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Figure 1: IronKey D500S

Introduction

The Kingston IronKey D500S is a military-grade security USB drive that builds on the features which made IronKey
well-respected to safeguard sensitive information. It is FIPS 140-3 Level 3 (pending) certified which includes new
security enhancements from NIST requiring secure processor upgrades for added security. Encryption and decryption
is done on the D500S, with no trace left on the host system — making it immune to password sniffers in memory.
Along with hardware-based XTS-AES 256-bit encryption, it also features a rugged zinc casing that is waterproof*,
dustproof*, crush-resistant and sealed with epoxy to protect internal components from penetration attacks.

D500S supports Multi-Password (Admin, User, One-Time Recovery and Crypto-Erase) options with traditional Complex
or Passphrase modes**. The Multi-Password option enhances the ability to recover access to the data if one of the
passwords is forgotten. In addition to supporting traditional Complex passwords, the Passphrase mode allows for a
numeric PIN, sentence, list of words, or even lyrics from 10 to 128 characters long. Admin can enable a User, create
custom sized dual data partitions separating Admin/User login files, enable a One-Time Recovery password, Crypto-
Erase password, and reset the User password to restore data access.

To aid in password entry, the “eye” symbol can be enabled to reveal the typed-in password, reducing typos
leading to failed login attempts. For added peace of mind, D500S uses a digitally-signed firmware making it immune to
BadUSB malware, and Brute Force password attack protection to prevent password guessing. Brute Force attack
protection locks out User or One-Time Recovery passwords upon 10 invalid passwords entered in a row, and crypto-
erases the drive if the Admin password is entered incorrectly 10 times in a row.

To protect against potential malware on untrusted systems, both Admin and User can set Read-Only mode to write-

protect the drive; additionally, the built-in virtual keyboard shields passwords from keyloggers or screenloggers***.

Small and medium businesses can use the Admin role to locally manage their drives, e.g. use Admin to configure or
reset employee User or One-Time Recovery passwords, recover data access on locked drives, and comply with laws and
regulations when forensics are required.

D500S offers many customization options and is TAA/CMMC compliant and assembled in the USA.

D500S is backed by a limited 5-year warranty with free Kingston technical support.

* Please refer to datasheet’s specification. Product must be clean and dry before use.
** Passphrase mode not supported on Linux systems.
*** Virtual Keyboard: Only supports US English on supported Microsoft Windows and macOS systems.
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IronKey D500S features

o FIPS 140-3 level 3 (Pending) certified with XTS-AES 256-bit hardware encryption (encryption can never be
turned off)

e Brute Force and BadUSB attack protection

e Multi-Password options

e Complex or Passphrase password modes

e Unique Dual-Partition option and Crypto-Erase Password

e Eye button to display entered passwords to reduce failed login attempts

e Virtual keyboard to help protect against keyloggers and screenloggers

e Forced/Session based Read-Only (write protect) settings to protect drive contents against changes or
malware

e Small and medium businesses can locally manage drives using the Admin role

¢ Windows, macOS and Linux compatible (consult datasheet for details)

About this manual
This user manual covers the IronKey D500S and is based on the factory image with no implemented customizations.

System requirements

PC platform PC operating system support
e Intel, AMD & Apple M1 SOC e Windows 11
e 15MB free disk space e  Windows 10

e Available USB 2.0 - 3.2 port
e Two consecutive drive letters after the last
physical drive*

*Note: See ‘Drive letter conflict’ on page 35.

Mac platform
e 15MB free disk space
e USB2.0-3.2Port

Mac Operating System support
® macOS X (v. 10.15.x—13.x)

Linux platform
e 5MB free disk space
e USB2.0-3.2Port

Linux operating system support
e Linux Kernel v4.4+
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Recommendations

To ensure there is ample power provided to the D500S device, insert it directly into a USB port on your notebook or
desktop, as seen in Figure 1.1. Avoid connecting the D500S to any peripheral device(s) that may feature a USB port,
such as a keyboard or USB-powered hub, as seen in Figure 1.2.

Figure 1.1- Recommended Usage Figure 1.2- Not recommended

Using the correct file system

The IronKey D500S comes preformatted with the FAT32 file system. It will work on Windows, macOS and Linux*
systems. However, there could be some other options that could be used to format the drive with manually, such as
NTFS for Windows and exFAT. You can reformat the data partition if needed but data is lost when the drive is
reformatted.

Usage reminders
To keep your data safe, Kingston recommends that you:

° Perform a virus scan on your computer before setting up and using the D500S on a target system

e When using the drive on a public, or unfamiliar system, you may wish to set the Read-Only mode on the device
to help protect the drive from malware

. Lock the device when not in use

. Eject the drive before unplugging it

. Never unplug the device when the LED is lit. This may damage the drive and require a reformat, which will erase
your data

. Never share your device password with anyone

Find the latest updates and information
Go to kingston.com/support for the latest drive updates, FAQs, documentation, and additional information.
NOTE: Only the latest drive updates (when available) should be applied to the drive. Downgrading the drive to an

older software version is not supported and can potentially cause a loss of stored data or impair other drive
functionality. Please contact Kingston Technical Support if you have questions or issues.

* The D500S does not support out-of-box initialization on Linux and will need to be fully initialized and configured on
a supported Windows or macOS system before the drive can be used on Linux. Additional information can be found
in the Linux section of this user guide on page 37
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Best practices for password setup

Your D500S comes with strong security countermeasures. This includes protection against Brute Force attacks that
will stop an attacker guessing passwords by limiting each password attempt to 10 retries. When the drive’s limit is
reached, D500S will automatically wipe out the encrypted data — formatting itself back to a factory state.

Multi-Password

D500S supports Multi-Passwords as a major feature to help protect against data loss if one or more passwords are
forgotten. When all password options are enabled, the D500S can support three different passwords you may use to
recover data — Admin, User, and a One-Time Recovery password.

D500S allows you to select two main passwords — an Administrator password (referred to as Admin password) and a
User password. The Admin can access the drive at any time and set up options for the User — the Admin is like a
Super User. In addition, the Admin can set up the One-Time Recovery password for the User to provide a way for the
User to log in and reset the User password.

The User can access the drive as well, but compared to the Admin has limited privileges. If one of the two passwords
is forgotten, the other password can be used to access and retrieve the data. The drive can then be set back up to
have two passwords. It is important to set up BOTH passwords and save the Admin password in a safe location while
using the User password. The User can use the One-Time Recovery password in order to reset the User password
when needed.

If all passwords are forgotten or lost, there is no other way to access the data. Kingston will not be able to retrieve
the data as the security has no back doors. Kingston recommends that you have the data also saved on other media.
The D500S can be Reset and reused, but the prior data will be erased forever.

Password modes
The D500S also supports two different password modes:

Complex
A complex password requires to meet a minimum of 8-16 characters using at least 3 of the following characters:
. Upper case alphabet characters
. Lower case alphabet characters
e Numbers
e  Special characters

Passphrase
D500S supports Passphrases from 10 to 128 characters. A Passphrase follows no rules, but if used properly, can
provide very high levels of password protection.

A Passphrase is basically any combination of characters, including characters from other languages. Like the D500S
drive, the password language can match the language selected for the drive. This allows you to select multiple words,
a phrase, lyrics from a song, a line from poetry, etc. Good passphrases are among the most difficult password types
to guess for an attacker yet may be easier to remember for users.
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Setting Up My Device

To ensure there is ample power provided to the IronKey encrypted USB drive, insert it directly into a USB 2.0/3.0 port
on a notebook or desktop. Avoid connecting it to any peripheral devices that may feature a USB port, such as a
keyboard or USB-powered hub. Initial setup of the device must be done on a supported Windows or macOS based

operating system.

Device access (Windows environment)

Plug the IronKey encrypted USB drive into an available USB port on the notebook or desktop and wait for Windows to

detect it.

e  Windows 10/11 users will receive a device
driver notification. (Figure 3.1)

‘M Installing device driver software % *
~~”  Click here for status.

Figure 3.1 — Device Driver Notification

e Once the new hardware detection is
complete, select the option IronKey.exe
inside of the Unlocker partition that can be
found in File Explorer. (Figure 3.2)

e Please note that the partition letter will vary
based on the next free drive letter. The drive
letter may change depending on what
devices are connected. In the image below,
the drive letter is (E:)

Common
IronKey.app
Licenses
WINDOWS

DVD RW Drive (E:) IronKey Unlocker
) 0 bytes free of 122 ME
5 | AUTORUN.INF

Figure 3.2 - File Explorer Window/IronKey.exe

Device access (macOS environment)

Insert the D500S into an available USB port on your notebook or desktop and wait for the Mac operating system to
detect it. When it does, you will see an ‘IRONKEY’ volume appear on the desktop. (Figure 3.3)

e Double-click the IronKey CD-ROM icon

o Then, double-click the IronKey.app
application icon found in the window
displayed in Figure 3.3. This will start the
initialization process.

IRONKEY 88 ¢ . » Q

o = ]

IRONKEY IRONKEY.exe Windows

b

Figure 3.3 — IronKey Volume
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Device Initialization (Windows & macOS Environment)

Language and EULA

Select your language preference from the drop- Device Intalization - 5005 ©IRONKEY"

down menu and click Next (Figure 4.1) % Language

[Engnsh ]

Figure 4.1 — Language Selection

Device Initialization - DS00S GIRONKEY v
Review the license agreement and click Next. B License Agreement

SOFTWARE LICENSE AGREEMENT

. PORTANT - READ CAREFULLY:
Note: You must accept the license agreement WPORTANT - READ CAREFUIY
. . THIS SOFTWARE LICENSE T (g ") is a legal ag you (either an
before COﬂtInUIng; OtherWIse, the Next button individual or a single entity) and Kingston Technology Company Inc. ("Kingston"). This Agreement relates to the
. . . . software accompanying this Agreement, which includes computer software and may Include associated media,

will remain disabled. (F|gure 42) printed materials, and "online” or electronic documentation (the "Licensed Software™). By downloading, installing,

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy

or use the Licensed Software.

The Licensad Softy isp by copyright laws and international copyright treaties, as well as other
intellectual property laws and treatles. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with IronKey Encrypted USB product lines.

"] Yes, 1 accept

Back Cancel

Figure 4.2 — License Agreement
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Password selection
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On the Password prompt screen, you will be able to create a password to protect your data on the D500S using
either the Complex or Passphrase password modes (Figures 4.3- 4.4). Additionally, the Multi-password Admin/User
options can also be enabled on this screen. Before proceeding with password selection, please review Enabling
Admin/User Passwords below for a better understand of these features.

Note: Once either Complex or Passphrase mode is chosen, the mode cannot be changed unless a device is reset.

To begin with password selection, create your password in the ‘Password’ field, then re-enter it in the ‘Confirm
Password’ fields. The password you create must meet the following criteria before the initialization process will

allow you to continue:

LOGY

Complex Password
e  Must contain 8 characters or more (up to
16 characters.)

e Must contain three (3) of the following
criteria:
O Upper Case
O Lower Case
O Numerical Digit
0 Special characters (1,$,&, etc..)

S IRONKEY" v

Device Initialization - DS00S

& Password > =

Figure 4.3 — Complex Password

Passphrase Password
e Must contain:
0 10 characters minimum
O 128 characters maximum

Device Initialization - DS00S 6" IRONKEY" v

& Password

-

(7) Enable Admin and User Passwords @

Figure 4.4 — Passphrase Password

Password hint (optional)

A password hint can be useful for providing a
clue as to what the password is, should the
password ever be forgotten.

Note: The hint CANNOT be an exact match to
the password.

Figure 4.5 — Password Hint Field
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Device Initialization

Valid and invalid passwords

For valid passwords, the password criteria Boxes will highlight green when the criteria are met. (See Figures 4.6a-b)
Note: Once the minimum of three password criteria are met, the fourth criteria box will become gray, indicating
that this criterion is not optional (Figure 4.6b)

Sevice Initialization - DS00S (S IRONKEY" + Device Initialization - DS00S @ IRONKEY" v
# Password # Password
Complex Complex
L (i}
E A and | ds @ Enable A i User P. ds @
0Tz - [ Nex | Cancel
Figure 4.6a — Complex Password Condition Met Figure 4.6b — Complex Password Condition Optional
Device Initialization - D500S (S IRONKEY" v

For invalid passwords, the Password Criteria Boxes
will highlight red and the Next button will be disabled
until the minimum requirements are met.

& Password

Complex

°
This applies to both Complex and Passphrase
Passwords.
Enable Admin and User Passwords @

Figure 4.7 — Password Conditions Not Met

10
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Device Initialization

Virtual keyboard
The D500S features a virtual keyboard that can be used for Keylogger protection.
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To utilize the Virtual Keyboard, locate the
keyboard button on the upper-right side of the
Device Initialization screen and select it.

Passphrase

Enable Admin and User Passwords @

Figure 4.8 — Activating the Virtual Keyboard

Device Initialization - D500S (S IRONKEY" v

=]

Once the virtual keyboard appears, you may also
enable Screenlogger Protection. When using this
feature, all the keys will briefly go blank. This is
expected behavior, as it prevents screenloggers
from capturing what you’ve clicked.

To make this feature more robust, you may also
choose to randomize the virtual keyboard by
selecting randomize in the lower-right of the
keyboard. Randomize will arrange the keyboard
in a random order.

O—> .
1 2 3|4 5 6 7 4 8 9|0 &
q w e T t y u o p
a s |l d fllg |l h j k | . ’ return
shift z X ¢ v b n m . . / shift
caps lock mndomrzt-e

Figure 4.9 — Screenlogger Protection / Randomize

11
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Device Initialization

Password visibility toggle
By default, when you create a password, the password string will be shown in the field as you type it in. If you wish
to ‘hide’ the password string as you type, you can do so by toggling the password ‘eye’ located on the upper-

righthand side of the Device Initialization window.

Note: After the device has been initialized, the password field will default to ‘hidden’.

Device Initialization - D500S S IRONKEY" ~
To hide the password string, click the gray icon. & Password =
L
ble A nd User Passwords @

Figure 4.10 — Toggle ‘hide’ Password

evice Initialization - DS00S elRONKEY v

To show the hidden password, click the blue icon. i []

Figure 4.11 - Toggle ‘show’ Password

12
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Device Initialization

Admin and User passwords

By enabling Admin and User passwords, you can leverage multi-password functionality, in which the Admin role can
manage both accounts. Selecting ‘Enable Admin and User passwords’ allows for an alternative method of drive
access in case one of the passwords is forgotten.

With Admin and User passwords enabled, you can also access:
e Dual-Partition configuration
e One-Time Recovery password
e Forced read-only mode for User login
e User password reset
e Force Reset password for User login
¢ Crypto-Erase password

To learn more about these features, navigate to page 25 within this user guide.

Device Initialization - DS00S C IRONKEY" v

e To Enable Admin and User passwords
click on the box next to ‘Enable Admin
and User Passwords’ and select Next Complex Passphrase
once a valid password has been chosen. ey
(Figure 4.12)

» Password

o0ceco0edece0OtRROGRRRRORRGS
0000000000000000000000000000

e If this feature is enabled, then the
chosen Password at this screen will be
the Admin Password. Click Next to
proceed to the User Password screen ® [Enable Admin and User Passwords @
where a password is chosen for the User.

Figure 4.12 — Enabling Admin and User Passwords

Note: Enabling Admin and User passwords is optional.
If the drive is set up with this feature NOT enabled (box unchecked), then the drive will be configured as a Single
User, Single Password drive without any Admin features. This configuration will be referred to User-Only mode

throughout this manual.

To proceed with a Single User, Single Password setup, keep Enable Admin and User Passwords unchecked, and
click Next after creating a valid password.

Note: ‘Admin and User Passwords’ will be referred to as ‘Admin Role’ for the remainder of this guide.

13
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Device Initialization

Admin and User Passwords

Device Initialization - DS00S S IRONKEY" v
e If Admin Role was enabled in the S PSS
previous screen, the following screen
will prompt for the User Password ‘ v ®
(Figure 4.13) The User Password will
have limited capabilities compared to
Admin and will be discussed in further
detail later in this User Guide (see Page
23)

Require password reset on next login @

Cancel

Figure 4.13 - User Password (Admin and User Enabled)

Note: The chosen Password Option (Complex or Passphrase) criteria will carry over to the User Password, One-Time
Password Recovery, Crypto-Erase Password and to any password resets that are needed after the drive is set up.
The chosen password option may only be changed after a full device reset.

e The ‘Require password reset on next
login’ feature on the bottom left corner
of Figure 4.13 is only for the User
Password and can be enabled to force @ Reaur
the User to login using the temporary
password set by Admin during the
initialization process, and then change it
to a password of their choice after the
;:irlve is authenticated W|.th'the — e

emporary password. This is useful when
the drive is given to another person to
use. (Figure 4.14) Resid Only Mode @

Login Device - D500S (S IRONKEY" v

= User Password

o0 _

_ Cancel
Note: For security, the new password

cannot be the same as the temporary Figure 4.14 - Require password reset on next login
(For User Password)
password.

14
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Dual partitions
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The IronKey D500S allows you to create two
custom sized, separate partitions between the
Admin & User. If this feature is enabled, the Admin
login will have access to both User & Admin
partitions, while the User login will only have
access to the User Partition. This feature is useful
for securely separating data and file access
privileges between the Admin & User, or can be
used to enable a hidden file store to prevent
exposing un-needed files on untrusted systems.
The partition sizes between the Admin & User can
also be adjusted if desired.

NOTE: This feature is optional and can be disabled by
leaving the “Enable Dual Partition” box unchecked
during setup (Figure 4.15)

Partition Device - D500S (& IRONKEY

Q2 Partition
7 GB

Size

3.5GB 3.5GB

Cancel

Figure 4.15- Partition device

To adjust and allocate the partition sizes between
User & Admin, move the slider to the left or right
respectively (Figure 4.16).

e Partitions can be adjusted in 0.5GB
Increments.

e Partition sizing is based on the total capacity of
the available storage on the hidden partition.

e By default, the Dual partition slider is set to
divide storage evenly between Admin & User,
until it is manually adjusted.

e The smallest partition size that can be
allocated is 1GB.

(S IRONKEY

R Partition

Size 7GB

2GB 5GB

@ Enable Dual Partition @
Cancel

Back “

Figure 4.16- Partition device, slider adjusted

Admin Login

Once the drive is fully setup with Dual Partitions
enabled, the Admin Login will be presented with
an option to unlock the drive to access either the
Admin Partition OR the User Partition with each
successful login. (Figure 4.17)

NOTE: Only one partition can be opened at a time.
Both User & Admin partitions cannot be unlocked
at the same time.

The User Login will not be presented with this
option and will automatically unlock the User
Partition only.

(S IRONKEY

Cancel

Read-Only Mode @
Cancel

Figure 4.17- Admin login example, partition selection
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Device Initialization
Contact information

Enter your contact information into the text boxes provided (see Figure 4.18)

Note: The information you enter in these fields may NOT contain the password string you created in Step 3.
However, these fields are optional and can be left blank, if so desired.)

Device Initialization - DS00S (S IRONKEY
The ‘Name’ field may contain up to 32
characters, but cannot contain the
exact password.

= Contact

The ‘Company’ field may contain up to
32 characters, but cannot contain the
exact password.

The ‘Details’ field may contain up to
156 characters, but cannot contain the
exact password.

e “ Cencel

Figure 4.18 - Contact information

Note: Clicking ‘OK’ will complete the initialization process and proceed to unlock, then mount the secure partition
where your data can be securely stored. Proceed to unplug the drive and plug it back into the system to see the
reflected changes.
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Device Usage (Windows & macOS Environment)

Login for Admin & User (Admin enabled)

If the device is initialized with Admin and User Passwords (Admin role) enabled, the IronKey D500S application will
launch, prompting for the User Password login screen first. From here you can login with the User Password, view
any entered contact information, or Login as Admin (Figure 5.1). By clicking on the ‘Login as Admin’ button (shown
below) the application will proceed to the Admin Login menu where you can login as Admin to access the Admin
settings and features (Figure 5.2) .

Login Device - D500S S IRONKEY" v Login Device - DS00S (S IRONKEY" ~

@& User Password

Hint

) Read-Only Mode @

R tode @
[ cancel Back __ Cancel
Figure 5.1 - User Password Login (Admin enabled) Figure 5.2 - Admin Password Login
Login for User-Only Mode (Admin not Enabled) © IRONKEY" v

# User Password
As mentioned previously, although it is
recommended to use the Admin role functionality to
get the full benefit of your device, the IronKey drive
can also be initialized in a User-Only (Single
Password, Single User) configuration. This is an
option for those who would like a simple, single
password approach to securing the data on your
drive. (Figure 5.3)

Note: To enable Admin and User passwords, use the
Reset Device button to put the drive back into the
initialization state where you can enable Admin and Figure 5.3 - User Password Login (Admin not enabled)
User passwords. ALL data on the drive will be
formatted and lost forever when a Reset Device
occurs.

17

() 1|

Y



(= IRONKEY’ ~ Kingston

LOGY

Device Usage

Unlocking in Read-Only Mode
You can unlock your drive in a read-only state so that files cannot be altered on your IronKey drive. For example,
when using an untrusted or unknown computer, unlocking your device in Read-Only Mode will prevent any

malware on that computer from infecting your device or modifying your files.

When working in this mode, you cannot perform any operations that involve modifying files on the device.
For example, you cannot reformat the device, restore, add, or edit files on the drive.

To unlock the device in Read-Only Mode:

Login Device - DS00S €° IRONKEY v

o

User Password

1. Insertthe device into the USB port of the
host computer and run the file
IronKey.exe.

2. Check the Read-Only Mode below the e
password entry box (Figure 5.4).

Hint

3. Typeyourdevice password and click
Login. The device will now be unlocked in
Read-Only mode. ® Read-Only Mode @

Figure 5.4- Read-Only Mode

If you wish to unlock the device with full read/write access to the secure data partition, you must shutdown the
D500S and log back in, leaving the ‘Read-Only Mode’ checkbox unchecked

Note: The D500S Admin options features a Forced Read-Only mode for the User data, meaning the User login can
be forced to unlock in a read-only state by the Admin (See page 31 for details).

18
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Device Usage

Brute-Force attack protection

Important: During login, if an incorrect password is entered, you will be given another opportunity to enter the
correct password; however, there is a built-in security feature (also known as Brute Force attack protection) that
tracks the number of failed login attempts. *

If this number reaches the pre-configured value of 10 failed password attempts, the behavior will be as follows:

Brute Force protection Data Erase
Admin/User Enabled Device Behavior and
(10 incorrect password attempts) Device Reset?

Password Lockout. Login as Admin or
User Password use One-Time Recovery password to NO
reset User Password

Crypto-Erase drive, Passwords,

Admin Password settings, and data erased forever VES
Password Lockout, Recovery
P tt ill t
One-Time Recovery Password assword button wi ‘gray ou e?nd NO
become unusable. Login as Admin to
Reset Password
User-Only Brute Force protection Data Erase
Single User, Single Password Device Behavior and
(Admin/User NOT Enabled) (10 Incorrect Password attempts) Device Reset?
User Password Crypto-Erase drive, Passwords, YES

settings, and data erased forever

* Once you authenticate to the device successfully, the failed login counter will be reset in relation to which Login
method was used. Crypto-erase will delete all passwords, encryption keys and data — your data will be lost forever.

Accessing my secure files

After unlocking the drive, you can access your secure files. Files are automatically encrypted and decrypted when

you save or open them on the drive. This technology gives you the convenience of working as you normally would
with a regular drive, while providing strong, “always-on” security.

Hint: You can also access your files by right clicking the IronKey Icon in the Windows taskbar and clicking Browse

D500S (Figure 6.2)
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Device Options - (Windows Environment)

While you are logged into the device, there will be an IronKey icon located in the right-hand corner of the window.
Right-clicking on the IronKey icon will open the selection menu for available drive options (Figure 6.2).
Details about these device options can be found on Pages 21-25 of this manual.

e While you are logged into the device,

there will be anlIronKey icon located in E'.z
the right-hand corner of the window (Figure
6.1)
10:20 AM
ALY )

3/25/2022

Figure 6.1 IronKey Icon in Taskbar

e Right clicking on the IronKey icon will open the E D500S Settings
selection menu for available drive Options 2 Browse D500S
(Figure 6.2). # Format D500S

& Online Support
@ About D500S
Details about these device options can be @ Shutdown D500S

found on pages 19-23 of this manual

Figure 6.2 Right-Click IronKey Icon for Device Options

Device Options- (macOS Environment)

e While you are logged into the device, there will

be an IronKey D500S icon located in the macOS EZ D500S Settings
menu seen in Figure 6.3 that will open the B Browse D500S
available device options. | ¢ Format D500S
Details about these device options can be found % Online Support
on Pages 19-23 of this manual. (@ About D500S

® Shut down D500S

Figure 6.3- macOS menu bar Icon/Device options menu

20



(= IRONKEY’ ~ Kingston

LOGY

Device Options

D500S Settings: e Change login Password, contact information, and other
settings. (More details about device settings can be found in
the ‘D500S Settings’ section of this manual).

Browse D500S: e Allows you to view your secure files.

c Warning!
Format D500S:

Allows you to format the secure data
partition. (Warning: All data will be erased.)
(Figure 6.1)

Formatting will erase ALL data on your encrypted drive.

All data will be lost forever. Are you sure you want to
proceed?

Note: Password authentication will be
required for format.

—_—
Yes | cCancel

Figure 6.1- Format D500S

Online Support: e Opens your internet browser and navigates to
http://www.kingston.com/support where you can access
additional support information

About D500S: Fo—— S IRONKEY"
Provides specific details about the D500S,

including Application, Firmware and Serial
number Information (Figure 6.2)

i) About

Note: The unique serial number of the drive
will be under the ‘Information Column’

Figure 6.2- About D500S
Shut down D500S: e Properly shuts down the D500S, allowing you to safely
remove it from your system.
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D500S Settings

Admin Settings
The Admin Login allows access to the following device settings:

e Password: Allows you to change your own Admin password and/or hint (Figure 7.1)
= Contact Info: Allows you to add/view/change your contact information (Figure 7.2)
= Language: Allows you to change your current language selection (Figure 7.3)
= Admin Options: Allows you to enable additional features such as: (Figure 7.4)

0 Change the User Password

0 Login Password Reset (For User Password)

0 Enable a One-Time Recovery Password

0 Enable a Crypto-Erase Password

0 Force Read-Only mode for User’s data

NOTE: Additional details of the Admin Options can be found starting on page 26

LOG

E IRONKEY" v Settings - DS00S (S IRONKEY

£ Admin Settings + Admin Settings

Figure 7.1 — Password Options
Figure 7.2- Contact Info

Settings - DS00S S IRONKEY" v Settings - D500S

** Admin Settings + Admin Settings

Figure 7.4- Admin Options

Figure 7.3 - Language Options

Cancel

(S IRONKEY" v

22
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D500S Settings

User Settings: Admin enabled

The User Login limits access to the following settings:
Password:
Allows you to change your own User Settings - DS00S & IRONKEY
password and/or hint (Figure 7.5)

*+ User Settings

Figure 7.5- Password Options (Admin Enabled: User Login)
Contact Info: Settings - D500S @S IRONKEY" v
Allows you to add/view/change your 8 User Seffings
contact information (Figure 7.6) r—

Figure 7.6- Contact Information (Admin Enabled: User Login)

Language: Settings - D500S ©IRONKEY" v
Allows you to change your current :
. . *+ User Settings
language selection (Figure 7.7)
[Enqhsh ]
m Cancel |

Figure 7.7- Language Settings (Admin Enabled: User Login)

Note: Admin Options are not accessible when logged in with the User Password.
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D500S Settings

User Settings: Admin not enabled

~ Kingston
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As mentioned previously, initializing the D500S without enabling ‘Admin and User’ passwords will configure the
drive up in a Single Password, Single User setup (User-Only mode). This configuration does not have access to any
Admin options or features. This configuration will have access to the following D500S settings:

Password:
Allows you to change your own User
password and/or hint (Figure 7.8)

s - D500S (S IRONKEY" +

*+ User Settings

Figure 7.8- Password Options (User-Only Mode)

Contact Info:
Allows you to add/view/change your
contact information (Figure 7.9)

Settings - D500S @ IRONKEY" v

* User Settings

D500S}

Figure 7.9- Contact Information (User-Only Mode)

Language:
Allows you to change your current
language selection (Figure 7.10)

E IRONKEY

 User Settings

Figure 7.10- Language Settings (User-Only Mode)
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D500 Settings

Changing and saving settings

Settings - D500S @ IRONKEY" v
e Whenever settings are changed in

the D500S Settings (e.g.) Contact
information, language, Password
changes, Admin options etc..), the
drive will prompt to enter your
password in order to accept and [r,m eeccccesesee
apply the changes (Figure 7.11)

£+ Admin Settings

@ Picase enter your password

Figure 7.11- Password Prompt screen to save D500S setting changes

Note: If you are on the password prompt screen above and would like to cancel or modify your changes, you can do
so by simply making sure the password field is blank and click ‘OK’. This will close the ‘Please enter your password’
box and revert back to the D500S settings menu.
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Admin Features

Options available to reset the User password

The features of Admin configuration allow multiple ways to securely reset the User’s password, should it be
forgotten, or if a temporary User password is created and you would like to enforce a password change upon next
login for the User login. Below are the features that can be helpful to reset the User password:

User Password Reset: Settings - DS00S & IRONKEY
Manually change the User password in the TR
‘Admin Options’ menu, which is an instant
change and will take effect on next User
login (Figure 8.1)
Note: The password requirement criteria
will default to the original criteria that was
set during the initialization process
(Complex or Passphrase options).
Read-Only User Data @ P i R (i ]

Figure 8.1- Admin Options/User Password Reset

Login Password Reset:

Enabling Login Password Reset will force
the User to login using a temporary
password set by the Admin, and then
change it to a password of their choice.
This is useful when the drive is given to
another person to use. (See Figures 8.2
and 8.3)

Settings - D500S & IRONKEY

* Admin Settings

Force Read-Only User Data @ I @) Login Password Reset @ I

Figure 8.2- Login Passwords Reset button

Login Device - D500S © IRONKEY" v

& User Password

Note: Applying this reset will take place
upon next successful User login.
Password requirement criteria will
automatically be applied according to awae e an s reined Vot you st ol e
the original option set during the
initialization process (Complex or e
Passphrase options).

_) Read-Only Mode @

Login Cancel

Figure 8.3- Reset Notification after User Password is entered

26



(= IRONKEY"

Admin Features

One-Time Recovery Password
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This section will discuss the process to enable and use the One-Time Recovery password feature.

LOGY

One-Time Recovery password

Step 1: The One-Time Recovery password
feature is a very useful, single-use password
that can be enabled to help recover and reset
the User password should the user password
be forgotten. Click on the ‘One-Time Recovery
Password’ button in the Admin options menu
to start get started. (Figure 8.4)

Settings - D500S (S IRONKEY
*+ Admin Settings
Force Read-Only User Data o @ Login Password Reset ﬂ

Figure 8.4- One-Time Recovery Password Button

Step 2: Create a One-Time Recovery password
using the same password criteria the device
was initially set with (Complex or Passphrase).

Note: Admin password will be required to
apply changes.

(S IRONKEY" v

Settings - D500S

# One-Time Recovery Password

Back Cancel

Figure 8.5- One-Time Recovery Password setup
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Using One-Time Recovery Password
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Step 1: After the One-Time Recovery
password has been created, a new button will
appear on the User Password login screen
upon the next login. Click on the Recovery
Password button to start the process.

(= IRONKEY

Cancel

Figure 8.6- Recovery Password Button

Step 2: The Recovery Password screen will
appear where you can enter in the Recovery
Password and create a new User Password.
(Figure 8.7)

Important: The One-Time Recovery password
also utilizes a built-in security feature that
tracks the number of failed login attempts,
after 10 failed incorrect Login attempts with
the One-Time Recovery password, the
password will become disabled, and will have
to be re-enabled by logging to the drive as
Admin. (see pages 19 and 33 for more details)

gin Device - DS00S

# Recovery Password

Cancel

Figure 8.7- Recovery Password menu

(S IRONKEY" v

Step 3: Upon success, you will be taken back
to the User Password screen. The Recovery
Password button is now gone, and the User
password entered in Step 2 will become the
new User Password. (Figure 8.8)

S IRONKEY

gin Device - D5005

# User Password

Read-Only Mode @
Cancel

Figure 8.8- User Password Login screen showing the

Recovery Password button disappears after successful use.
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Admin Features

Crypto-Erase password

The IronKey D500S is equipped with a unique Crypto-Erase password feature that is designed to protect and
defend against physically compromising situations by securely erasing the contents of your drive when used,
leaving it to appear as if it never had any data written to the drive. When this feature is enabled, and the drive
is unlocked with the Crypto-Erase password, it will effectively perform a discreet crypto-erase on the D500S
drive and will open the drive in factory state mode with an empty User partition. The previous encryption key
will be deleted, and a new device encryption key will be created to take its place. *Use with Caution*

Settings - D500S S IRONKEY" v
*+ Admin Settings &=
Password Contact Info Language
® To Enable this feature, click on the
Crypto-Erase password button located in e o R PRI
the Admin Options tab: \
|
8-16 long
uppercase lowercase digit special character
One-Time Recovery Password Crypto-Erase Password |
(O) Force Read-Only User Data @ () Login Password Reset @
= o)

Figure 8.9- Enable Crypto-Erase Password

Settings - D500S (S IRONKEY" v

Create a Crypto-Erase Password: & Cryiio-Erase Password
e Password rules will be based on what

the drive was initially initialized with

(Complex or Passphrase)
e Admin password will be required for

validation.

Back Cancel

Figure 8.10- Create Crypto-Erase password
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Admin Features

Using Crypto-Erase Password
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When the Crypto-Erase password is used, the previous Admin and User passwords will be deleted, and the Crypto-
Erase password will take its place. Additionally, any previous configuration settings will be deleted along with
permanently deleting all data stored on the drive and will convert the drive to a User-Only mode configuration.

To use the Crypto-Erase Password:

1. Launch IronKey.exe to run the IronKey
application

2. On the User Password login screen, press
‘CTRL + ALT +C’ to toggle the Crypto-
Erase Password entry. If done correctly,
a thicker blue bar will be noticeable
under the password entry Screen
indicating the Crypto-Erase password is
ready for entry. (Figure 8.11)

NOTE: Crypto-Erase password can only be
toggled on the User Password login screen.

Login Device - D500S

# User Password

S IRONKEY" v

Once the Crypto-Erase password is used, the
drive will now proceed to erase the drive of
all contents and a single empty partition will
now appear. The drive will now be in a User-
Only mode state and the Crypto-Erase
password will be the password used to login
to the drive until it is reset.

Important: this feature will erase all data on
the drive and anything previously stored will
be lost forever, proceed with caution.

® B
U
O Hint /
Contact Information Login as Admin
(O Read-Only Mode @
| cancel |
Figure 8.11- Crypto-Erase enabled, with thick blue bar
al RE- Manage  KINGSTON (H:) - o X
Home  Share  View  Drive Tools (2]
3 [
< J 2 Moveto - 3 Delete ~ 4 \/" Bl setectan
W £+ - Select none
Pin to Quick Copy Paste Co ) Rei e N P ri
ot 7 Eopy o Rename PN & G invert selection
Clipboard Organize New Open Select
1 = > KINGSTON (H) vio O Search KINGSTON (H:)
D Music A Name Date modified Type

=) Pictures

B Videos

‘i Local Disk (C)
s System Reserved
& DVDRW Drive (G:
< KINGSTON (H:)
== Network Share (X
== Home Folder (Z)

& DVD RW Drive ()
= KINGSTON (H:)

¥ Network

0Oitems

This folder is empty

Figure 8.12- Drive wipe after Crypto-Erase password used
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Force Read-Only user data
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The Forced Read-Only mode feature can be enabled to restrict write access to the drive for the User. This feature is
useful if files on the drive are needed for read access-only.

To enable Force Read-Only for the User
data, click on the box and click ‘Apply’.
(Figure 8.13)

Note: This Force Read-Only mode only
applies to the User and does not affect
the Admin login. Admin login will still
have read and write access privileges,
and still can enable Read-Only mode if
needed.

s - D500S (& IRONKEY

£ Admin Settings

One-Time Recovery Passworc

@ Force Read-Only User Data @ Login Password Reset @

Figure 8.13- Enable ‘Force Read-Only User data’
(Admin Password will be required to apply changes)

Once enabled, the ‘Read-Only Mode’
button box will be in a blue color,
meaning that Forced Read-Only Mode is
permanently enabled for the User
password, until it is disabled by the
Admin. (Figure 8.14)

Login Device - D500S (S IRONKEY

@& User Password

Cancel

Figure 8.14- Read-Only Mode is forced enabled for the user
and can only disabled by Admin
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Help and Troubleshooting
Device Lockout

The D500S includes a security feature that prevents unauthorized access to the data partition once a maximum
number of consecutive failed login attempts (MaxNoA for short) has been made. The default “out-of-box”
configuration has a pre-configured value of 10 (no. of attempts.) for each login method (Admin/User/One-Time
Recovery Password)

The ‘lock-out’ counter tracks each failed login and gets reset one of two ways:
1. A successful login prior to reaching MaxNoA

2. Reaching MaxNoA and performing either a device lockout or device format depending on how the drive is
configured.

Login Device - D500S G IRONKEY
e [fanincorrect password is entered, an & User Password
error message will appear in red just above
the Password Entry field, indicating a login
failure. (Figure 9.1)

PASSWORD IS INCORRECT

@ Read-Only Mode @

Cancel

Figure 9.1- Incorrect Password message

Login Device - DS00S S IRONKEY" «

e When a 7' failed attempt is made, you @& User Password
will see an additional error message
indicating you have 3 attempts left before
reaching MaxNoA (which is set to 10 by
default.)(Figure 9.2) ‘

@ Read-Only Mode @
Cancel

Figure 9.2- 7th incorrect Password attempt
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Help and Troubleshooting

Device lockout

Important: After a 10" and final failed login attempt, depending on how the device was set up and the login

method used, (Admin, User or One-Time Recovery Password) The device will either lock down, requiring you to
login with an alternate method (If applicable), or a Device Reset which will format the data and all data on the
drive will be lost forever. These behaviors are also mentioned on page 19 of this User Guide.

Figures 9.3- 9.6 below demonstrate the visual behavior for the 10t and final failed logins of each login password method:

User Password: (Admin/User Enabled) Admin Password (Admin/User Enabled)
Login Device - DS00S © IRONKEY" « Login Device - DS00S (S IRONKEY"
» User P » Adm
° °
. : .
OB roce @ )
DEVICE LOCKOUT i DEVICE FORMAT*
Figure 9.3 Figure 9.4
One-Time Recovery: (Admin/User Enabled) User Password (Admin NOT Enabled)
Device - DS00S (S IRONKEY" ~ Login Device - DS00S & IRONKEY
Recc yssword # User Password
° °
=) [ ok ]
e de @
S (- canee
DEVICE LOCKOUT DEVICE FORMAT*
Figure 9.5 Figure 9.6

These security measures limit someone (who does not have your password) from attempting countless login
attempts and gaining access to your sensitive data (Also known as a Brute-Force attack). If you are the owner of the
D500S and have forgotten your password, the same security measures will be enforced, including a device format. *
For more on this feature, see ‘Reset Device’ on page 25.

*Note: A device format will erase ALL of the information stored on the D500S’ secure data partition.
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If you forget your password or need to reset your device, you can click on the ‘Reset Device’ button that appears in
one of two places depending on how the drive is set up (either on the Admin Login Password menu if Admin/User is
enabled, or on the ‘User Password’ Login menu if Admin/User mode is not enabled) when the D500S Launcher is

executed (see Figure 9.7 and 9.8)

e This option will allow you to create a new
password, but to protect the privacy of your
data, the D500S will be formatted. This means
that all of your data will be erased in the
process.*

Login Device - DS00S S IRONKEY" v

@ Admin Password

) Read-Only Mode @
Back | !

Cancel

Figure 9.7- Admin Password: Reset Device Button

o Note: When you do click on ‘Reset Device’, a
message box will appear and ask if you want
to enter a new password prior to executing
the format. At this point, you can either 1)
click ‘OK’ to confirm or 2) click ‘Cancel’ to
return to the login window. (See figure 9.8)

& IRONKEY

Cancel

Figure 9.8- User Password (Admin/user not enabled) Reset Device

e [f you choose to continue, you will be
prompted to the Initialize screen where you
can enable ‘Admin and User modes’ and enter
your new password based on the password
option you choose (Complex or Passphrase).
The hint is not a mandatory field, but it can be
useful in providing a clue as to what the
password is, should the password ever be
forgotten.

(S IRONKEY" ~

& User Password

Cancel

Figure 9.9- Reset device confirmation
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Help and Troubleshooting

Drive letter conflict: Windows operating systems

e As mentioned in the ‘System Requirements’
section of this manual (on page 3), the
D500S requires two consecutive drive letters £ My Computer
AFTER the last physical disk that appears before Do ER tm fautw Ine bep .
the ‘gap’ in drive letter assignments (see Figure
9.10.) This does NOT pertain to network shares
because they are specific to user- profiles and not ' Etv":“kmfmt | < G), <P
the system hardware profile itself, thus appearing b Add or remove programs =

(3 Change a setting

@ Back + J ﬁ /: ) Search || Folders v
Address | v B

available to the OS. Local Disk (C:) DVD{CD-RW Drive (D) Lacal Disk (E2)
Other Places
N My Network Places @ s a
= ocuments ~
é I::n[t)vctl Fane: V:--iz' v
DVD RW Drive
e What this means is, Windows may assign the Satais pohid NetworkShare (G LocalDisk ()

D500S a drive letter that’s already in use by a
network share or Universal Naming Convention
(UNC) path, causing a drive letter conflict. If this
happens, please consult your administrator or
helpdesk department on changing drive letter
assignments in Windows Disk Management
(administrator privileges required.) As Figure 9.10- Drive Letter example
mentioned in the ‘System Requirements’
section of this manual (on page 3), the
D500S requires two consecutive drive letters
AFTER the last physical disk that appears before
the ‘gap’ in drive letter assignments (see Figure
9.10.) This does NOT pertain to network shares
because they are specific to user- profiles and not
the system hardware profile itself, thus appearing
available to the OS.

System Folder

In this example (Figure 9.10), the D500S uses drive F:, which is the first available drive letter after drive E: (the last
physical disk before the drive letter gap.) Because letter G: is a network share and not part of the hardware profile,
the D500S may attempt to use it as its second drive letter, causing a conflict.

If there are no network shares on your system and the D500S still won’t load, it is possible that a card reader,
removable disk, or other previously installed device is holding on to a drive-letter assignment and still causing a
conflict.

Please note that Drive Letter Management, or DLM, has improved significantly in Windows 10 and 11 so you may
not come across this issue, but if you are unable to resolve the conflict, please contact Kingston’s Technical Support
Department or visit Kingston.com/support for further assistance.
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Unable to create file:

This error message will appear when attempting to
CREATE a file or folder ON the secure data partition
while logged in under Read-Only mode.

Unable to create file x|

'i Unable to create the file 'New Text Document.txt'
L

The media is write protected.

Figure 9.11 — Unable to Create File Error

Error Copying File or Folder:
This error message will appear when attempting to

logged in under Read-Only mode.

COPY a file or folder TO the secure data partition while

Error Copying File or Folder x|

@ Cannot copy Filel: The disk is write-protected.

Remove the write-protection or use another disk.

Figure 9.12 — Error Copying File or Folder Error

Error Deleting File or Folder:
This error message will appear when attempting to

while logged in under Read-Only mode.

DELETE a file or folder FROM the secure data partition

Error Deleting File or Folder X|

6 Cannot delete Filel: The disk is write-protected.

Remove the write-protection or use another disk.

Figure 9.13 — Error Deleting File or Folder Error

Note: If you are ever logged in under Read-Only mode and wish to unlock the device with full read/write access to
the secure data partition, you must shutdown D500S and log back in, leaving the ‘Read-Only Mode’ checkbox

unchecked prior to login.
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Device Usage (Linux environment

With the various distributions of Linux available today, the ‘look and feel’ of their interfaces may vary
from one version to the next. However, the general command set used in the terminal application is very
similar and can be referenced in the Linux instructions that follow. The screenshot examples in this section
were created in a 64-bit environment.

Certain distributions of Linux will require super-user (root) privileges in order to execute the D500S commands
properly in the terminal application window.

Important Notes before proceeding:

1.) D500S does not support Device initialization on Linux and will need to be set up and configured on a
supported Windows or macOS system before the drive can be used on a Linux machine.

2.) Linux login only supports the use of Complex passwords. Passphrase password login is not supported for
Linux login.

3.) D500S feature support on Linux is limited. Features such as One-Time Recovery password, Crypto-Erase
Password, Admin/User password resets and toggling read-only mode are not supported on Linux.

The D500S Comes with 4 commands that can be used in Linux:

Ikd500s_about Shows the ‘About D500S’ Info.

Ikd500s._login Allows you to login to the drive.

Ikd5005_logout Allows you to safely and securely logout of the D500S drive.

Performs a device crypto-erase and resets the drive to an out of box state, permanently

Ikd5005_resetdevice deleting all data and files stored on the drive.

NOTE: To execute these commands, you must open a “Terminal” application window and navigate to the folder
where each of the files exist. Each command must be preceded by the following two characters: *./’ (a period
and a forward slash.)

Example of how to navigate to the IronKey Linux Commands path:

Open a “Terminal” application window and change the current directory to
/media/ubuntu/IRONKEY/linux/linux32$ by typing the following command at the
prompt:

cd /media/ubuntu/IRONKEY/linux/linux32 (and then press ENTER.)

Open a “Terminal” application window and change the current directory to
/media/ubuntu/IRONKEY/linux/linux64$ by typing the following command at the
For 64 bit Linux Users: | prompt:

For 32 bit Linux Users:

cd /media/ubuntu/IRONKEY/linux/linux64 (and then press ENTER.)
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Note: If the IRONKEY volume is not loaded automatically by the operating system, you will need to load the
volume manually in a terminal window using the Linux ‘mount’ command. Please refer to the Linux
documentation for your specific OS distribution or favorite on-line support site for proper syntax and command
options. Some Linux distributions may require you to input username to run commands i.e. "ubuntu" in the above
examples.

Locating and viewing IronKey D500S Linux command files:

Once the D500S is connected to your
computer and recognized by the
operating system, change directory to
the D500S volume by typing the
command at the terminal prompt. B ubuntu@ubuntu: ~
(Figure 10.1) : $ cd /media/ubuntu/IRONKEY/linux/linux64l]

Note: The screenshots and instructions
in this section utilize the linux64 folder
(signifying 64-bit) for purposes of
demonstrating use of the D500S device
in the Linux OS. Keep in mind if you are
using the 32-bit version of Linux, simply
navigate to and use the respective 32-bit
folder in place of the 64-bit folder, i.e.,
linux32 rather than linux64.)

Figure 10.1- Command Line Navigation

Use the Is (list) command at the current
prompt and press ENTER. This will provide
you with a list of files and/or ]
folders in the linux64 folder. ubuntu@ubuntu: /media/ubuntu/IRONKEY/lin... Q =
: § cd /media/ubuntu/IRONKEY/1linux/1linux64
You will then see the four IronKey Linux - 5 s

commands listed (Figure 10.2) : S |

e ikD500S_about

e ikD500S_login

e ikD500S_logout

o ikD500S_resetdevice

Figure 10.2- Viewing IronKey Linux command files

Note: Commands and folder (directory) names are case-sensitive, i.e. ‘linux64’ is NOT the same as ‘Linux64.” Syntax
must also be typed exactly as shown. Some Linux distributions may require you to input username
to run commands i.e. "ubuntu” in this example.)
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Using D500S commands

About D500S

1kD500S_about (About D500S, Figure10.3)

This command will populate information about the 2 HbunEu@ubuntucs
D500S such as: :$ '/media/ubuntu/IRONKEY/linux/linux64/ikd560s_about'
Kingston
: IronKey D500S
: 0023246D1813BC4090000015
o Vendor Firmware: 3.06
D500S Application: 1.0.0.3
e  Product °P

e D500S Serial number s
e  Firmware version

*  Software version Figure 10.3 — ikD500S_about (About IronKey D500S)

D500S login

ikD500S_login

Once the D500S has been initialized on a supported Windows or macOS system, you can access the secure data
partition by logging into the device using the D500S password you created.

To do so, follow these steps:

1. Open a ‘Terminal’ application window.

2. Type the following command at the terminal prompt: cd /media/ubuntu/IRONKEY/linux/linux64

3. With the command prompt now at /media/ubuntu/IRONKEY/linux/linux64$, type the following
command to login to the device: ./ikD500S_login* and press ENTER. (Note: Commands and folder

names are case-sensitive, and syntax must be exact. Also, some distributions may require you to input

your username i.e., "ubuntu" in this example.)

4. After a successful login, the secure data volume will open on your desktop, and you can proceed to use the

D500S (more information on login behavior continued on next page)

*Note: Certain distributions of Linux will require super-user (root) privileges in order to execute the D500S
commands properly in the terminal application window.
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D500S login (continued)

~ Kingston

IkD500S_login (Unlock D500S, Figure 10.4)

Depending on how your drive was set up,
during the login process you may be
presented with a number of options on
how you would like to unlock your drive.

If Admin/User password profiles were
enabled during initialization, you will be
presented with the following login options:

1.) Choose to login as Admin or User

2.) Choose to unlock Admin or User
partitions (if enabled)

3.) Enter respective Admin or User
login password for device
authentication and unlocking.

Note: If Admin/User password profiles
were NOT enabled during initialization
(User-Only mode), you will only be
prompted to only enter your device
password for device authentication.

Important: As mentioned previously,
Passphrase passwords are not supported on
Linux and the D500S will need to be configured
with a Complex password for Linux login (Figure
10.5)

ubuntu@ubuntu: ~ 2 =
: S '/media/ubuntu/IRONKEY/linux/1linux64/ikd500s_login'
Please select (1)Admin or (2)User: (1 or 2)? 1

Please select (1)Admin partition or (2)User partition: (1 or 2)? I

Figure 10.4 — ikD500S_login (Unlocking D500S)

ubuntu@ubuntu: ~ Q =

:$ '/media/ubuntu/IRONKEY/linux/1linux64/ikd500s_login'
inux login only supports Complex password. Passphrase password is not supported.
Please configure your password on a Windows/Mac system.

:SI

Figure 10.5- Unsupported Passphrase password login attempt.
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D500S login (continued)

Incorrect login password behavior
During the login process, if an incorrect

password is entered, you will be given : e

anOther Opportunity to enter the password' :$ '/media/ubuntu/IRONKEY/linux/1linux64/1kd500s_login'

However, there is a built-in security feature S e (Eh e e (e o S

that tracks the number of failed login e e el s Bl e

attempts. If this number reaches the pre- s
configured value of 10 failed attempts for
either the Admin or User logins, the behavior
will be as follows:

Admin/User passwords enabled

Figure 10.6- User login Lockout, Admin/user Passwords enabled

e User Login: User lockout, login as
Admin required. (Figure 10.6) Note:
The User password can be reset by
the Admin login on a supported
Windows or macOS system.

ubuntu@ubuntu: ~

:$ '/media/ubuntu/IRONKEY/linux/linux64/1kd500s_login'

H in: i _ lYou have reached the maximum number of password retries. In order to protect data privacy yi
® Admln LOgln' Dere Crypto erase’ a“ 11l need to reset your D500S device in order to use it again.
data is lost forever. Device reset s

required. (Figure 10.7)

User-Only Mode (admin/User not enabled)

* User Login: Drive crypto-erase, all Figure 10.7- Maximum number of attempts reached (Drive Reset)
data is lost forever. Device reset

required. Figure 10.7)

D500S Logout

IkD500S_logout (lock device)

When you are finished using the D500S, log g ubuntu@ubuntu: ~ Q =
out of the device and secure your data. To do :$ ' /media/ubuntu/IRONKEY/Llinux/1inux64/ikd560s_logout'
so, follow the same steps referenced on page | [T R T

39 and use the following command logout of sl

the device properly: ./ikD500S_logout and
press ENTER (Note: Commands and folder
names are case-sensitive and syntax must be
exact. (Figure 10.8)

Figure 10.8- D500S Logout
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D500S Device Reset
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ikD500S_resetdevice

As mentioned previously on page 41, In
the event the User/Admin passwords
are forgotten, the Reset Device
command can be used to reset the drive
so it can be used again. This process will
allow you to create a new password,
but in order to protect the privacy of
your data, the D500S will crypto-erase
the drive format the secure data
partition. This means that all of your
data will be lost.

To use the Reset Device command,
follow the same steps referenced on
Page 39 and use the following
command logout of the device properly:
./ikD500S_resetdevice and press ENTER
(Note: Commands and folder names are
case-sensitive and syntax must be exact.
(Figure 10.9)

ubuntu@ubuntu: ~ Q = - o
:$ '/media/ubuntu/IRONKEY/1linux/linux64/1kd500s_resetdevice'

For reset device, YOU WILL LOSE ALL DATA!
Are you sure? (y/n)

Figure 10.9- Reset Device command

Once the Reset Device command has
been used, you will be prompted to
create a new Complex password that
must contain:

e 8 - 16 Characters long and contain at
least (3) of the following criteria
options:

-UPPER CASE

-lower case

-numeric

-Special Characters (!,$,etc.)

(Figure 10.10)

Note: The Reset Device command will
initialize the drive in User-Only mode
(Single password, single user). To
enable Admin/User login password
profiles, the D500S will need to be set
up on a supported Windows or macOS
system to access that option.

ubuntu@ubuntu: ~ = = o
:$ '/media/ubuntu/IRONKEY/1linux/linux64/1kd500s_resetdevice'

or reset device, YOU WILL LOSE ALL DATA!
Are you sure? (y/n) y

Please enter your new password
Please enter your new password again :
he password must be 8 to 16 characters long. Please enter again.

Please enter your new password 2 I

Figure 10.10- Reset device command, password creation
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Figura 1 — IronKey D500S
Introduccion

El dispositivo Kingston IronKey D500S es una unidad USB con seguridad de grado militar, que se basa en las funciones
gue han convertido a IronKey en un sindnimo de proteccion de informacion sensible. Se trata de un modelo con
homologacidn FIPS 140-3 de Nivel 3 (pendiente), que incluye mejoras de la seguridad de NIST, que requieren
actualizaciones de procesador protegidas para una mayor seguridad. El cifrado y el descifrado se realizan
integramente en la D500S, sin dejar huellas en el sistema anfitridén, por lo cual es inmune a los detectores de
contrasefia en la memoria. Conjuntamente con el cifrado XTS-AES de 256 bits basado en hardware, incorpora
también una sdlida carcasa de zinc, estanca al agua* y al polvo¥*, resistente al aplastamiento y rellena de epdxido
para proteger a los componentes internos contra ataques de penetracion.

D500S admite varias opciones de contrasefia (Administrador, Usuario, Recuperacién de un solo uso y Criptoborrado),
con modos Complejo o Frase de contrasefia**. La opcidn de multiples contrasefias refuerza la capacidad de recuperar
el acceso a los datos si se olvida alguna de las contrasefias. Ademas de admitir las tradicionales contrasefias complejas,
el modo de Frase de contrasefa permite cddigos PIN numéricos, frases, listas de palabras e incluso letras de canciones,
de entre 10y 128 caracteres de longitud. El administrador puede habilitar a un usuario, crear dobles particiones de
datos de tamafio personalizado para separar los archivos de inicio de sesién de administrador/usuario, habilitar una
contraseia de recuperacion de un solo uso, una contrasefia de criptoborrado y restablecer la contrasefia de usuario
para volver a posibilitar el acceso a los datos.

Para ayudar a introducir la contrasefia, puede activarse el simbolo de “ojo” ! ==1 | con el objeto de ver la
contrasena que se esta escribiendo, reduciendo la cantidad de errores que pueden conllevar intentos fallidos de inicio
de sesion. Para una mayor tranquilidad, la D500S incorpora un firmware de firma digital, lo cual la hace inmune a
ataques de malware BadUSB y protege contra ataques de fuerza bruta que intentan adivinar las contrasefias. La
proteccidn contra ataques de fuerza bruta bloquea las contrasefias de recuperacién de Usuario o de Un solo uso tras la
introduccidn de 10 contrasefias no validas consecutivas, y un cédigo criptografico borra el contenido de la unidad si la
contrasefia de Administrador se introduce incorrectamente 10 veces consecutivas.

Como medida de proteccion contra software malicioso (malware) en sistemas que no son de confianza, tanto el
Administrador como el Usuario pueden establecer el modo Sdlo lectura para proteger la unidad contra escritura. Ademas,
el teclado virtual integrado protege las contrasefias contra grabadores de pulsaciones de teclados fisicos o virtuales***.

Las pymes pueden utilizar la funcidon Rol de administrador para administrar localmente sus unidades. Por ejemplo,
utilizar Administrador para configurar o restablecer contrasefias de Usuario o de Un solo uso, recuperar el acceso a los
datos en unidades bloqueadas y cumplir las leyes y normativas toda vez que se requiera una investigacion forense.

La D500S ofrece numerosas opciones de personalizacion, es compatible con TAA/CMMC y se ensambla en EE.UU.

El dispositivo D500S esta respaldado por una garantia limitada de 5 afios y por la asistencia técnica gratuita de Kingston.

* Consulte las especificaciones de la ficha técnica. El producto debe estar limpio y seco antes de su uso.
** Los sistemas Linux son incompatibles con el modo de Frase de contrasefia.
*** Teclado virtual: solamente admite inglés (EE.UU.) en sistemas Microsoft Windows y macOS.
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Funciones de IronKey D500S

e Homologacion FIPS 140 de Nivel 3 (pendiente) con cifrado por hardware XTS-AES de 256 bits (el cifrado no
puede desactivarse nunca)

e Proteccidn contra ataques de Fuerza bruta y de BadUSB

e Opciones de contrasefias multiples

e Modos de contrasefia compleja o frase de contrasefia

e Exclusiva opcion de doble particidn y contraseiia de criptoborrado

e Botdn de ojo para mostrar las contrasenas introducidas y reducir los intentos fallidos de inicio de sesion.

e Teclado virtual para ayudar en la proteccién contra grabadores de pulsaciones de teclados fisicos y virtuales

e Dobles ajustes de sdlo lectura (proteccidén contra escritura) para impedir que la unidad sea modificada o
alterada por el malware

e Las pymes pueden gestionar localmente las unidades utilizando el Rol de administrador

e Compatible con Windows, macOS y Linux (consulte informacion detallada en la ficha técnica)

Acerca de este manual
Este Manual de usuario explica las caracteristicas y uso de IronKey D500S, y esta basado en la imagen de fabrica sin

ninguna personalizacién implementada.

Requisitos del sistema

Plataforma PC
e Intel, AMD y Apple M1 SOC .
e 15 MB de espacio disponible en disco .
e Puerto USB 2.0 - 3.2 disponible
e Dos letras de unidad consecutivas tras la
ultima unidad fisica*.

Compatibilidad con sistemas operativos
Windows 11
Windows 10

*Nota: Consulte ‘Conflicto entre letras de unidad’
en la pagina 35.

Plataforma Mac
e 15 MB de espacio disponible en disco
e PuertoUSB2.0-3.2.

Compatible con el sistema operativo Mac
e macOS X (v.10.15.x—13.x)

Plataforma Linux
e 5 MB de espacio disponible en disco
e PuertoUSB 2.0-3.2.

Compatible con el sistema operativo Linux
e Linux Kernel v4.4+
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Recomendaciones

Para garantizar que el dispositivo D500S reciba suficiente alimentacion eléctrica, insértelo directamente en un puerto
USB de su ordenador portatil o de sobremesa, tal y como puede verse en la Figura 1.1. Evite conectar la unidad
D500S a un dispositivo periférico que pueda disponer de puerto USB, como un teclado o un concentrador
alimentados por USB, tal y como puede verse en la Figura 1.2.

Figura 1.1 — Uso recomendado Figura 1.2 — Uso no recomendado

Uso del sistema de archivos correcto

La unidad IronKey D500S viene preformateada con el sistema de archivos FAT32. Funcionara con los sistemas
operativos Windows, macOS y Linux*. Sin embargo, podria haber otras opciones que puedan emplearse para
formatear la unidad manualmente, como NTFS para Windows y exFAT. Si fuese necesario, podra reformatear la
particiéon de datos, aunque los datos se perderan al reformatear la unidad.

Recordatorios de uso
Para mantener protegidos sus datos, Kingston le recomienda:

e  Ejecute una deteccidn de virus en el ordenador antes de configurar y utilizar la unidad D500S en un sistema diana

e  Siutiliza la unidad en un sistema publico o con el cual no esté familiarizado, quiza convenga ajustarla al modo
de Sdlo lectura para ayudar a protegerla contra el malware

e  Bloquee el dispositivo cuando no lo esté utilizando

e  Expulse el dispositivo antes de desenchufarlo

e  Nunca desenchufe el dispositivo cuando el LED esté iluminado Esto podria dafiar la unidad, con el consiguiente
riesgo de tener que reformatearla y que se borren sus datos.

. Nunca comparta la contrasefa de su dispositivo con nadie.

Busque la informacién y las actualizaciones mas recientes

Consulte en kingston.com/support las actualizaciones mas recientes de la unidad, preguntas mas frecuentes,
documentacién e informacién adicional.

NOTA: Aplique a la unidad solamente las actualizaciones mas recientes (si estuviesen disponibles). Cambiar el
software de la unidad a una version anterior es incompatible, y potencialmente puede provocar la pérdida de los datos
guardados o estropear su funcionalidad. Para cualquier duda o problema, pdngase en contacto con el servicio de
Asistencia técnica de Kingston.

* La unidad D500S es incompatible con la inicializacion de serie de Linux, y debera ser totalmente inicializada y
configurada en un sistema Windows o macOS compatible antes de poder utilizarla en Linux. Encontrara informacion
adicional en la seccion de Linux de este manual, en la pagina 37
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Buenas practicas para la configuracion de contraseiias

La unidad D500S incorpora sélidas contramedidas de seguridad. Entre las mismas se incluye la proteccién contra
ataques de fuerza bruta, que impedira que el atacante siga intentando averiguar las contrasefias limitando los
intentos a 10 consecutivos. Al alcanzarse dicho limite, la unidad D500S borrara automaticamente los datos cifrados y
procederd a reformatearse a su estado original de fabrica.

Contraseiias multiples

D500S admite multiples contrasefias, una funcién importante que permite la proteccién contra pérdidas de datos si
se olvida una o mas contrasefias. Cuando estan activadas todas las opciones de contrasefias, la unidad D500S puede
admitir tres contrasefias que podra utilizar para recuperar datos: de Administrador, de Usuario y de Un solo uso.

D500S permite seleccionar dos contrasefas principales: una contrasefia de Administrador (denominada Admin) y una
contrasefia de Usuario. El Administrador puede acceder a la unidad en cualquier momento y configurar las opciones
del usuario. Seria una especie de super usuario. Ademads, el Administrador puede configurar la contrasefa de
Recuperacién de un solo uso para permitir a un usuario iniciar sesidn y restablecer su contrasefa.

El usuario puede acceder a la unidad aunque, en comparacion con el Administrador, sus privilegios son limitados. Si
se olvida una de las dos contrasefias, podra utilizarse la otra para acceder y recuperar los datos. A continuacion, la
unidad podra reconfigurarse para tener dos contrasefias. Es importante configurar AMBAS contrasefias, y guardar la
contrasefia Admin en un lugar seguro mientras se esté utilizando la contrasefia de usuario. El usuario puede utilizar la
contrasefia de Recuperacién de un solo uso si fuese necesario.

Si se olvidan o extravian todas las contrasefias, no habrd ningun otro modo de acceder a los datos. Kingston no podra
recuperar estos datos, ya que la proteccion no tiene 'puertas traseras'. Kingston recomienda también guardar los
datos en otro(s) soporte(s). La unidad D500S podra ser restablecida y reutilizada, pero en tal caso los datos anteriores
guedaran borrados para siempre.

Modos de contraseiias
Ademas, la unidad D500S admite dos modos de contrasefias diferentes:

Complejo
Una contrasefia compleja debe incorporar entre 8 y 16 caracteres, de los cuales al menos 3 deben ser los siguientes:
e Caracteres alfabéticos en mayusculas
e Caracteres alfabéticos en minusculas
e (Cifras
e Caracteres especiales

Frase de contraseia
D500S admite frases de contrasefia de entre 10 y 128 caracteres. Una frase de contrasefia no debe atenerse a
ninguna regla, aunque si se utiliza adecuadamente permite obtener un alto nivel de proteccion de contrasefias.

Basicamente, una frase de contraseiia es cualquier combinacion de caracteres, incluyendo caracteres de otros
idiomas. Al igual que la unidad D500S, el idioma de la contrasefia debe coincidir con el idioma seleccionado para el
dispositivo. Posibilita seleccionar varias palabras, una frase, la letra de una cancidn, el verso de una poesia, etc. Las
frases de contrasena adecuadas se encuentran entre los tipos de contrasefias mas dificiles de adivinar para los
intrusos, al tiempo que son mas faciles de recordar para los usuarios.
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Configuracion de Mi dispositivo

Para asegurarse de disponer de suficiente alimentacidn para la unidad USB cifrada IronKey, insértela directamente en
un puerto USB 2.0/3.0 del ordenador de sobremesa o portatil. Evite conectarlo a dispositivos periféricos que
dispongan de un puerto USB, como un teclado o un concentrador alimentado a través de USB. La configuracion inicial
del dispositivo debe realizarse en un sistema operativo compatible con Windows o macOS.

Opciones del dispositivo (entorno de Windows)

Introduzca la unidad USB cifrada IronKey en alguno de los puertos USB disponibles de su ordenador de sobremesa o
portatil, y espere hasta que Windows lo detecte.

e Los usuarios de Windows 10/11 recibirdn ; T :
P y ‘Ml Installing device driver software % *

una notificacion del controlador del ~=> Click here for status.
dispositivo. (Figura 3.1)

Figura 3.1 — Notificacion del controlador del dispositivo

e Una vez que haya concluido la deteccién del
nuevo hardware, seleccione la opcidn
IronKey.exe dentro de la particion Unlocker, DVD RW Drive (E:) IronKey Unlocker
que encontrara en el Explorador de archivos. ("o, 0 bytes free of 122 MB Common

(Figura 3.2) o IronKey.app
Licenses
e Tenga en cuenta que la letra de la particidon WINDOWS

podrd variar en funcién de la siguiente letra & | AUTORUN.INF
de unidad libre. La letra de la unidad podrd
variar en funcion de los dispositivos que
estén conectados. En la siguiente imagen, la
letra de la unidad es (E:)

Figura 3.2 — Ventana del Explorador de archivos/IronKey.exe

Opciones del dispositivo (entorno de macOS)

Inserte la unidad D500S en un puerto USB disponible de su ordenador portatil o de sobremesa, y espere a que el
sistema operativo Mac lo detecte. Cuando lo haga, vera que en el escritorio aparece un volumen ‘IRONKEY’. (Figura 3.3)

e Haga doble clic en el icono del CD-ROM

IRONKEY 8¢ mMy » Q
IronKey.
e
e Seguidamente, haga doble clic en el icono de S
. .z / e IRONKEY IRONKEY.exe Windows
la aplicacidn IronKey.app, que encontrara en é

la ventana que puede verse en la Figura 3.3.
De este modo comenzara el proceso de
inicializacion.

Figura 3.3 — Volumen IronKey
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Inicializacion del dispositivo (entornos de Windows y de macOS)

Idioma y CLUF

Seleccione el idioma de su preferencia en el
menu desplegable y, a continuacion, haga
clic en Siguiente (Figura 4.1)

(S IRONKEY

Device Initialization - D500S

% Language

(o ®

Figura 4.1: Seleccién de idioma

Revise el Contrato de licencia y, a continuacion,
haga clic en Siguiente.

Nota: Debe aceptar el Contrato de licencia
antes de continuar; de lo contrario el botén
Siguiente permanecera desactivado.
(Figura 4.2)

©S IRONKEY" v

Device Initialization - D500S
B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc. ("Kingston”). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and "online" or electronic documentation (the "Licensed Software"). By downloading, installing,
copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software is protected by copyright laws and international copyright treaties, as well as other

intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with IronKey Encrypted USB product lines.

_J Yes, | accept

( Back | Cancel

Figura 4.2 — Acuerdo de licencia
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Inicializacion del dispositivo

Seleccion de contraseias

En la pantalla de solicitud de contrasefia podra crear una contrasefa para proteger los datos contenidos en la
unidad D500S, utilizando los modos Compleja y Frase de contrasefa (Figuras 4.3- 4.4). Ademas, en esta pantalla
podra activar las opciones de contrasefias multiples de Administrador y Usuario. Antes de continuar con la
seleccion de contrasefias, lea detenidamente la seccion Activacion de contrasefias de Administrador / Usuario para
entender debidamente estas funciones.

Nota: Una vez que haya elegido el modo Compleja o Frase de contrasefia, no podra cambiarlo a menos que
restablezca el dispositivo.

Para empezar con la seleccidn de contrasefia, escribala en el campo ‘Contrasefia’; seguidamente, repitala en el
campo ‘Confirmar contrasefia’. La contrasefia que cree debera cumplir los siguientes criterios; de lo contrario el
proceso de inicializacion no le permitira continuar:

Contraseiia compleja : — . @ IRONKEY
e Debe contener al menos 8 caracteres
(hasta un maximo de 16 caracteres).

e Debe incluir tres (3) de los siguientes
tipos de caracteres:
0 Mayusculas

O Minusculas
O Caracter numérico Enotie Adnin and User Possworcs @
0 Caracteres especiales (!, $, &, etc.) [ e
Figura 4.3 — Contrasefia compleja
Frase de contrasefia e Inieliamtion - DE00S © IRONKEY

e Debe contener: 3 Password
0 10 caracteres como minimo :
O 128 caracteres como maximo 0

Figura 4.4 — Frase de contrasefa

Indicio de contrasefia (opcional)

El indicio de contrasena podria resultarle util
proporcionandole una pista en caso de que
olvidara su contrasefia.

Nota: El indicio NO PUEDE ser idéntico a la
contrasefia propiamente dicha.

Figura 4.5 — Campo Indicio de contrasefna
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Inicializacion del dispositivo
Contrasenas validas y no validas

En el caso de contrasefias validas, las casillas de criterios de contrasefia se iluminaran en verde cuando se
satisfagan los criterios. (Véanse las Figuras 4.6a-b)

Nota: Una vez satisfechos como minimo de tres criterios de la contraseia, el cuadro del cuarto criterio se tornara
gris, indicando que dicho criterio no es opcional (Figura 4.6b)

Device Initialization - DS00S S IRONKEY" v Device Initialization - D500S (& IRONKEY
& Password @ Password
Complex F Complex
(i ] [ ]
1
Enable Admin and User Passwords @ Enable Admin and User Passwords @
G (o D (o
Figura 4.6a — Se cumple la condicién de la Contrasefia compleja Figura 4.6b — Condicién opcional de la Contrasefia compleja

En el caso de las contrasefias no validas, los cuadros
de Criterios de contraseia se iluminaran en rojo y el
botdn Siguiente quedara desactivado hasta que se
satisfagan los requisitos minimos.

Esto es de aplicacidn tanto a las contraseiias
complejas como a las frases de contrasefia.

(S IRONKEY" v

Device Initialization - DS00S
& Password
Complex
x digit X special character
Enable Admin and User Passwords @

Figura 4.7 — No se satisfacen las condiciones de la contrasefia

10
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Inicializacion del dispositivo

Teclado virtual
La unidad D500S incorpora un teclado virtual que puede utilizarse como proteccidn contra las grabaciones de
pulsaciones del teclado.

Device Initialization - DS00S (= IRONKEY
e Para utilizar el Teclado virtual, busque el botén S =]
del teclado en la esquina superior derecha de la
.. . .7 . oge Passphrase
pantalla Inicializaciéon del dispositivo, y
seleccidnelo. b d
Enable Admin and User Passwords @
Cancel

Figura 4.8 — Activacion del teclado virtual

e Unavez que aparezca el teclado virtual, también
podra activar la proteccién contra pulsaciones de

pantalla. Cuando utilice esta funcién, todas las s O - § o=
teclas quedaran en blanco durante unos tWNa2llslallsal7Tallsloll-1=1la
instantes. Es normal: asi se impide que los

q W e T t Vi u I o P
grabadores de pulsaciones de pantalla detecten elelalilalel i i T oo
cuales teclas ha pulsado.

shift z X c v b ni|m . . / shift
caps lock rﬂndunsz-e

e Para que esta funcion resulte todavia mas sélida,
también podra optar por aleatorizar el teclado . . .

. I sel . d | . | . Figura 4.9 — Proteccidn contra grabacion de
ertu? seleccionando aleatorizar, e.n a esqum? pulsaciones / Aleatorizar
inferior derecha del teclado. La opcién Aleatorizar
ordenara el teclado de manera aleatoria.

11
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Inicializacion del dispositivo

Alternador de visibilidad de contraseia

De manera predeterminada, al crear una contraseiia la cadena de la misma serd visible en el campo a medida que
la vaya escribiendo. Si desea ‘ocultar’ la cadena de contrasefia mientras la escribe, podra hacerlo pulsando

alternativamente el ‘ojo’ situado en el costado superior derecho de la ventana Inicializacion del dispositivo.

Nota: Una vez inicializado el dispositivo, el campo de la contrasefia quedara ‘oculto’ de manera predeterminada.

Device Initialization - DS00S (S IRONKEY" v
- A m Password D
Para ocultar la cadena de la contraseiia, haga clic en
el icono gris. o
e
Enable Admin and User Passwords @
|l o )
Figura 4.10 — Pulse para ‘ocultar’ la contraseiia
Device Initialization - D500S (S IRONKEY" v
m Password [:]

Passphrase

Para mostrar la contrasefia oculta, haga clic en el
icono azul.

Enable Admin and User Passwords @

Figura 4.11 - Pulse para ‘mostrar’ la contraseia

12
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Inicializacion del dispositivo
Contraseinas de administrador y de usuario

Habilitando las contrasefias de Administrador y de Usuario podra aprovechar la funcionalidad de multiples
contrasefias, en la cual el Rol de administrador puede gestionar ambas cuentas. Al seleccionar ‘Habilitar
contraseias de Admin y de Usuario’ dispondrd de un método alternativo de acceder a la unidad en caso de olvido
de la contrasefia.

Por otra parte, teniendo las contrasefias de Admin y de Usuario habilitadas, también podra acceder a:
¢ Configuracion de Doble particidn
e Contrasefia de recuperacion de un solo uso
¢ Modo forzado de Sélo lectura para inicio de sesién del usuario
e Restablecimiento de contrasefia de usuario
e Forzar restablecimiento de contraseiia para inicio de sesion de usuario
¢ Contrasefia de criptoborrado

Para obtener mas informacion acerca de estas opciones, vaya a la pagina 25 de este Manual del usuario.

o ~ evice Initialization - D500 ~ IRONKEY" v
e Para habilitar las contrasefias de kbl S

Administrador y de Usuario, haga clic en & Password
el cuadro situado junto a ‘Habilitar
contraseilias de Admin y de Usuario’ y
seleccione Siguiente una vez que haya ; o
seleccionado una contrasefia valida. 2900000000000000000 000

(Figura 4.12) ceccsssssscssssscsssscssssss

Passphrase

e Sjestafuncidn estd activada, la
contrasefia elegida en esta pantalla serd
la Contrasefia del Administrador. Haga
clic en Siguiente para pasar a la pantalla
Contrasena de Usuario, desde la cual [ nee B
podra elegir la contrasena del usuario.

| @) (Enable Admin and User Passwords o

Cancel

Figura 4.12 — Habilitacion de contraseiias de Admin y de Usuario

Nota: La habilitacion de contrasefias de administrador y de usuario es opcional.

Si la unidad esta configurada con esta funcion NO activada (casilla sin marca de verificacion), estara configurada
como unidad de Unico usuario, Una sola contrasefia sin funciones de Administrador. En este manual, esta
configuracién se denomina Modo de Sélo usuario.

Para continuar con la configuracién de Unico usuario, Una sola contrasefia, mantenga desactivada la casilla de
verificacion Habilitar contrasefias de Admin y de Usuario, y haga clic en Siguiente después de haber creado una
contrasefia valida.

Nota: en el resto de este documento, las ‘Contrasefias de Admin y de Usuario’ se denominaran ‘Rol de
administrador’.

13
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Inicializacion del dispositivo

Contraseias de administrador y de usuario

Device Initialization - DS00S e IRONKEY" v
e Sien la pantalla anterior habilité el Rol

de administrador, la siguiente pantalla
le pedira la Contrasefia de usuario
(Figura 4.13). La Contrasena de usuario
tendra capacidades limitadas en
comparacion con la de administrador,

y este es un tema que se trata mas
adelante en este manual (véase la
pagina 23).

# User Password

Require password reset on next login o

Back Cancel |

Figura 4.13 - Contrasefia de usuario (Admin y Usuario habilitado)

Nota: La opcidn de contrasefa seleccionada (Compleja o Frase de contraseia) se aplicard a la Contrasefia del
Usuario, la Recuperacién de contrasena de un solo uso, la Contrasefia de criptoborrado a cualesquiera
restablecimientos de contrasefia que fuesen necesarios después de la configuracion de la unidad. La opcién de
contrasefia elegida solamente podrd cambiarse tras un restablecimiento completo del dispositivo.

e Lafuncion ‘Requerir restablecimiento de
contraseiia el préximo inicio de sesion’,

en la esquina inferior izquierda de la Login Device - D500S G IRONKEY" v
Figura 4.13, es solamente para la & User Password E
contrasefia del Usuario, y puede activarse P

para obligar al usuario a iniciar sesion
utilizando la contraseia temporal
establecida por el Administrador durante POTT  hnfloh nbi
el proceso de inicializacion. Con

posterioridad, una vez autenticada la
unidad con dicha contrasefia temporal, [ ok ]
podra cambiarla por la contraseia de su
preferencia. Esto resulta Util cuando se
entrega la unidad para que la use otra

persona. (__Cancel

Figura 4.14 - Requerir restablecimiento de contraseiia el préximo
inicio de sesion (para la contraseiia del Usuario)

(_) Read-Only Mode @

Nota: Por motivos de seguridad, la nueva
contrasefia no podra ser idéntica a la
contrasefia temporal.

14
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Inicializacion del dispositivo

Dobles particiones

~ Kingston

La unidad IronKey D500S permite crear dos particiones
separadas, de tamafo personalizado, entre el
administrador y el usuario. Si se activa esta funcién, con
el inicio de sesién de administrador tendra acceso tanto a
la particion de usuario como a la de administrador, en
tanto que con el inicio de sesidn de usuario tendrd acceso
solamente a la particién de usuario. Esta funcién resulta
util para separar de manera segura los privilegios de
acceso a datos y a archivos entre administrador y usuario,
o bien para ocultar un almacenamiento de archivos e
impedir la exposicién a archivos innecesarios o sistemas
no confiables. Ademas, si se desea es posible ajustar el
volumen de las particiones entre administrador y usuario.

NOTA: Esta funcién es opcional y puede desactivarse
dejando sin marcar la casilla de verificacion “Habilitar
doble particién” durante la configuracién (Figura 4.15)

in Device

(& IRONKEY

D500S

@ Partition

Size 7 GB

3.5GB 3.5GB

@ Enable Dual Partition @

Figura 4.15- Dispositivo de particion

Cancel

Para ajustar y asignar los voliumenes de particion entre
usuario y administrador, mueva el mando deslizante
hacia la izquierda o hacia la derecha, segun proceda
(Figura 4.16).

e Las particiones pueden ajustarse en incrementos de
0,5 GB.

e Las dimensiones de las particiones dependerdn de la
capacidad total disponible en la particidn oculta.

e De manera predeterminada, el mando deslizante de
Doble particién dividird de manera uniforme el
almacenamiento entre administrador y usuario, hasta
gue sea ajustado manualmente.

e El volumen minimo de particiéon que podra asignarse
es de 1 GB.

Partition Devic

(= IRONKEY

D500S

@ Partition

Size 7 GB

5GB

@ Enable Dual Partition @

Cancel

Figura 4.16 — Dispositivo de particion
con el mando deslizante ajustado

Inicio de sesion de administrador

Una vez que haya configurado plenamente la unidad con
las dobles particiones activadas, se abrira la pantalla de
inicio de sesion de administrador, con una opcidn para
desbloquear la unidad para acceder a la particion del
administrador, O BIEN a la particidn del usuario, en cada
inicio de sesion. (Figura 4.17)

NOTA: Puede seleccionarse una sola particion cada vez.
No es posible desbloquear al mismo tiempo las
particiones de usuario y de administrador.

Con esta opcidn no se abrird la pantalla de inicio de
sesion de usuario, y quedara automaticamente
bloqueada la particién de usuario.

@ IRONKEY

@ Admin Partition er Partitio
ssee

Cancel

Figura 4.17 — Ejemplo de inicio de sesion
de administrador con seleccion de particion

Cancel
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Inicializacion del dispositivo
Informacion de contacto

Escriba sus datos de contacto en los cuadros de texto correspondientes (véase la Figura 4.18)

Nota: La informacidn que especifique en estos campos NO puede contener la cadena de la contrasefia que cred en
el paso 3. Sin embargo, estos campos son opcionales y pueden quedar en blanco, si asi lo desea.

Device Initialization - DS00S @ IRONKEY" v

El campo ‘Nombre’ puede contener = Contact
hasta 32 caracteres, pero no puede
contener la contrasefa exacta.

El campo ‘Empresa’ puede contener
hasta 32 caracteres, pero no puede
contener la contrasefa exacta.

El campo ‘Detalles’ puede contener
hasta 156 caracteres, pero no puede
contener la contrasefa exacta.

Figura 4.18 — Informacion de contacto

Nota: Al hacer clic en ‘Aceptar’ habra concluido el proceso de inicializacién y la unidad se desbloqueara. A rengldn
seguido, monte la particidn segura en la cual podra almacenar sus datos protegidos. Seguidamente, desenchufe la
unidad y vuelva a enchufarla al sistema para ver implementados los cambios.
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Uso del dispositivo (entornos de Windows y de macOS)

Inicio de sesion de administrador y de usuario (Admin habilitado)

Si el dispositivo ha sido inicializado con las Contrasefias de Administracion y de Usuario (Rol de Administrador)
habilitadas, se iniciara la aplicacién IronKey D500S, abriendo primero la pantalla de inicio de sesion que pide la
Contrasefia de usuario. Desde aqui podra iniciar sesién con la Contrasefia de usuario, ver la informacién de contacto
gue haya introducido, o bien iniciar sesién como Administrador (Figura 5.1). Al hacer clic en el botdn ‘Iniciar sesion
como administrador’ (que puede verse abajo), la aplicacion presentara el menu de inicio de sesién de Administrador,
donde podra iniciar sesién como tal y acceder a los ajustes y funciones del Administrador (Figura 5.2).

Login Device - DS00S = IRONKEY
. € Jin Device - DS00S (& IRONKEY

& Admin Password

Back Cancel
Figura 5.1 - Inicio de sesion con contraseiia de usuario

(Administrador habilitado) Figura 5.2 - Inicio de sesion con contraseiia de administrador

Inicio de sesiéon en modo de Sélo usuario
(Administrador no habilitado)

Como ya explicdbamos anteriormente, aunque se kagiibaviie <HOOS O BONIEY" &
recomienda utilizar la funcionalidad de Rol de A User Password

Administrador para sacar el mdximo partido al
dispositivo, la unidad IronKey también pueden
inicializarse en una configuracidn de Sélo usuario
(Una sola contrasefia, Unico usuario). Se trata de una
opcion para quienes desean un método sencillo, con
una sola contrasefia, para proteger los datos i e
contenidos en la unidad. (Figura 5.3)
Read-Only Mode @
Nota: para habilitar las contrasefias de
administrador y de usuario, utilice el botdn
Restablecer dispositivo para devolver la unidad a su Figura 5.3 - Inicio de sesién con contrasefia de
estado de inicializacion, desde donde podra habilitar usuario (Administrador no habilitado)
ambas contrasefias. Al ejecutar Restablecer
dispositivo, TODOS los datos de la unidad se
formatearan y se perderan para siempre.

Cancel |
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Uso del dispositivo

Desbloqueo en modo de Sélo lectura

Podra desbloquear el dispositivo en modo de Sélo lectura, de modo que los archivos no puedan modificarse en la
unidad IronKey. Por ejemplo, al utilizar un ordenador desconocido, al desbloquear el dispositivo en modo de solo
lectura evitara que cualquier malware de dicho ordenador infecte el dispositivo o modifique los archivos.

En esta modalidad no es posible realizar ninguna operacién que implique la modificacion de los archivos del
dispositivo. Por ejemplo, no podra reformatear el dispositivo, ni restablecer, agregar o editar los archivos

contenidos en la misma.

Para desbloquear el modo de solo lectura del dispositivo:

S IRONKEY" ~

1. Inserte el dispositivo en el puerto USB del Login Device - D500S
ordenador anfitrién y ejecute el archivo & User Password =
IronKey.exe.

2. 2. Marque la casilla de verificacion Modo
de solo lectura, debajo del cuadro de PP PP
introduccién de contrasefa (Figura 5.4). Hint

3. Escriba la contrasefia del dispositivo y, a Contactinformation  Reset Device
continuacién, haga clic en Iniciar sesion.
De este modo, el dispositivo quedara
desbloqueado en modo de Sélo lectura.

@) Read-Only Mode @

Figura 5.4 - Modo de Sélo lectura

Si desea desbloquear el dispositivo con pleno acceso de lectura/escritura a la particion de datos protegidos, debe
cerrar la unidad D500S y volver a iniciar sesion, dejando desactivada la casilla de verificacion ‘Modo de Sélo
lectura’.

Nota: entre las opciones de Administrador de D500S se incluye el modo de Sélo lectura forzado para los datos del
usuario; es decir que, al inicio de su sesidn, el usuario puede ser forzado por el Administrador a desbloquear la
unidad en modo de Sdlo lectura (consulte informacién detallada en la pagina 31).
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Uso del dispositivo

Proteccion contra ataques de fuerza bruta

Importante: Durante el inicio de sesidn, si introduce una contraseia incorrecta tendrd otra oportunidad para
introducir la correcta. No obstante, existe una funcion de seguridad integrada (también denominada "Proteccion
contra ataques de fuerza bruta) que registra el nimero de intentos fallidos de inicio de sesién. *

Si este numero alcanza el valor preconfigurado de 10 intentos fallidos de introduccién de contraseiia, las
consecuencias seran las siguientes:

Proteccion contra ataques de fuerza bruta
Admin/Usuario habilitados Respuesta del dispositivo
(10 intentos incorrectos de contrasefa)

éBorra los datos y
restablece el dispositivo?

Bloqueo de contrasefia. Inicie sesién como

= . Administrador o utilice la contraseiia de
Contrasefia de usuari ., NO
recuperacion de un solo uso para restablecer

la contrasefia del usuari

Borrado del contenido cifrado de la unidad,

Contrasefia de administrador asi como de la contrasefia y los ajustes; los Si
datos se borran para siempre

Bloqueo de la contrasefia; el botén
Contrasefia de recuperacidon quedara
desactivado y no podra utilizarse. Inicie NO
sesion como Administrador para restablecer

la contrasefa

Contrasefia de recuperacion
de un solo us

Sdlo usuario Proteccion contra ataques de fuerza bruta .
o n . . : - éBorra los datos y
Una sola contraseiia, Unico usuario Respuesta del dispositivo restablece el dispositivo?
(Admin/Usuario NO habilitados) (10 intentos incorrectos de contrasefia) P :

Borrado del contenido cifrado de la unidad,
Contrasefia de usuari asi como de la contrasefia y los ajustes; los Si
datos se borran para siempre

* Una vez que se haya autenticado debidamente en el dispositivo, el contador de intentos fallidos se pondrd a cero
en relacién con el método de inicio de sesidn utilizado. El criptoborrado eliminara todas las contrasefas, claves de
cifrado y datos — sus datos se perderan para siempre.

Acceso a Mis archivos protegidos

Tras desbloquear el dispositivo podra acceder a sus archivos protegidos. Los archivos se cifran y descifran
automdticamente al guardarlos o abrirlos en la unidad. Esta tecnologia ofrece la comodidad de poder trabajar como lo
haria normalmente con una unidad comun, aunque ofreciendo una sélida proteccién continuamente activada.

Hint: siempre podra acceder a los archivos haciendo clic con el botén secundario del ratén en el icono de IronKey
de la barra de tareas de Windows; a continuacién, haga clic en Explorar D500S (Figura 6.2)
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LOGY

Opciones del dispositivo - (entorno de Windows)

Mientras esté conectado al dispositivo vera el icono de IronKey en la esquina superior derecha de la ventana.
Haga clic en el icono de IronKey con el botdn secundario del ratén para abrir el menu de seleccién y acceder
a las opciones disponibles de la unidad (Figura 6.2).

Encontrard informacién detallada acerca de dichas opciones en las pdaginas 21 a 25 de este manual.

e Mientras esté conectado al dispositivo vera el @
icono de IronKey en la esquina superior 4
derecha de la ventana (Figura 6.1)

10:20 AM
D 35572022

Figura 6.1 - Icono de IronKey en la barra de tareas

~o

e Haga clic en el icono de IronKey con el botén i DS500S Settings
secundario del ratdn para abrir el menud de [@ Browse D500S
seleccidn y acceder a las opciones disponibles # Format D500S
de la unidad (Figura 6.2). @ Online Support

. . @ About D500S
Encontrard informacién detallada acerca de
dichas opciones en las paginas 19 a 23 de este own _1m_l

manual.
Figura 6.2 - Haga clic con el botén secundario en el icono

de IronKey para acceder a las opciones del dispositivo

Opciones del dispositivo- (entorno de macOS)

e Mientras esté conectado al dispositivo, siempre
vera el icono de IronKey D500S en el menu EZ D500S Settings
macOS, como puede apreciarse en la Figura 6.3, B Browse D500S

gue se abrira con las opciones disponibles
del dispositivo. | & Format D500S

%" Online Support
(@ About D500S
este manual. ® Shut down D500S

Encontrara informacion detallada acerca de
dichas opciones en las paginas 19 a 23 de

Figura 6.3 - Barra de menis de macOS/Menu
Opciones del dispositivo
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Opciones del dispositivo

Ajustes de D500S: e Cambio de contrasefia al inicio de sesidn, informacion de
contacto y otros ajustes. (Encontrara informaciéon mas
detallada acerca de los ajustes del dispositivo en la seccion
‘Ajustes de D500S’ de este manual).

Examinar D500S: e Permite ver los archivos protegidos.

Formatear D500S: @ Varing!
Permite formatear la particion de datos

seguros. (Advertencia: Se borraran todos
los datos.) (Fjgura 61) Formatting will erase ALL data on your encrypted drive.

All data will be lost forever. Are you sure you want to

Nota: para formatear sera necesario proceed?
autenticar la contrasefa.

—y
Yes | Cancel \

Figura 6.1- Formatear D500S

Asistencia en linea: e Abre su navegador de Internet y navega hasta
http://www.kingston.com/support, donde podra acceder
a informacién de asistencia adicional

About - DS00S (S IRONKEY"

Acerca de D500S:
presenta informacion detallada especifica D About
acerca de la unidad D500S, incluyendo la de
Aplicacidn, el Firmware y el Nimero de
serie (Figura 6.2)

Nota: el niUmero de serie exclusivo de la
unidad estara en la ‘Columna Info’

Figura 6.2 — Formatear D500S

Apagar D500S: e Apaga correctamente la unidad D500S, para que pueda
extraerlo del sistema de forma segura.
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Ajustes de D500S
Ajustes de administrador

El inicio de sesidon de Administrador le permitira acceder a los siguientes ajustes del dispositivo:

* Contrasefia: Permite cambiar su propia contrasefia de administrador y/o su indicio (Figura 7.1)
* Informacién de contacto: Permite agregar/ver/modificar sus datos de contacto (Figura 7.2)
e Idioma: permite cambiar el idioma actualmente seleccionado (Figura 7.3)
* Opciones de Administrador: permite activar funciones adicionales, como por ejemplo: (Figura 7.4)
0 Cambiar la contrasefia de usuario
0 Restablecer la contrasefia al inicio de sesién (para la contrasefia del usuario)
0 Activar una contrasefia de recuperacién de un solo uso
0 Activar una contrasefia de criptoborrado
0 Forzar el modo de Sélo lectura para los datos del usuario

NOTA: encontrard informacién mds detallada acerca de las Opciones del Administrador en la pagina 26.

Settings - D500S G IRONKEY « Settings - D500S © IRONKEY" v

% Admin Settings = *+ Admin Settings

Figura 7.1 - Opciones de contrasefia Figura 7.2 — Informacion de contacto

ettings - D500S = IRONKEY"™ v
Settings - DS00S @ IRONKEY " Settings - D500S <
% Admin Settings  Admin Settings
( —
- )
e
me Recovery Password Crypto-Erase Password
] Force Read-Only User Data @ Login Password Reset

Figura 7.3 - Opciones de idioma

Figura 7.4 - Opciones de Administrador
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Ajustes de D500S

Ajustes de usuario: Admin habilitado

Un inicio de sesidn de usuario limita el acceso a los siguientes ajustes:

Contraseia: Settings - DS00S © IRONKEY
Permite cambiar su propia contrasefia de B Uiser Settings

usuario y/o su indicio (Figura 7.5)

m b cuerias

Figura 7.5 - Opciones de contrasena
(Admin habilitado: Inicio de sesién de usuario)

S IRONKEY

Informacion de contacto:
Permite agregar/ver/modificar sus datos P
de contacto (Figura 7.6)

Figura 7.6 - Informacién de contacto
(Admin habilitado: Inicio de sesion de usuario)

Idioma:
permite cambiar el idioma actualmente
seleccionado (Figura 7.7)

(2 IRONKEY

* User Settings

English )]

Figura 7.7 - Ajustes de idioma (Admin habilitado: Inicio de sesion de usuario)

Nota: no podra acceder a Opciones del Administrador si ha iniciado sesién con la contrasefia del usuario.
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Ajustes de D500S
Ajustes de usuario: Admin no habilitad24

Como ya se ha mencionado previamente, la inicializacidn de la unidad D500S sin habilitar las contrasefias de
‘Admin y Usuario’ configuraran la unidad como de Unico usuario, Una sola contrasefia (modo de Sélo usuario).
Esta configuracidn no tiene acceso a las opciones ni funciones del Administrador. Esta configuracién permite el
acceso a los siguientes ajustes de la unidad D500S:

Contraseia:
permite cambiar su propia contrasefia de
usuario y/o su indicio (Figura 7.8)

(= IRONKEY

Figura 7.8 - Opciones de contrasefia (modo de Sélo usuario)

Informacion de contacto:
permite agregar/ver/modificar sus datos
de contacto (Figura 7.9)

Settings - D500S (S IRONKEY"

2 User Settings

Figura 7.9 - Informacion de contacto (modo de Sélo usuario)

Idioma:
permite cambiar el idioma actualmente
seleccionado (Figura 7.10)

as - D5S00S (& IRONKEY

% User Settings

[ oo ] (Ganeet )

Figura 7.10 - Ajustes de idioma (modo de Sélo usuario)
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Ajustes de D500

Cambio y almacenamiento de los ajustes

. Settings - DS00S (= IRONKEY" v
e (Cada vez que se cambian las
opciones en los Ajustes de D500S Ay Settings
(como, por ejemplo, informacién Password (@) Please enter your password ® | [ fminOpsons

de contacto, idioma, cambios de
contrasefia, opciones de
Administrador, etc.), la unidad le E T ——
pedira que introduzca su
contrasefia para aceptary aplicar
los cambios (Figura 7.11). [ ok

T G (o)

Figura 7.11 - Pantalla de pedido de contraseia para guardar
los cambios de los ajustes de la unidad D500S

Nota: si se encuentra en la pantalla de pedido de contrasefa precedente y desea cancelar o modificar los cambios,
podra hacerlo sencillamente: asegurese de que el campo de la contrasefia esté vacio y, a continuacion, haga clic en
‘Aceptar’. De este modo se cerrara el cuadro ‘Escriba la contrasefia’ y volverd al menu de ajustes de la unidad D500S.
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Funciones del Administrador
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Opciones disponibles para restablecer la contraseia de usuario

Las opciones de configuracion del Administrador ofrecen varias maneras de restablecer con seguridad las
contrasefias de usuarios en caso de que se les olviden, asi como, en caso de haber creado una contrasefia de
usuario temporal, obligar a cambiar dicha contrasefia la siguiente vez que inicie sesion. A continuacion
presentamos las funciones que podran resultarle de utilidad para restablecer las contrasefias de usuario:

Restablecimiento de contraseiia de usuario:
Cambie manualmente la contrasena del
usuario en el menu ‘Opciones de
Administrador’. El cambio se produce de
manera inmediata y surtira efecto la proxima

vez que el usuario inicie sesion (Figura 8.1)

Nota: los criterios de requisitos de contrasena
volveradn de manera predeterminada a los
originales establecidos durante el proceso de
inicializacion (opciones Compleja o Frase

de contrasenfia).

1gs - DS00S (@ IRONKEY"

Time Recavery P

Force Read-Only User Data @ Legin Password Reset @@

Figura 8.1 - Opciones de Administrador/Restablecimiento
de contraseiia de usuario

Restablecimiento de contrasefia

al inicio de sesion:

La activacion del restablecimiento de
contrasefia forzara al usuario a iniciar
sesion utilizando la contraseiia temporal
establecida por el administrador y, a
continuacién, cambiarla por una contrasefia
de su preferencia. Esto resulta Gtil cuando
se entrega la unidad para que la use otra
persona. (Véanse las Figuras 8.2 'y 8.3)

Settings - DS00S (S IRONKEY

Figura 8.2A - Boton Restablecer contraseiia al inicio de sesién

Nota: la aplicacién de este restablecimiento
surtira efecto la proxima vez que el usuario
inicie correctamente una sesion. Los
criterios de requisitos de contrasefia se
aplicaran inmediatamente de conformidad
con la opcidn original establecida durante el
proceso de inicializacion (opciones Compleja
o Frase de contraseiia).

(2 IRONKEY

eess

Figura 8.2B - Notificacion de restablecimiento
después de introducir la contrasefia de usuario
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Funciones del Administrador

Contraseina de recuperacion de un solo uso

Esta seccién explica el procedimiento de activar y utilizar la funcién de recuperacién de contrasefia de un solo uso.

Contrasefia de recuperacion de un solo uso S G IRONKEY" +

*+ Admin Settings

Paso 1: La funcion Contraseia de
recuperacion de un solo uso resulta muy
practica, por el hecho de que puede activarse
para ayudar a recuperar y restablecer la
contrasefia del usuario en caso de que este la
hubiese olvidado. Para empezar, haga clic en
el botén‘Contrasefia de recuperacién de un
solo uso’ del menu de opciones del
Administrador. (Figura 8.4)

PR Tk ik RN

ase owercase special character

One-Time Recovery Password | Crypto-Erase Passw

[C) Force Read-Only User Data € @ Login Password Reset @

Figura 8.4 - Boton Contraseiia de recuperacion de un solo uso

. L, Settings - D500S (S IRONKEY v
Paso 2: Cree una contrasefia de recuperacion

de un solo uso aplicando los mismos criterios
con los cuales la unidad fue configurada
inicialmente (Compleja o Frase de contrasefia).

n

% One-Time Recovery Password

Nota: para realizar cambios sera necesaria la
contrasefia de Administrador.

Back Cancel

Figura 8.5 - Configuracion de Contraseiia de recuperacion de un solo uso
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Funciones del Administrador

Uso de la contraseina de recuperacion de un solo uso

Login Device - D500S (2 IRONKEY

Paso 1: Una vez creada la contrasefia de
recuperacion de un solo uso, tras el siguiente
inicio de sesion aparecera un nuevo botdn en
la pantalla de inicio de sesion de Contraseiia
del usuario. Haga clic en el botdn Contrasefa
de recuperacidn para iniciar el proceso.

Read-Only Mode @

Cancel

Figura 8.6 - Boton Contraseiia de recuperacion

Paso 2: Aparecera la pantalla Contrasefia de
recuperacion, en la cual podra introducir la

Contrasefia de recuperacién y crear una oG OB Ot Romme
nueva Contrasefia de usuario. (Figura 8.7) W Fecovmy feseward

Importante: Ademds, la Contraseiia de o s oo st o 5 e
recuperacion de un solo uso utiliza una
funcion de seguridad integrada que lleva un
seguimiento del nimero de intentos de inicio
de sesion fallidos; tras 10 intentos incorrectos
de inicio de sesidn con la Contrasefia de
recuperacion de un solo uso, la contrasefia
quedard desactivada y sera necesario Cancel
reactivarla iniciando sesién como
Administrador. (consulte informacién mas
detallada en las paginas 19 y 33)

Figura 8.7 - Menu Contraseia de recuperacion

e - D500S (3 IRONKEY

Paso 3: Una vez realizado satisfactoriamente
el paso anterior, volverd a la pantalla
Contrasena del usuario. Ahora, el botén
Contraseia de recuperacion habra
desaparecido, y la contrasefia introducida en
el Paso 2 se habra convertido en la nueva
Contrasefa del usuario. (Figura 8.8)

& User Password

Read-Only Mode @

Cancel

Figura 8.8 - Pantalla de inicio de Contraseiia del usuario,
mostrando que el botdn Contrasefia de recuperacion
ha desaparecido tras haber sido utilizado debidamente.
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Funciones del Administrador

Contrasena de criptoborrado

La unidad IronKey D500S esta equipada con la exclusiva funcion Contrasefia de criptoborrado, disefiada como
proteccion y defensa contra situaciones fisicamente comprometidas, ya mediante la misma se borra de manera
segura el contenido de la unidad, dejandola como si nunca hubiese tenido datos escritos. Al activar esta
funcion, cuando la unidad se desbloquea mediante la contraseiia de criptoborrado, ejecutara un criptoborrado
discreto de la D500S y la devolvera al modo de estado de fabrica, con una particidon de usuario vacia. Se borrara
la anterior clave de cifrado y se creara en su lugar una nueva. *Utilice con precaucion*

Settings - D500S (& IRONKEY" ~

. L, . %+ Admin Settings

® Para activar esta funcion, haga clic en el
botdn Contraseia de criptoborrado, que vera
en la pestafia Opciones de administrador:

() Force Read-Only User Data @ Login Password Reset @
o (e )

Figura 8.9 - Activacion de Contraseiia de criptoborrado

- . Settings - D500S @ IRONKEY" v
Crear una contraseiia de criptoborrado:

e Lasreglas de contrasefia estaran basadas en & Crypto-Erase Password
los elementos con los cuales la unidad fue
originalmente inicializada (Compleja o Frase
de contrasena)

e Paravalidar serd necesaria la contrasefia de
administrador.

Back ( Cancel |

Figura 8.10 - Crear Contraseiia de criptoborrado
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Funciones del Administrador

Uso de la contraseia de criptoborrado

Tras utilizar la contrasefia de criptoborrado, las anteriores contrasefias de administrador y de usuario quedardn
borradas, y seran sustituidas por la contraseiia de criptoborrado. Ademas, con el borrado permanente de todos los
datos guardados en la unidad quedaran eliminados los ajustes de configuracién anteriores, y la unidad pasara a una

configuracién de modo de Sélo usuario.

Para utilizar la contrasefia de criptoborrado:

1. Llnicie IronKey.exe para ejecutar la
aplicacion IronKey

2. Enla pantalla de inicio de sesion
de Contrasefia de usuario, pulse
‘CTRL + ALT +C’ para alternara la
entrada de Contraseiia de
criptoborrado. Si lo hace correctamente,
observara una barra azul mas gruesa
debajo de la pantalla de introduccién de
contrasefia, indicando que el sistema
estd preparado para la introduccién de
la contraseia de criptoborrado.
(Figura 8.11)

NOTA: la contrasefia de criptoborrado puede
alternarse solamente en la pantalla de inicio
de sesidn de contraseia de usuario.

Login Device - D500S

fal

= User Password

a

Contact Information

Read-Only Mode @

Login as Admin

(= IRONKEY" ~

\' Cancel |

Figura 8.11 — Criptoborrado habilitado, con barra azul gruesa,.

Una vez utilizada la contrasena de
criptoborrado, la unidad procederd a borrar
todo su contenido, y aparecerd una Unica
particién vacia. La unidad estara entonces
en el modo de Sélo usuario, y la contrasefia
de criptoborrado sera la contrasefia de
acceso a la misma hasta que sea
restablecida.

Importante: esta funcién borrara todos los
datos de la unidad, y todo lo previamente
almacenado se perderd para siempre.
iProceda con precaucion!

Pinto Quick Co Paste
access =

Clipboard

A == » KINGSTON (H:)

B Music A Name

&= Pictures

B videos

‘ia Local Disk (C:)

- System Reserved

& DVD RW Drive (G:

s KINGSTON (H:)

== Network Share (X

== Home Folder (Z;)
& DVD RW Drive (G:)
. KINGSTOM (H:)

¥ Network

0 items

Manage
Drive Taols
K Delete ~

Rename

Organize

KINGSTON (H)

New
folder

New

v

Properties
- &

Open

HH setect an
Select none
{7 invert selection

Select

>

Ee

Figura 8.12 — Borrado de la unidad tras el uso de la contrasefia de criptoborrado
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Funciones del Administrador

Forzar datos de usuario de Sélo lectura

La funcién Modo de sélo lectura forzado puede activarse para restringir el acceso del usuario a la escritura en la
unidad. Esta funcidn resulta util si los archivos contenidos en la unidad se requieren para acceso de sdlo lectura.

e Para activar Forzar datos de usuario de T © IRONKEY" +

solo lectura, haga clic en el cuadro y, 4

seguidamente, en ‘Aplicar’. (Figura 8.13) s
Nota: Este modo de Forzar sélo lectura
es de aplicacién solamente al usuario, y
no afecta a los inicios de sesion del
Administrador. El Administrador seguira
teniendo privilegios de acceso a la
lecturay a la escritura y, si fuese

necesario, podrd activar el modo de
So’lo |ectu ra. (@ Force Read-Only User Data @ Login Password Reset

Figura 8.13 - Activacién de ‘Forzar datos de usuario de sélo lectura’
(para realizar cambios sera necesaria la contraseiia de Administrador)

Login Device - D500S S IRONKEY" ~
e Una vez activado el botéon de ‘Modo de

Sélo lectura’, la casilla estara en color
azul, lo cual implica que el modo forzado
de Sélo lectura habrd quedado
permanentemente activado para la
Contrasena del usuario, hasta que sea
desactivado por el Administrador.
(Figura 8.14)

ation Login as Admin

# User Password

(@ Read-Only Mode @

Cancel |

Figura 8.14 - Modo de Sélo lectura forzado para el usuario activado;
solamente podra desactivarlo el Administrador
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Ayuda y solucién de problemas
Bloqueo del dispositivo

La unidad D500S incluye una funcidn de seguridad que impide el acceso no autorizado a la particion de datos una
vez alcanzado un nimero maximo de intentos consecutivos fallidos de inicio de sesidén (MaxNoA, en lenguaje
informatico). El valor predeterminado de fabrica ha sido preconfigurado con un valor de 10 (nimero de intentos)
en cada método de inicio de sesidn (Administrador/Usuario/Contrasefia de recuperacién de un solo uso).

El contador de ‘bloqueo’ registra cada intento fallido de inicio de sesién, y se pondra a cero en las dos situaciones
siguientes:

1. Inicio de sesidn correcto antes de alcanzar el MaxNoA.

2. Alcanzar el MaxNoA vy realizar un bloqueo o un formateo del dispositivo, en funcidn de cdmo fue configurada
la unidad.

Login Device - D500S @IRQNKEY v
e Siseintroduce una contrasefa incorrecta,

se muestra un mensaje de error en rojo
encima del campo de introduccion de
contrasefia, que indica que se ha

. . . . .z PASSWORD IS INCORRECT
producido un error de inicio de sesion. ——
(Figura 9.1) Hint

& User Password

Contact Informatio

@) Read-Only Mode @
| Cancel

Figura 9.1 - Mensaje de contraseiia incorrecta

Login Device - D500S S IRONKEY" v
e Sise produce un 72 intento fallido,

aparecerd un mensaje de error adicional
indicando que le quedan 3 intentos antes
de alcanzar el valor de MaxNoA (cuyo
valor predeterminado es de 10). ‘T‘ PR ol PR ke ST
(Figura 9.2) N

# User Password

Hint

@ Read-Only Mode @
Cancel |

Figura 9.2- 72 intento de introduccion de contraseiia incorrecta
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Importante: Tras un 102 y ultimo intento fallido de inicio de sesidn, en funcidon de cémo ha sido configurado el
dispositivo y del método de inicio de sesion utilizado, (Administrador, Usuario o Contrasefia de un solo uso), el
dispositivo se bloqueara (requiriendo que utilice un método alternativo, en su caso), o bien tendra que ejecutar un
restablecimiento del dispositivo, que formateara la unidad borrando para siempre los datos que contenga. Estos

procedimientos también se mencionan en la pagina 19 de este Manual del usuario.

Las Figuras 9.3 hasta 9.6 siguientes muestran visualmente las consecuencias tras el 102 y dltimo intento fallido de

cada método de contraseia de inicio de sesion:

LOGY

Contraseia de usuario: (Admin/Usuario habilitados)

S IRONKEY" v

& User Password

BLOQUEO DEL DISPOSITIVO

Contraseiia del Administrador (Administrador/Usuario habilitado)

S IRONKEY" v

# Admin Password

FORMATEO DEL DISPOSITIVO*

Figura 9.3 Figura 9.4
Recuperaciéon de un solo uso: Contraseia del Usuario (Administrador NO habilitado)
(Admin/Usuario habilitados) Device - D500S © IRONKEY"
(Z IRONKEY" & User Password
& Recovery Password O ver
R @
ok
[ ox
® Read de @
S (e FORMATEO DEL DISPOSITIVO*
BLOQUEO DEL DISPOSITIVO Figura 9.6
Figura 9.5

Estas medidas de seguridad impiden que alguien (que no tenga su contrasefia) realice infinitos intentos de inicio de
sesidn y acceda a sus datos sensibles (también denominados ataques de fuerza bruta). Si usted es el propietario de la
unidad D500S y olvida su contrasefia, se aplicaran las mismas medidas de seguridad, incluso el formateo del dispositivo.
* Encontrard informacion mas detallada sobre esta funcion, consulte ‘Restablecer dispositivo’, en la pagina 25.

*Nota: un formateo de dispositivo borra TODA la informacién almacenada en la particion de datos protegidos de la

unidad D500S.
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Restablecer dispositivo

Si olvida su contrasefia o tiene que restablecer el dispositivo, haga clic en el botén ‘Restablecer dispositivo’, que
aparece en uno de dos lugares, en funciéon de cémo haya configurado la unidad (en el menu Contraseia de inicio de
sesion de Administrador, si el modo Admin/usuario esta habilitado, o bien en el menu de inicio de sesidn
‘Contrasefia de usuario’ si dicho modo no esta habilitado), al ejecutar el instalador de la unidad D500S (véanse la
Figura 9.7 y 9.8)

e Esta opcidn le permitira crear una nueva ‘ © IRONKEY" -
contrasefia, pero para proteger la privacidad
de sus datos, la unidad D500S sera
reformateada. Esto significa que se borraran
todos sus datos durante el proceso.* .

Figura 9.7 - Contrasena de Administrador:
boton Restablecer dispositivo

e Nota:

Al hacer clic en ‘Restablecer dispositivo’, se
abrira un cuadro de mensaje donde se le
preguntara si desea introducir una nueva
contrasefia antes de proceder a formatear la
unidad. En este momento puede 1) hacer clic
en ‘Aceptar’ para confirmar, o bien 2) hacer
clic en ‘Cancelar’ para volver a la ventana de
inicio de sesién. (Véase la Figura 9.8) st Miode

G IRONKEY" -

Caneel

Figura 9.8 - Contrasefia de Usuario (Admin/Usuario no habilitado)
Restablecer dispositivo

e Siopta por continuar se le redirigird a la oo Device © IRONKEY
pantalla de inicializacién, donde podra & User Password
habilitar los ‘Modos Admin y Usuario’ e )
introducir la nueva contrasefia, en funcion de
la opcidn que elija (Compleja o Frase de
contrasefia). El campo de indicio no es
obligatorio, pero puede serle Util a la hora de s (o
proporcionarle una pista sobre la contrasefia a
introducir, en caso de que se le olvide. Reac-Only Mode @

Figura 9.9 - Confirmacidn de restablecimiento de dispositivo
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Conflicto con la letra de la unidad: sistemas operativos Windows

e Taly como se ha mencionado en la seccion
‘Requisitos del sistema’ de este manual (en la
pagina 3), la unidad DTL+ G3 requiere dos letras de
unidad consecutivas DESPUES del Gltimo disco
fisico que aparezca antes del ‘espacio’ en las
asignaciones de letras de unidades (véase la Figura
9.10.) Esto NO hace referencia a recursos
compartidos en la red porque son especificos para 2 My Computer LE®
perfiles de usuario, ni al propio perfil del hardware B il T B -
del sistema, apareciendo asi disponible para el SO. qm WA et

.v-rﬁ ;>j4 . v Go
pre— ,
e Estoimplica que Windows podra asignar a la B o e Fatans =) ) )
unidad D500S una letra de unidad que ya esta e

Lacal Disk (C:) DVDJCD-RW Drive (D:) Local Disk (E:)

siendo utilizada por una red compartida o en la
ruta de UNC (Convencién de Nomenclatura St
Universal), provocando un conflicto de letras. Si 3 19 o @
esto sucede, consulte a su administrador o al
departamento de Asistencia para cambiar las
asignaciones de letras de unidad en Gestion de
discos de Windows (son necesarios privilegios de
administrador). Tal y como se ha mencionado en la
seccion ‘Requisitos del sistema’ de este manual (en
la pagina 3), la unidad DTL+ G3 requiere dos letras Figura 9.10 - Ejemplo de letra de unidad
de unidad consecutivas DESPUES del Gltimo disco
fisico que aparezca antes del ‘espacio’ en las
asignaciones de letras de unidades (véase la Figura
9.10.) Esto NO hace referencia a recursos
compartidos en la red porque son especificos para
perfiles de usuario, ni al propio perfil del hardware
del sistema, apareciendo asi disponible para el SO.

Other Places

S

4

B Control Panel

s Unlockes Network Share (G:) Local Disk (H:)

System Folder

En este ejemplo, (Figura 9.10) la unidad D500S utiliza la unidad F:, que es la primera letra de unidad disponible
después de la unidad E: (el ultimo disco fisico antes del espacio de la letra de unidad). Porque la letra G: es un
recurso compartido de red y no una parte del perfil de hardware, la unidad D500S puede intentar utilizarla como
segunda letra de unidad, provocando un conflicto.

Si no hay recursos compartidos en la red en su sistema y la unidad D500S sigue sin cargarse, es posible que un
lector de tarjetas, un disco extraible u otro dispositivo previamente instalado mantenga asignada una letra de
unidad y provoque un conflicto.

Tenga en cuenta que la gestién de letra de unidad, o DLM, ha mejorado significativamente en Windows Vistay 10y
11, de forma que puede no dar con este problema, pero si no es capaz de resolver el conflicto, pdngase en contacto
con el departamento de soporte técnico de Kingston, o bien visite Kingston.com/support para obtener mas ayuda.
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Mensajes de error

No ha sido posible crear el archivo:

Este mensaje de error aparecerd cuando intente CREAR
un archivo o carpeta EN la particién de datos protegidos
si ha iniciado sesion en modo de Sélo lectura.

Unable to create file x|

"'-., Unable to create the File ‘Mew Text Document, Exk’
L]

The media is write protecked.

Figura 9.11 — Error "No ha sido posible crear el archivo"

Error al copiar archivo o carpeta:

Este mensaje de error aparecerd cuando intente COPIAR
un archivo o carpeta EN la particion de datos protegidos
si ha iniciado sesion en modo de Sélo lectura.

Error Copying File or Folder ﬂ
@ Cannok copy Filel: The disk is write-protected.

Remave the write-pratection or use anather disk.

Figura 9.12 — Error "Error Copying File por Folder"

Error al eliminar archivo o carpeta:
Este mensaje de error aparecerd cuando intente
ELIMINAR un archivo o carpeta DE la particidon de datos

protegidos si ha iniciado sesién en modo de Sélo lectura.

Error Deleting File or Folder x|
@ Cannot deleke Filel: The disk is write-protected.

Remaove the write-pratection or use anather disk.

Figura 9.13 — Error "Error al borrar archivo o carpeta"

Nota: Si ha iniciado sesién en modo de Sdlo lectura y desea desbloquear el dispositivo con pleno acceso de
lectura/escritura en la particion de datos protegidos, debera apagar la unidad D500S y volver a iniciar sesion, dejando
desactivada la casilla de verificaciéon ‘Modo de Sélo lectura’ antes de hacerlo.

36



(= IRONKEY’ ~ Kingston

LOGY

Uso del dispositivo (entorno Linux)

Existen hoy en dia diversas distribuciones de Linux, de modo que el ‘disefio y aspecto’ de las interfaces pueden variar
de una versién a otra. Sin embargo, el conjunto de comandos generales que se emplean en la aplicacion de terminal
es muy similar y se puede hacer referencia a dicho conjunto en las instrucciones para Linux que siguen. Las imagenes
de pantalla utilizadas en esta seccion fueron creadas en un entorno de 64 bits.

Algunas distribuciones de Linux requieren privilegios de superusuario (raiz) para ejecutar correctamente los
comandos de la unidad D500S en la ventana de aplicaciones del terminal.

Notas importantes antes de continuar:

1.) La unidad D500S es incompatible con la inicializacion de serie de Linux, y debera ser totalmente inicializada
y configurada en un sistema Windows o macOS compatible antes de poder utilizarla en Linux.

2.) Elinicio de sesion de Linux solamente es compatible con el uso de contrasefias complejas. El inicio de
sesidn de Linux no admite el inicio de sesién con Frase de contraseia.

3.) La compatibilidad de algunas funciones de D500S con Linux es limitada. Linux no admite funciones como
Contraseiia de recuperacion de un solo uso, Contraseiia de criptoborrado, restablecimientos de

contrasefas de administrador/usuario y alternar el modo de Sélo lectura.

La unidad D500S viene con 4 comandos que pueden utilizarse en Linux:

1kd500s_about Muestra la informacién de ‘Acerca de D500S’.
Ikd500s_login Permite iniciar una sesién de la unidad.
Ikd500S_logout Permite cerrar de manera segura una sesién de la unidad D500S.

Ejecuta un criptoborrado y restablece la unidad a su estado original, eliminando de manera

1kd5005_resetdevice permanente todos los datos y archivos guardados en la unidad.

NOTA: Para ejecutar estos comandos debe abrir una ventana de aplicacion "Terminal" y navegar hasta las carpetas
en las que se encuentran estos archivos. Cada comando debe empezar con los siguientes dos caracteres: ‘./” (un
punto seguido de una barra diagonal.)

Ejemplo de cdmo navegar en la ruta de acceso a los comandos Linux de IronKey:

Abra una ventana de aplicacién “Terminal” y cambie el directorio actual por

Para usuarios de /media/ubuntu/IRONKEY/linux/linux32$ escribiendo el siguiente comando junto al
Linux de 32 bits: simbolo del sistema:

cd /media/ubuntu/IRONKEY/linux/linux32 (and then press ENTER.)

Abra una ventana de aplicacién “Terminal” y cambie el directorio actual por

Para usuarios de /media/ubuntu/IRONKEY/linux/linux64$ escribiendo el siguiente comando junto al
Linux de 64 bits: simbolo del sistema:

cd /media/ubuntu/IRONKEY/linux/linux64 (and then press ENTER.)

37



LOGY

(= IRONKEY’ ~ Kingston

Uso del dispositivo (entorno Linux)

Nota: Si el sistema operativo no carga el volumen IRONKEY de forma automatica, debera cargarlo manualmente en
una ventana de terminal mediante el uso del comando ‘mount’ de Linux. Consulte las opciones correctas de sintaxis y
de comandos en la documentacién de Linux correspondiente a su distribucién especifica del SO Linux o en su sitio de
asistencia en linea favorito. En los ejemplos anteriores, algunas distribuciones de Linux pueden requerir la
introduccion del nombre de usuario (por ejemplo, "ubuntu") para ejecutar comandos.

Ubicacion y visualizacion de los comandos de archivos de Linux IronKey D500S:

Una vez que la unidad D500S esté
conectada a su equipo y haya sido
reconocida por el sistema operativo,
cambie el directorio al volumen D500S
escribiendo el comando en el simbolo del ubuntu@ubuntu: ~
sistema del terminal. (Figura 10.1) : 5 cd /media/ubuntu/IRONKEY/Llinux/linux64ll

Nota: Las imagenes de pantalla e
instrucciones de esta seccion emplean la
carpeta linux64 (que significa 64 bits) con el
fin de demostrar el uso de la unidad D500S
en el SO Linux. Tenga presente que si usa la
version de 32 bits de Linux, simplemente
tiene que navegar a la carpeta
correspondiente de 32 bits en lugar de la de
64 bits (es decir, linux32 en lugar de
linux64.)

Figura 10.1 — Navegacion en la linea de comandos

Utilice el comando Is (lista) en el simbolo del
sistema actual y, a continuacion, pulse
INTRO. De este modo obtendra la lista de ; .
. . 1  ubuntu@ubuntu: /mediafubuntu/IRONKEY/lin... Q =
archivos y/o carpetas en la carpeta linux64.

: § cd /media/ubuntu/IRONKEY/linux/linux64

S s

De este modo vera la lista de los cuatro
comandos de IronKey Linux (Figura 10.2) : S |

e ikD500S_about Figura 10.2 — Visualizacion de los archivos de comandos de IronKey Linux
e ikD500S_login

e ikD500S _logout

e ikD500S_resetdevice

Nota: En los nombres de los comandos y carpetas (directorios) se hace distincidn entre las letras mayusculas y
minusculas. Por ejemplo, ‘linux64’ NO es lo mismo que ‘Linux64’. Al escribir el comando también debe respetarse la
sintaxis exacta, como se muestra. Algunas distribuciones de Linux pueden requerir la introduccién del nombre de
usuario para ejecutar comandos (por ejemplo, "ubuntu" en este ejemplo).
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Uso de los comandos de D500S

Acerca de D500S

IkD500S_about (Acerca de D500S, Figura 10.3)
;. . ubuntu@ubunku: ~
Este comando cargard informacién acerca de la -
Unidad DSOOS, como: : ; Kin;gim“,’mexﬂa,ﬁubuntu/IRrI:!‘-lKE‘f,’linux/li.nuxéd;‘ikdSOOS_about'
IronKey D500S
08023246D1813BC4090000015
i 3.06
(] Proveedor D5005 Application: 1.0.8.3
e Producto = |
e Numero de serie de D500S
e \Version del firmware

e \ersion del software

Figura 10.3 — ikD500S_about (Acerca de IronKey D500S)

Inicio de sesién de D500S

ikD500S_login

Una vez inicializada la unidad D500S en un sistema Windows o macOS compatible, podra acceder a la particidn de
datos protegida iniciando una sesidn del dispositivo con la contraseiia de D500S que haya creado.

Para ello, efectue el siguiente procedimiento:

1. Abra una ventana de aplicacion ‘Terminal’.

2. Escriba el siguiente comando junto al simbolo del sistema del teminal: cd /media/ubuntu/IRONKEY/linux/linux64

3. Ahora, con la linea de comando en /media/ubuntu/IRONKEY/linux/linux64$, escriba lo siguiente: comando para iniciar
sesion del dispositivo: ./ikD500S_login* y pulse INTRO. (Nota: en los nombres de los comandos y las carpetas se hace
distincidn entre las letras mayusculas y minusculas, y la sintaxis de los comandos debe respetarse con exactitud. Ademas,

algunas distribuciones pueden requerir que introduzca su nombre de usuario; por ejemplo, "ubuntu" en este ejemplo.)

4. Tras un inicio de sesidn correcto, el volumen de datos protegido se abrira en el escritorio y podrd proceder a utilizar
la unidad D500S (mas informacidn acerca del procedimiento de inicio de sesidn en la préxima pagina)

*Nota: Algunas distribuciones de Linux requieren privilegios de superusuario (raiz) para ejecutar correctamente los
comandos de la unidad D500S en la ventana de aplicaciones del terminal.
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Inicio de sesidn de D500S (continuacién)

IkD500S_login (Desbloquear D500S,
Figura 10.4)

ubuntu@ubuntu: ~
En funcidon de como haya configurado la
unidad, es posible que durante el proceso
de inicio de sesion se le presenten diversas
opciones sobre cdmo desea desbloquear
la unidad.

: S '/media/ubuntu/IRONKEY/linux/1linux64/ikd500s_login'
Please select (1)Admin or (2)user: (1 or 2)? 1

Please select (1)Admin partition or (2)User partition: (1 or 2)? l

Si durante la inicializacion se habilitaron
los perfiles de contrasefia de
administrador/usuario, se le presentaran
las siguientes opciones de inicio de sesion.

Figura 10.4 — ikD500S_login (desbloqueo de D500S)

1.) Elijainiciar sesién como
administrador o usuario

2.) Elija desbloquear las particiones de
administrador o de usuario (si han
sido habilitadas)

3.) Introduzca la contrasefia de inicio
de sesion de administrador o de
usuario, segun proceda, para
autenticar el dispositivo y
desbloquearlo.

ubuntu@ubuntu: ~

: $ '/media/ubuntu/IRONKEY/linux/1linux64/1kd500s_login'
inux login only supports Complex password. Passphrase password is not supported.
Please configure your password on a Windows/Mac system.

Nota: Si durante la inicializacién NO se s 1l
habilitaron los perfiles de
administrador/usuario (modo de Sdlo
usuario), solamente se le pedira que
introduzca la contrasena del dispositivo

para autenticarse. Figura 10.5 — Intento de inicio de sesion con Frase de contraseiia no admitida.

Importante: Como ya se ha mencionado,
Linux no admite las frases de contrasefia, y
la unidad D500S tendra que configurarse
con una contraseia compleja para iniciar
sesién en Linux (Figura 10.5)
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Inicio de sesion de D500S (continuacion)

Consecuencias de introducir una contraseiia de inicio de
sesion incorrecta

Durante el proceso de inicio de sesidn, si se introduce una
contrasefa correcta, tendrd otra oportunidad de
introducir la correcta. Sin embargo, existe una funcién de
proteccion integrada, que lleva un seguimiento de los
intentos de inicio de sesion fallidos. Si este nUmero _ i
alcanza el valor preconfigurado de 10 intentos fallidos de | o e Th A neeer o R it .elglg_;g;fkﬁ; Rettacs aus petiay
introduccion de contrasefia, tanto de administrador como

de usuario, las consecuencias serdn las siguientes:

ikds08s_login'

= |

Contrasefias de Admin/Usuario habilitados

e Inicio de sesion de usuario: bloqueo del usuario; Figura 10.6 - Bloqueo de inicio de sesidn de usuario, contraseiias de
se requiere iniciar sesién como administrador. administrador/usuario habilitadas
(Figura 10.6) Nota: la contrasefia de usuario
puede ser restablecida por el inicio de sesion de
.. . . ¢S ' /media/ubuntu/IRONKEY/linux/1inux64/ikd568s_login'
administrador en sistemas Windows o macOS You have reached the maximum number of ord retries. In order to protect data privacy yo
. will need to reset your D508S device in order to use it again.
compatibles. :
o Inicio de sesién de administrador: criptoborrado i
de la unidad; los datos se pierden para siempre.
Se requiere restablecer el dispositivo. (Figura

ubuntu@ubuntu: ~

10.7)
Modo de Sdlo usuario (administrador/usuario no Figura 10.7 — Alcanzado el nimero maximo de intentos fallidos
habilitado) (Restablecimiento de la unidad)

¢ Inicio de sesidn de usuario: criptoborrado de la
unidad; los datos se pierden para siempre. Se
requiere restablecer el dispositivo. (Figura 10.7)

Cierre de sesion de D500S

IkD500S_logout (bloqueo del dispositivo)
Cuando termine de usar la unidad D500S, cierre la sesion e
del dispositivo y proteja los datos. Para ello, siga el mismo
procedimiento explicado en la pagina 39, y utilice el HoER I o A I L
siguiente comando de cierre de sesion correcto del
dispositivo. ./ikD500S_login y pulse INTRO (Nota: En los
nombres de los comandos y carpetas se hace distincion
entre las letras mayusculas y minusculas, y la sintaxis de
los comandos debe respetarse con exactitud. (Figura 10.8)

1§ '/media/ubuntu/IRONKEY/linux/1inux64/ikd58@s_logout'

Figura 10.8 — Cierre de sesion de D500S
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Restablecimiento del dispositivo D500S

ikD500S_resetdevice

Como ya se ha mencionado en la pagina 41,

en caso de olvidar la contrasefia de
administrador/usuario, podra utilizar el
comando de restablecimiento para restablecer
la unidad y poder volver a usarla. Este
procedimiento le permitira crear una nueva
contrasefia, aunque para proteger la privacidad
de sus datos, la unidad D500S ejecutara un
criptoborrado y formateara la particién de datos
protegida. Esto significa que se perderan
todos sus datos.

Para utilizar el comando de restablecimiento del
dispositivo, efectie el mismo procedimiento
explicado en la pagina 39, y utilice el siguiente
comando de cierre de sesidn correcto del
dispositivo: ./ikD500S_resetdevice y pulse
INTRO (Nota: En los nombres de los comandos
y carpetas se hace distincion entre las letras
mayusculas y minusculas, y la sintaxis de los
comandos debe respetarse con exactitud.
(Figura 10.9)

ubuntu@ubuntu: ~ Sl = w0
;5 ' /media/ubuntu/IRONKEY/linux/linux64/ikd500s resetdevice’

For reset device, YOU WILL LOSE ALL DATA!
Are you sure? (y/n)

Figura 10.9 - Comando de restablecimiento del dispositivo

Una vez utilizado el comando Restablecer
dispositivo, se le pedird que cree una nueva
contrasefia compleja, que deberd contener:

e entre 8y 16 caracteres, y al menos tres (3) de
las siguientes opciones:

- MAYUSCULA(S)

- minuscula(s)

- caracter(es) numérico(s)

- caracter(es) especial(es) (!, S, etc.)

(Figura 10.10)

Nota: el comando Restablecer dispositivo
inicializara la unidad en modo de Sélo usuario
(contrasefia Unica, usuario Unico). Para habilitar
perfiles de contrasefias de inicio de sesidn de
administrador/usuario, la unidad D500S debera
ser configurada en un sistema Windows o
macOS para poder acceder a esa opcion.

ubuntu@ubuntu: ~ Q - O
;5 ' /media/ubuntu/IRONKEY/linux/linux64/ikd508s_resetdevice’

or reset device, YOU WILL LOSE ALL DATA!
Are you sure? (y/n) y

lease enter your new password 3
lease enter your new password again :
he password must be 8 to 16 characters long. Please enter again.

lease enter your new password 3 I

Figura 10.10 — Comando Restablecer dispositivo, creacién de contraseiia
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Abb. 1 - IronKey D500S
Einfiihrung

Der Kingston IronKey D500S ist ein USB-Stick mit militartauglicher Sicherheit, der auf den Funktionen aufbaut, die
IronKey zum Schutz vertraulicher Daten bekannt gemacht haben. Er ist nach FIPS 140-3 Level 3 (ausstehend)
zertifiziert, der neue Sicherheitsverbesserungen des NIST beinhaltet, die sichere Prozessor-Upgrades fir zusatzliche
Sicherheit erfordern. Die Ver- und Entschliisselung erfolgt auf dem D500S und hinterlasst keine Spuren auf dem
Hostsystem, wodurch er immun gegen Passwortschniiffler im Arbeitsspeicher ist. Neben der hardwarebasierten XTS-
AES 256-Bit-Verschlisselung verfligt er auch tber ein robustes Zinkgehause, das wasserdicht*, staubdicht* und
bruchsicher ist und mit Epoxid versiegelt ist, um die internen Komponenten vor Eindringversuchen zu schiitzen.

Der D500S unterstitzt Mehrfach-Passwort-Optionen (Admin, Benutzer einmalige Wiederherstellung und Krypto-
Léschen) mit den Modi herkémmlich komplex oder Passphrasen**. Die Mehrfach-Passwort-Option verbessert die
Moglichkeit, den Zugriff auf die Daten wiederherzustellen, wenn eines der Passworter vergessen wurde. Der
Passphrasen-Modus unterstiitzt nicht nur herkémmliche komplexe Passworter, sondern auch numerische PINs, Satze,
Wortlisten oder sogar Liedtexte mit 10 bis 128 Zeichen. Der Administrator kann einen Benutzer freischalten,
benutzerdefinierte doppelte Datenpartitionen zur Trennung von Administrator-/Benutzeranmeldedateien erstellen,
ein einmaliges Wiederherstellungspasswort und ein Krypto-Losch-Passwort aktivieren und das Benutzerpasswort
zuriicksetzen, um den Datenzugriff wiederherzustellen.

Zur Erleichterung der Passworteingabe kann das ,Auge“-Symbol >0 20 aktiviert werden, sodass das eingegebene
Passwort angezeigt wird, was fiir weniger Tippfehler und somit fiir weniger fehlgeschlagene Anmeldeversuche sorgt.
Der D500S nutzt eine digital signierte Firmware, die ihn gegen BadUSB-Malware und Brute-Force-Passwortangriffe
immunisiert und gegen das Erraten von Passwortern schiitzt, was fir zusatzliche Sicherheit sorgt. Der Brute-Force-
Angriffsschutz sperrt Benutzer- oder einmalige Wiederherstellungspassworter nach 10 ungiiltigen, hintereinander
eingegebenen Passwortern und krypto-l6scht nach 10-maliger fehlerhaften Eingabe hintereinander den USB-Stick.

Zum Schutz vor potenzieller Malware auf nicht vertrauenswirdigen Systemen kdnnen sowohl der Administrator als
auch der Benutzer den Schreibschutz fir den USB-Stick aktivieren. AuRerdem schiitzt die integrierte virtuelle Tastatur
Passworter vor Key- und Screenloggern.***

Kleine und mittlere Unternehmen kénnen die Admin-Rolle zur lokalen Verwaltung ihrer USB-Sticks verwenden, z. B. zum
Konfigurieren oder Zurlicksetzen von Benutzer- oder einmaligen Wiederherstellungs-Passwortern von Mitarbeitern, zur
Wiederherstellung des Datenzugriffs auf gesperrten USB-Sticks und zur Einhaltung von Gesetzen und Vorschriften, wenn
forensische Untersuchungen erforderlich sind.

Der D500S bietet viele Personalisierungsmoglichkeiten, ist TAA/CMMC-konform und wird in den USA montiert.
Der D500S wird durch eine 5-Jahres-Garantie mit kostenlosem technischen Kingston Support unterstutzt.
* Bitte die Spezifikation des Datenblatts beachten. Das Produkt darf nur sauber und trocken verwendet werden.

** Der Passphrasen-Modus wird auf Linux-Systemen nicht unterstitzt.
*** Virtuelle Tastatur: Nur US-Englisch wird unter unterstitzten Microsoft Windows- und macOS-Systemen unterstitzt.




(S IRONKEY’ ~ Kingston

IronKey D500S Merkmale

e FIPS 140-3 Level 3 (ausstehend) zertifiziert, mit XTS-AES 256-Bit-Hardwareverschlisselung (die
Verschllsselung kann niemals ausgeschaltet werden)

e Schutz vor Brute-Force- und BadUSB-Angriffen

o Mehrfach-Passwort-Optionen

e Modi ,Komplexes Passwort” oder , Passphrase”

e Einzigartige Dual-Partitionsoption und Krypto-Lésch-Passwort

e Schaltflache ,, Auge” fir die Anzeige eingegebener Passworter, um fehlgeschlagene Anmeldeversuche zu
reduzieren

e Virtuelle Tastatur zum Schutz vor Key- und Screenloggern

e Erzwungene/sitzungsbasierte Schreibschutz-Einstellungen (Nur Lesen) zum Schutz des USB-Sticks vor
Anderungen oder Malware

e Kleine und mittlere Unternehmen kénnen USB-Sticks mit der Admin-Rolle lokal verwalten

e Mit Windows, MacOS und Linux kompatibel (Details siehe Datenblatt)

Uber diese Bedienungsanleitung

Diese Bedienungsanleitung fir den IronKey D500S basiert auf dem Factory Image, ohne kundenspezifische
Einstellungen.

Systemvoraussetzungen

PC-Plattform Unterstiitzte PC-Betriebssysteme
e Intel, AMD und Apple M1 SOC e Windows 11
e 15MB freier Festplattenspeicher e Windows 10

e Freier USB 2.0 — 3.2-Anschluss

e Zwei freie, aufeinanderfolgende
Laufwerksbuchstaben nach dem letzten
physischen Speicher*

*Hinweis: Siehe , Laufwerksbuchstabenkonflikt”

auf Seite 35.

Mac-Plattform Unterstiitzung fiir Mac-Betriebssysteme
e 15MB freier Festplattenspeicher e macOS X (v.10.15.x— 13.x)
e USB 2.0-3.2-Anschluss

Linux-Plattform Unterstiitzung fiir Linux-Betriebssysteme
e 5MB freier Festplattenspeicher e Linux Kernel v4.4+

e USB 2.0-3.2-Anschluss
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TECHVNOLOGY

Empfehlungen

Fiir eine ausreichende Stromversorgung des D500S schlieRen Sie ihn direkt in einen USB-Anschluss lhres Notebooks
oder PCs an, siehe Abb. 1.1. SchlieBen Sie den D500S nach Méglichkeit nicht an Peripheriegerate mit einem
USB-Anschluss an, wie beispielsweise eine Tastatur oder einen USB-Hub, sieche Abb. 1.2.

Abb. 1.1 — Empfohlener Anschluss Abb. 1.2 — Nicht empfehlenswert

Verwenden des korrekten Dateisystems

Der IronKey D500S ist mit dem FAT32-Dateisystem vorformatiert. Es funktioniert mit Windows-, macOS und Linux*-
Systemen. Es gibt jedoch einige andere Optionen, die zum manuellen Formatieren des Sticks verwendet werden
kénnen, z. B. NTFS fir Windows und exFAT. Die Datenpartition lasst sich bei Bedarf neu formatieren, aber die Daten
gehen bei der Neuformatierung des Laufwerks unwiederbringlich verloren.

Hinweise zur Verwendung
Fir den Schutz lhrer Daten empfiehlt Kingston Folgendes:

e Viren-Scan auf lhrem Computer durchfiihren, bevor der D500S auf einem Zielsystem eingerichtet und verwendet wird.

e Wenn der USB-Stick in einem 6ffentlichen oder unbekannten System verwendet wird, sollte der Schreibschutz-
Modus auf dem Gerat aktiviert sein, damit der Stick vor Malware geschiitzt ist.

e Den Stick sperren, wenn er nicht benutzt wird.

e Den USB-Stick trennen, bevor er herausgezogen wird.

e Den Stick niemals herausziehen, wenn die LED leuchtet. Denn dadurch kann der USB-Stick beschadigt und eine
Neuformatierung erforderlich werden, wodurch lhre Daten unwiederbringlich geléscht werden.

e Das Passwort des USB-Sticks niemals an Dritte weitergeben.

Nach den neuesten Updates und Informationen suchen

Unter kingston.com/support finden Sie die neuesten Laufwerks-Updates, FAQs, Dokumentationen und weitere
Informationen.

HINWEIS: Es sollten nur die neuesten Stick-Updates (sofern vorhanden) auf dem USB-Stick angewendet werden.

Ein Downgrade des Sticks auf eine altere Software-Version wird nicht unterstitzt und kann moglicherweise zum Verlust
gespeicherter Daten fiihren oder andere Laufwerksfunktionen beeintrachtigen. Bei Fragen oder Problemen wenden Sie
sich bitte an den technischen Support von Kingston.

* Der D500S unterstiitzt keine Out-of-Box-Initialisierung unter Linux und muss auf einem unterstiitzten Windows-
oder macOS-System vollsténdig initialisiert und konfiguriert werden, bevor der USB-Stick unter Linux verwendet
werden kann. Weitere Informationen sind im Abschnitt Linux in diesem Benutzerhandbuch auf Seite 37 zu finden
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Bewahrte Praktiken fiir die Passwort-Einrichtung

Der D500S bietet starke Sicherheitsvorkehrungen. Dazu gehort ein Schutz gegen Brute-Force-Angriffe, der Angreifer
am Erraten von Passwortern hindert, indem er alle Passwort-Eingabeversuche auf 10 Wiederholungen begrenzt.
Wenn das Limit des USB-Sticks erreicht ist, I6scht der D500S automatisch die verschlisselten Daten unwiederbringlich
und formatiert sich selbst zuriick auf den Werkszustand.

Mehrfach-Passwort

Der D500S unterstiitzt Mehrfach-Passworter als eine wichtige Funktion zum Schutz vor Datenverlust, wenn ein oder
mehrere Passworter vergessen wurden. Wenn alle Passwortoptionen aktiviert sind, kann der D500S drei
verschiedene Passworter unterstiitzen, die Sie zur Wiederherstellung von Daten verwenden kénnen — Admin,
Benutzer und das einmalige Wiederherstellungs-Passwort.

Der D500S bietet lhnen die Auswahl von zwei Hauptpasswortern — ein Administrator-Passwort (als Admin-Passwort
bezeichnet) und ein Benutzer-Passwort. Der Administrator kann jederzeit auf das Laufwerk zugreifen und Optionen
fiir den Benutzer einrichten — der Administrator ist damit so etwas wie ein Superuser. Darliber hinaus kann der
Administrator ein einmaliges Wiederherstellungs-Passwort fiir den Benutzer einrichten, um ihm die Mdéglichkeit zu
geben, sich anzumelden und das Benutzer-Passwort zurlickzusetzen.

Der Benutzer kann ebenfalls auf den USB-Stick zugreifen, hat aber im Vergleich zum Administrator nur
eingeschrankte Rechte. Wird eines der beiden Passworter vergessen, kann das andere Passwort verwendet werden,
um auf die Daten zuzugreifen und sie abzurufen. Der Stick kann dann wieder so eingerichtet werden, dass er tber
zwei Passworter verflgt. Es ist wichtig, BEIDE Passworter einzurichten und das Admin-Passwort an einem sicheren
Ort aufzubewahren, wahrend Sie das Benutzer-Passwort verwenden. Der Benutzer kann das einmalige
Wiederherstellungs-Passwort verwenden, um das Benutzer-Passwort bei Bedarf zurlickzusetzen.

Wenn alle Passworter vergessen werden oder verloren gehen, gibt es keine weitere Moglichkeit, auf die Daten
zuzugreifen. Kingston ist dann auch nicht in der Lage, die Daten abzurufen, da das Sicherheitssystem keine
Hintertlren hat. Kingston empfiehlt, die Daten auch auf anderen Medien zu speichern. Der D500S kann zuriickgesetzt
und wieder verwendet werden, aber die vorherigen Daten werden fir immer geldscht.

Passwort-Modi
Der D500S unterstiitzt auBRerdem zwei verschiedene Passwort-Modi:

Komplex

Ein komplexes Passwort muss mindestens 8-16 Zeichen lang sein und mindestens 3 der folgenden Zeichen enthalten:
e Grollbuchstaben
e Kleinbuchstaben
e Zahlen
e Sonderzeichen

Passphrase
Der D500S unterstiitzt Passphrasen mit 10 bis 128 Zeichen. Eine Passphrase folgt keinen Regeln, kann aber bei
richtiger Verwendung ein sehr hohes MaR an Passwortschutz bieten.

Eine Passphrase ist im Grunde eine beliebige Kombination von Zeichen, einschlieBlich Zeichen aus anderen Sprachen.
Wie beim D500S-Stick kann die Sprache des Passworts mit der fiir den USB-Stick gewahlten Sprache lGibereinstimmen.
So kénnen mehrere Worter, eine Phrase, einen Liedtext, eine Gedichtzeile usw. ausgewahlt werden. Gute
Passphrasen gehoren zu den am schwersten zu erratenden Passworttypen fiir einen Angreifer, sind aber fiir die
Benutzer leichter zu merken.
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Einrichten des Gerats
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Um sicherzustellen, dass die Stromversorgung des verschliisselten IronKey USB-Sticks ausreichend ist, schliefSen Sie
ihn direkt an einem USB 2.0/3.0-Anschluss an einem Notebook oder PC an. Vermeiden Sie den Anschluss des USB-
Sticks an Peripheriegerate mit einem USB-Anschluss, wie z. B. eine Tastatur oder einen USB-Hub. Die Ersteinrichtung
des Gerats muss unter einem unterstitzten Windows- oder macOS-basierten Betriebssystem erfolgen.

Geratezugriff (Windows-Umgebung)

Stecken Sie den verschlisselten IronKey USB-Stick in einen freien USB-Anschluss am Notebook oder Desktop und

warten Sie, bis Windows ihn erkennt.

e Unter Windows 10/11 wird eine Nachricht Gber die
Geratetreiberinstallation angezeigt. (Abb. 3.1)

‘M Installing device driver software % *
~”  (Click here for status.

Abb. 3.1 - Geratetreiber-Meldung

e Sobald die Erkennung der neuen Hardware
abgeschlossen ist, wahlen Sie die Option
IronKey.exe innerhalb der Unlocker-Partition, die
Uber den Datei-Explorer zu finden ist. (Abb. 3.2)

e Bitte beachten Sie, dass der Partitionsbuchstabe je
nach dem nachsten freien Laufwerksbuchstaben
variiert. Der Laufwerksbuchstabe kann sich @ndern,
je nachdem, welche Gerate angeschlossen sind. In
der nachfolgenden Abbildung ist der
Laufwerksbuchstabe (E:).

DVD RW Drive (E:) IronKey Unlocker
p) 0 bytes free of 122 ME Common

IronKey.app
Licenses
WINDOWS

&5 | AUTORUN.INF

Abb. 3.2 - Fenster Datei-Explorer/IronKey.exe

Geratezugriff (macOS-Umgebung)

SchlieRen Sie den D500S an einem freien USB-Anschluss Ihres Notebooks oder Desktops an und warten Sie, bis das
Mac-Betriebssystem ihn erkennt. Wenn dies der Fall ist, wird das Laufwerk ,,IRONKEY“ auf dem Desktop angezeigt.

(Abb. 3.3)

o Auf das IronKey CD-ROM-Symbol doppelklicken

das in dem in der Abb. 3.3 dargestellten Fenster
angezeigt wird. Dadurch wird der
Installationsprozess gestartet.

e Dann auf das Symbol der IronKey.app doppelklicken,

IRONKEY 88 ¢ B, » Q

- S -

IRONKEY IRONKEY.exe Windows

b

Abb. 3.3 - IronKey Laufwerk
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Gerateinitialisierung (Windows- und macOS-Umgebung)

Sprache und EULA

Wahlen Sie die von lhnen gewiinschte Sprache
aus dem Drop-Down-Menii und klicken Sie auf
»Next (Weiter)“ (Abb. 4.1)

Device Initialization - DS00S €° IRONKEY" v

Fa Language

(o o

Abb. 4.1 - Sprachauswahl

Lesen Sie die Lizenzvereinbarung und klicken
Sie auf ,,Next (Weiter)“.

Hinweis: Die Schaltflache ,Weiter (Next)“ wird
erst aktiviert, nachdem Sie die
Lizenzvereinbarung akzeptiert haben. (Abb. 4.2)

(S IRONKEY" v

Device Initialization - DS00S

B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:
THIS SOFTWARE LICENSE AGREEMENT ("Ag ") is a legal ag between you (either an
individual or a single entity) and Kingston Technology Company Inc. ("Kingston”). This Agreement relates to the

Tty acc ing this Ag , which includes computer software and may Include associated media,
printed materials, and "online” or electronic documentation (the "Licensed Software”). By downloading, installing,
copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensad Software Is protectad by copyright laws and international copyright treaties, as well as other
intellectual property laws and treatles. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with IronKey Encrypted USB product lines.

Yes, | accept

Back Cancel

Abb. 4.2 - Lizenzvereinbarung
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Passwort-Auswahl
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Auf dem Bildschirm der Passwortabfrage konnen Sie ein Passwort erstellen, um die Daten auf dem D500S zu
schiitzen, indem Sie entweder den Passwortmodus ,,Komplex (Complex)“ oder ,Passphrase” verwenden

(Abb. 4.3 — 4.4). Dariiber hinaus kénnen Sie auf diesem Bildschirm auch die Mehrfach-Passwort-Admin/Benutzer-
Optionen aktivieren. Bevor Sie mit der Auswahl des Passworts fortfahren, lesen Sie bitte den Abschnitt , Aktivieren
von Admin-/Benutzer-Passwortern” unten, um diese Funktionen besser zu verstehen.

Hinweis: Sobald der Modus ,,Komplex“ oder ,,Passphrase” ausgewahlt wurde, kann der Modus nicht mehr gedndert

werden, es sei denn, der Stick wird zurlickgesetzt.

Erstellen Sie zu Beginn der Passwortauswahl Ihr Passwort im Feld ,, Passwort (Password)“ und geben Sie es dann
erneut in das Feld ,,Passwort bestatigen (Confirm Password)“ ein. Bevor Sie mit der Installationseinrichtung
fortfahren kénnen, missen Sie ein Passwort nach folgenden Kriterien eingeben:

Komplexes Passwort
e Muss mindestens 8 Zeichen lang sein (bis zu
16 Zeichen.)

e Muss 3 (drei) der folgenden Kriterien erfiillen:
0 Grollbuchstabe
0 Kleinbuchstaben
0 Zahl
0 Sonderzeichen (1,5,& usw.)

Abb. 4.3 — Komplexes Passwort

S IRONKEY" v

Passwort als Passphrase
e Muss enthalten:
0 Minimal 10 Zeichen
0 Maximal 128 Zeichen

Device Initialization - DS00S

Password

\

() Enable Admin and User Passwords @

Abb. 4.4 — Passphrasen-Passwort

S IRONKEY" v

[ cancel

Passwort-Hinweis (optional)

Ein Passwort-Hinweis kann niitzlich sein, um einen
Hinweis auf das Passwort zu geben, falls das Passwort
einmal vergessen werden sollte.

Hinweis: Der Hinweis und das Passwort diirfen NICHT
identisch sein.

Abb. 4.5 — Passwort-Hinweisfeld

Y
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Giltige und ungiiltige Passworter
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Bei giiltigen Passwortern werden die Felder fiir die Passwortkriterien griin markiert, wenn die Kriterien erfillt sind.

(Siehe Abb. 4.6a-b)

Hinweis: Sobald mindestens drei Passwortkriterien erfillt sind, wird das vierte Kriterium grau, um anzuzeigen, dass

dieses Kriterium nicht optional ist (Abb. 4.6b).

(S IRONKEY" ~
Complex
L]
Enable A Passwords @

Abb. 4.6a — Bedingung fiir komplexes Passwort erfiillt

Device Initialization - DS00S (ESIRONKEY v
# Password

Complex

===

Abb. 4.6b — Bedingung fiir komplexes Passwort ist optional

Cancel

Bei ungiiltigen Passwortern werden die Felder fiir die
Passwortkriterien rot markiert und die Schaltflache
»Weiter (Next)“ ist deaktiviert, bis die
Mindestanforderungen erfiillt sind.

Dies gilt sowohl fir komplexe als auch fiir
Passphrasen-Passworter.

Device Initialization - D500S (S IRONKEY"™ v

% Password

Complex

xdigit % special character

Abb. 4.7 — Passwort-Bedingungen nicht erfiillt

10
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Gerateinitialisierung

Virtuelle Tastatur
Der D500S verfligt Gber eine virtuelle Tastatur, die zum Schutz vor Keyloggern verwendet werden kann.

. ice Initialization - DS00S @G IRONKEY" v
e Zur Verwendung der virtuellen Tastatur suchen
Sie die Tastaturschaltfliche oben rechts auf dem i =]
Bildschirm Gerateinitialisierung (Device ‘ X Passphrase
Initialization) und wahlen Sie sie aus. o
Enable Admin and User Passwords @

Abb. 4.8 — Aktivieren der virtuellen Tastatur

e Sobald die virtuelle Tastatur angezeigt wird,
kénnen Sie auch den Screenlogger-Schutz
(Screenlogger Protection) aktivieren. Wenn Sie
diese Funktion verwenden, werden alle Tasten —— O—>
kurzzeitig leer angezeigt. Dies ist ein erwartetes
Verhalten, da es verhindert, dass Screenlogger -j=i=

aufzeichnen, welche Schaltflache Sie a jlwjle Lt Ly Ly ojlp
geklickt haben. a[s|d| flla]h]ld][k]| V][ :] "] retum
shift z X c v b n m . . / shift
e Damit diese Funktion noch sicherer wird, kénnen caps lock randomize @)
Sie die virtuelle Tastatur auch zufallig auswahlen,
indem Sie unten rechts auf der Tastatur ,,Zuféllig Abb. 4.9 - Screenlogger-Schutz/Zuféllig anordnen

anordnen (Randomize)“ wahlen. Durch
Zufallseingabe wird die Tastatur in einer zufalligen
Reihenfolge angeordnet.
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Gerateinitialisierung

Umschalten der Passwortsichtbarkeit

Wenn Sie ein Passwort erstellen, wird die Passwortzeichenfolge standardmaRig wahrend der Eingabe in das
Feld eingeblendet. Wenn die Passwort-Zeichenfolge wahrend der Eingabe ausgeblendet werden soll, entfernen
Sie die Markierung des Passwort-, Auges” auf der oberen rechten Seite im Fenster , Gerateinitialisierung
(Device Initialization)”.

Hinweis: Nach der Geréteinitialisierung ist das Passwortfeld standardmaRig auf ,Verbergen (Hidden)” eingestellt.

o Inltialization - DSO0S (S IRONKEY" v

@ Password D

Klicken Sie auf das graue Symbol, um die
Passwortzeichenfolge zu verbergen.

[
0000000000000 00000ORRRRONS
SO0 NR0000R000000RRRRRRNS
E A P ds @
Abb. 4.10 — Auf Passort ,Verbergen (Hide)” umschalten
05008 (S IRONKEY" v
& Password I:]

Auf das blaue Symbol klicken, um das verborgene
Passwort anzuzeigen.

Abb. 4.11 - Auf Passort ,,Anzeigen (Show)” umschalten

12
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Gerateinitialisierung
Admin- und Benutzer-Passworter

Durch die Aktivierung von Admin- und Benutzer-Passwortern steht die Mehrfach-Passwort-Funktion zur Verfiigung,
bei der der Admin beide Konten verwalten kann. Wenn Sie ,,Admin- und Benutzer-Passworter aktivieren (Enable
Admin and User passwords)“ wahlen, konnen Sie eine alternative Methode fiir den Laufwerkszugriff wahlen, falls
eines der Passworter vergessen wurde.

Mit aktivierten Admin- und Benutzer-Passwortern besteht ebenfalls Zugriff auf Folgendes:
e Dual-Partitionskonfiguration
e Einmaliges Wiederherstellungs-Passwort
e Erzwungener Schreibschutz-Modus fiir Benutzeranmeldung
e Zuricksetzen des Benutzer-Passworts
e Erzwingen des Passwort-Reset fir Benutzeranmeldung
¢  Krypto-Losch-Passwort

Weitere Informationen zu diesen Funktionen finden Sie auf Seite 25 in dieser Bedienungsanleitung.

e Damit Admin- und Benutzer-Passwoérter
aktiviert werden konnen, klicken Sie auf
das Kontrollkdstchen neben ,,Admin- und & Password
Benutzer-Passworter aktivieren (Enable
Admin and User passwords)“ und IR
wahlen Sie dann ,,Weiter (Next)“, sobald : -0
Sie ein giiltiges Passwort ausgewihlt mhdibnededetnintnbdsteinieiebeiniete
haben. (Abb. 4.12) 0000000000000000000000000000

Device Initialization - D500S €° IRONKEY" +

Passphrase

e Wenn diese Funktion aktiviert ist, dann
ist das auf diesem Bildschirm gewahlte
Passwort das Admin-Passwort. Klicken
Sie auf ,,Weiter (Next)“, um zum
Bildschirm ,,Benutzer-Passwort (User e =)
Password)“ zu wechseln, wo ein
Passwort fiir den Benutzer ausgewahlt Abb. 4.12 — Aktivieren von Admin- und Benutzer-Passwortern
wird.

I @ |Enable Admin and User Passwords @

| Cancel

Hinweis: Die Aktivierung von Admin- und Benutzer-Passwortern ist optional.

Wenn der USB-Stick so eingerichtet wird, dass diese Funktion NICHT aktiviert ist (Kontrollkdstchen nicht markiert),
wird der USB-Stick als Einzel-Benutzer (Single User), Einzel-Passwort (Single Password)-Laufwerk ohne jegliche
Admin-Funktionen konfiguriert. Diese Konfiguration wird in dieser Bedienungsanleitung als ,,Nur-Benutzer-Modus
(User-Only mode)“ bezeichnet.

Lassen Sie, um mit der Einrichtung eines Einzelanwenders und eines einzigen Passworts fortzufahren, ,,Admin- und
Benutzer-Passworter aktivieren (Enable Admin and User Passwords)“ unmarkiert, und klicken Sie auf ,Weiter
(Next)“, nachdem Sie ein giiltiges Passwort erstellt haben.

Hinweis: ‘,Admin- und Benutzer-Passworter (Admin and User Passwords)“ werden im Folgenden als
»Admin-Rolle” bezeichnet.

13
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Gerateinitialisierung

Admin- und Benutzer-Passworter

. . . . . Device Initialization - DS00S (S IRONKEY" v
e Wenn im vorherigen Bildschirm die :

Admin-Rolle aktiviert (enabled) wurde, i User Pessword
wird im folgenden Bildschirm das
Benutzer-Passwort (User Password)
abgefragt (Abb. 4.13). Das Benutzer-
Passwort hat im Vergleich zum Admin-
Passwort nur eingeschrankte
Funktionen und wird spater in dieser
Bedienungsanleitung naher erlautert
(siehe Seite 23).

Require password reset on next login @)
Cancel

Abb. 4.13 - Benutzer-Passwort (Admin und Benutzer aktiviert)

Hinweis: Die gewdhlte Passwortoption (Komplex oder Passphrase) wird fiir das Benutzer-Passwort, die einmalige

Wiederherstellung von Passwortern , Krypto-Losch-Passwort und alle Passwort-Riicksetzungen libernommen, die

nach der Einrichtung des Sticks erforderlich sind. Die gewahlte Passwortoption kann nur nach einem vollstandigen
Gerate-Reset geandert werden.

e Die Funktion ,Passwort-Riicksetzen bei
nachster Anmeldung anfordern (Require
password reset on next login)“ in der
unteren linken Ecke von Abb. 4.13 gilt nur Login Device - D500S @ IRONKEY" v
flr das Benutzer-Passwort und kann
aktiviert werden, um den Benutzer zu
zwingen, sich mit dem temporaren
Passwort anzumelden, das vom
Administrator wahrend des Gvoe. !
Initialisierungsprozesses festgelegt
wurde. Der Benutzer kann es dann in ein
Passwort seiner Wahl dndern, nachdem | o
der USB-Stick mit dem temporéaren
Passwort authentifiziert wurde. Dies ist
nutzlich, wenn der USB-Stick einer
anderen Person zur Nutzung tiberlassen Cancel
wird. (Abb. 4.14)

= User Password

Read-Only Mode @

Abb. 4.14 — Passwort-Riicksetzen bei nachster Anmeldung anfordern

(Fur Benutzer-Passwort)
Hinweis: Aus Sicherheitsgriinden darf das

neue Passwort nicht mit dem temporaren
Passwort identisch sein.

14



(= IRONKEY’

Gerateinitialisierung

Duale Partitionen

E

LOG

Mit dem IronKey D500S kdnnen Sie zwei separate
Partitionen in benutzerdefinierter GroRRe fir den Admin
und den Benutzer erstellen. Wenn diese Funktion aktiviert
ist, hat die Admin-Anmeldung Zugriff auf beide Partitionen,
Benutzer und Admin, wahrend die Benutzer-Anmeldung
nur Zugriff auf die Benutzer-Partition bietet. Diese Funktion
ist nltzlich, um Daten- und Dateizugriffsrechte sicher
zwischen dem Administrator und dem Benutzer zu trennen,
oder um einen verborgenen Dateispeicher zu aktivieren,
der verhindert, dass nicht bendtigte Dateien auf nicht
vertrauenswirdigen Systemen offengelegt werden. Die
PartitionsgroRen von Admin und Benutzer kdnnen auf
Wunsch ebenfalls angepasst werden.

HINWEIS: Diese Funktion ist optional und kann deaktiviert
werden, indem das Kontrollkdstchen ,, Dual-Partition
aktivieren (Enable Dual Partition)“ wahrend der Einrichtung
nicht markiert wird (Abb. 4.15)

(S IRONKEY

Size 7GB

3.5GB 3.5GB

amn

Abb. 4.15 - Partitionen erstellen

Bewegen Sie den Schieberegler nach links bzw. rechts, um
die PartitionsgrofRen zwischen Benutzer und Admin
anzupassen und zuzuordnen (Abb. 4.16).

e Die Partitionen kénnen in 0,5GB-Schritten angepasst
werden.

e Die GroRRe der Partition basiert auf der Gesamtkapazitat
des verfligbaren Speichers auf der verborgenen
Partition.

e StandardmaRig ist der Schieberegler fiir die duale
Partitionierung so eingestellt, dass der Speicherplatz
gleichmaRig zwischen Admin und Benutzer aufgeteilt
wird, bis er manuell angepasst wird.

e Die kleinste PartitionsgroRe, die zugewiesen werden
kann, betragt 1GB.

(S IRONKEY

Size 7GB

2GB 5GB

Abbildung 4.16 - Partitionen erstellen,
Schieberegler eingestellt

Admin-Anmeldung

Sobald das Laufwerk vollstandig mit aktivierten dualen
Partitionen eingerichtet ist, wird bei jeder erfolgreichen
Anmeldung die Option angeboten, das Laufwerk zu
entsperren, um entweder auf die Admin-Partition ODER die
Benutzer-Partition zuzugreifen. (Abb. 4.17)

HINWEIS: Es kann jeweils nur eine Partition gedffnet
werden. Die Partitionen Benutzer und Admin kénnen nicht
gleichzeitig entsperrt werden.

Bei der Benutzeranmeldung wird diese Option nicht
angeboten und nur die Benutzerpartition wird automatisch
entsperrt.

(3 IRONKEY

Abbildung 4.17 — Beispiel fiir Admin-Anmeldung,
Partitionsauswahl
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Gerateinitialisierung
Kontaktinformationen
Geben Sie Ihre Kontaktdaten in den angezeigten Textfeldern ein (siehe Abb. 4.18)

Hinweis: Die Informationen, die Sie in diese Felder eingeben, dirfen NICHT die Passwortzeichenfolge enthalten, die
Sie in Schritt 3 erstellt haben. (Diese Felder sind jedoch optional und kénnen auf Wunsch leer gelassen werden.)

Device Initialization - DS00S (S IRONKEY" v
Im Feld ,,Name“ kdnnen bis zu

32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht
darin enthalten sein.

= Contact

Im Feld ,,Firma (Company)“ kdnnen
bis zu 32 Zeichen eingegeben werden,
das genaue Passwort darf jedoch nicht
darin enthalten sein.

Im Feld ,,Details (Details)”“ konnen bis
zu 156 Zeichen eingegeben werden, s (D [ coe
das genaue Passwort darf jedoch nicht
darin enthalten sein.

Abb. 4.18 — Kontaktinformationen

Hinweis: Wenn Sie auf ,,OK” klicken, wird der Initialisierungsprozess abgeschlossen und die sichere Partition, auf
der Ihre Daten sicher gespeichert werden kénnen, wird entsperrt und eingebunden. Ziehen Sie den USB-Stick
heraus und schlieBen Sie ihn wieder an, um die Anderungen anzuzeigen.
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Geratenutzung (Windows- und macOS-Umgebung)

Anmeldung fiir Admin und Benutzer (Admin aktiviert)

Wenn der Stick mit aktivierten Admin- und Benutzer-Passwortern (Admin-Rolle) initialisiert wird, startet die
Anwendung IronKey D500S und fordert Sie zundchst zur Eingabe des Benutzer-Passworts auf. Hier kénnen Sie sich
mit dem Benutzer-Passwort anmelden, alle eingegebenen Kontaktinformationen einsehen oder sich als
Administrator anmelden (Abb. 5.1). Wenn Sie auf die Schaltflache , Als Administrator anmelden (Login as Admin)“
(siehe unten) klicken, wechselt die Anwendung zum Men ,,Admin-Anmeldung (Login as Admin)“, wo Sie sich als
Admin anmelden kénnen, um auf die Admin-Einstellungen und -Funktionen zuzugreifen (Abb. 5.2).

Login Device - D500S (S IRONKEY" v Login Device - D500S (S IRONKEY ~

& User Password & Admin Password

Hint

) Read-Only Mode @ Read-Only Mode @

Abb. 5.1 — Anmeldung mit Benutzer-Passwort (Admin aktiviert) Abb. 5.2 — Anmeldung mit Admin-Passwort

Cancel Back Cancel

Anmeldung fiir Nur-Benutzer-Modus
(Admin nicht aktiviert)

Wie erwahnt, ist es zwar empfehlenswert, die R G InoNKEY
Admin-Rollenfunktion zu nutzen, um den vollen
Nutzen aus dem Gerat zu ziehen, aber der

IronKey Stick kann auch in einer Nur-Benutzer-
Konfiguration (Einzelpasswort, Einzelbenutzer)
initialisiert werden. Dies ist eine Option fir
diejenigen, die die Daten auf ihrem Stick mit einem
einzigen Passwort sichern mdchten. (Abb. 5.3)

# User Password

Hinweis: Verwenden Sie zum Aktivieren von Admin-
und Benutzer-Passwortern die Schaltflache ,,Gerat Read-Only Mode @
zuriicksetzen (Reset Device)”, um den USB-Stick
wieder in den Initialisierungszustand zu versetzen, in
dem Admin- und Benutzer-Passworter aktiviert Abb. 5.3 - Anmeldung mit Benutzer-Passwort
werden kdénnen. ALLE Daten auf dem Stick werden (Admin nicht aktiviert)
formatiert und gehen fiir immer verloren, wenn der
Reset mit , Gerat zuriicksetzen (Reset Device)”
durchgefiihrt wird.

Cancel

17
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Gerat verwenden

Entsperren im Schreibschutz-Modus

Der Stick kann in einem schreibgeschitzten Zustand entsperrt werden, damit die Dateien auf lhrem IronKey-
Laufwerk nicht verandert werden kbnnen. Wenn Sie z. B. einen nicht vertrauenswiirdigen oder unbekannten
Computer verwenden, verhindert das Entsperren lhres Gerats im Schreibschutz-Modus, dass Malware auf diesem
Computer Ihr Gerét infiziert oder Ihre Dateien verandert.

Wenn Sie in diesem Modus arbeiten, konnen Sie keine Vorgange durchfiihren, bei denen Dateien auf dem Gerat
verandert werden. Der Stick kann z. B. nicht neu formatiert, Dateien auf dem Laufwerk wiederhergestellt,
hinzugefiigt oder bearbeitet werden.

So wird der Stick im Schreibschutz-Modus entsperrt:

1.  Stecken Sie das Gerdt in den USB-Anschluss des Login Device - DS00S @ IRONKEY
Host-Computers und fiihren Sie die Datei
IronKey.exe. & User Password

2.  Aktivieren Sie das Kontrollkastchen
»Schreibgeschiitzt (Read-Only)“ unter dem
Passworteingabefeld (Abb. 5.4).

000000000000

3. Geben Sie Ihr Geratepasswort ein und klicken Sie
auf ,,Anmelden (Login)“. Das Gerat wird nun im
Schreibschutz-Modus entsperrt.

m Cancel

Abb. 5.4 — Schreibschutz-Modus

Wenn Sie den Stick mit vollem Lese-/Schreibzugriff auf die sichere Datenpartition entsperren mochten, miissen Sie
den D500S korrekt trennen und sich erneut anmelden, wobei das Kontrollkastchen ,Schreibgeschiitzt (Read-Only)“
nicht markiert sein darf.

Hinweis: Die D500S Admin-Optionen bieten einen erzwungenen Schreibschutz fiir die Benutzerdaten, d. h. die
Benutzeranmeldung kann vom Administrator so eingerichtet werden, dass der Zugriff zwangsweise im
Schreibschutz-Status erfolgen muss (Details siehe Seite 31).

18
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Gerat verwenden

Schutz vor Brute-Force-Angriffen

Wichtig: Wenn Sie wahrend der Anmeldung ein falsches Passwort eingeben, erhalten Sie eine weitere Gelegenheit,
das korrekte Passwort einzugeben. Das integrierte Sicherheitsmodul (auch bekannt als Schutz vor Brute-Force-
Angriffen) registriert die Anzahl der fehlgeschlagenen Anmeldeversuche. *

Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen Passworteingabeversuche erreicht wurde, verhalt sich
das System wie folgt:

Schutz vor Brute-Force-Angriffen
Admin/Benutzer aktiviert Gerateverhalten
(10 falsche Passworteingabeversuche)

Datenl6schung und
Gerate-Reset?

Passwort-Sperre. Melden Sie sich als Admin an oder
verwenden Sie das einmalige Wiederherstellungs-

Benut t NEIN (N
enutzerpasswor Passwort, um das Benutzer-Passwort (NO)
zurlickzusetzen.
. Krypto-Loschen des Laufwerks, Passworter,
A -P t YES (JA
dmin-Passwor Einstellungen und Daten werden fiir immer geldscht. (A)
Passwort-Sperre, die Schaltflache
Einmaliges Wiederherstellungs- | ,Wiederherstellungs-Passwort (Recovery Password)“
Passwort wird grau hinterlegt und ist nicht mehr verfiigbar. NEIN (NO)
(One-Time Recovery Password) Als Administrator anmelden, um das Passwort
zurlickzusetzen

Nur-Benutzer

Einzelner Benutzer, einzelnes Schutz vor Brute-Force-Angriffen "
.. Datenl6schung und
Passwort Gerateverhalten Gerite-Reset?
(Admin/Benutzer NICHT (10 falsche Passworteingabeversuche) .
aktiviert)
Benutzerpasswort Krypto-Loschen des Laufwerks, Passworter, YES (JA)

Einstellungen und Daten werden fiir immer geldscht.

* Sobald Sie sich erfolgreich am Gerat authentifiziert haben, wird der Zahler fiir fehlgeschlagene Anmeldungen
zurlickgesetzt, je nachdem, welche Anmeldemethode verwendet wurde. Das Krypto-Loschen 16scht alle
Passworter, Verschlisselungsschliissel und Daten — die Daten gehen fiir immer verloren.

Zugriff auf sichere Dateien

Nachdem Sie den USB-Stick entsperrt haben, kdnnen Sie auf Ihre sicheren Dateien zugreifen. Dateien werden
automatisch ver- und entschlisselt, wenn diese auf dem Stick gespeichert oder gedffnet werden. Diese Technologie
bietet lhnen den Komfort des Arbeitens wie mit einem normalen Stick, wahrend sie gleichzeitig eine starke ,,Immer-
aktive“-Sicherheit bietet.

Hinweis: Der Zugriff auf lhre Dateien ist auch mdglich, indem Sie mit der rechten Maustaste auf das IronKey-
Symbol in der Windows-Taskleiste klicken und dann auf ,,D500S durchsuchen (Browse D500S)“ klicken (Abb. 6.2)
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Gerateoptionen - (Windows-Umgebung)

~ Kingston

Solange Sie auf dem Gerat angemeldet sind, wird in der rechten Ecke des Fensters das IronKey-Symbol angezeigt.
Wenn Sie mit der rechten Maustaste auf das IronKey-Symbol klicken, 6ffnet sich das Auswahlmendi fiir die

verflgbaren Laufwerksoptionen (Abb. 6.2).

Einzelheiten zu diesen Gerateoptionen finden Sie auf den Seiten 21-25 dieser Bedienungsanleitung.

e Solange Sie auf dem Gerat angemeldet sind,
wird in der rechten Ecke des Fensters das
IronKey-Symbol angezeigt (Abb. 6.1)

10:20 AM
)

? d )) 3/25/2022

Abb. 6.1 IronKey-Symbol in Taskleiste

e Wenn Sie mit der rechten Maustaste auf das
IronKey-Symbol klicken, 6ffnet sich das
Auswahlment fir die verfligbaren
Laufwerksoptionen (Abb. 6.2).

Einzelheiten zu diesen Gerateoptionen finden
Sie auf den Seiten 19-23 dieser Anleitung.

D500S Settings
Browse D500S
Format D500S
Online Support
About D500S
Shut down D500S

Beo@®avrvli

Abbildung 6.2 Rechtsklick auf das IronKey-Symbol
fiir Gerdteoptionen

Gerateoptionen- (macOS-Umgebung)

e Wenn Sie auf dem Gerat angemeldet sind,
finden Sie im macOS-Meni das IronKey D500S-
Symbol, wie in Abbildung 6.3 gezeigt, mit dem
die verfligbaren Gerateoptionen gedffnet
werden.

Einzelheiten zu diesen Gerateoptionen finden
Sie auf den Seiten 19-23 dieser
Bedienungsanleitung.

B% D500S Settings
& Browse D500S
€ Format D500S

%' Online Support
@ About D500S
©® shut down D500S

Abb. 6.3 — Meniileiste fiir macOS Symbol/Geriteoptionsmenii
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Gerateoptionen
D500S Einstellungen: e Andern des Anmelde-Passworts, der Kontaktinformationen
und anderer Einstellungen. (Weitere Einzelheiten zu den
Gerateeinstellungen finden Sie im Abschnitt ,,D500S
Einstellungen” in dieser Bedienungsanleitung.)
D500S durchsuchen: e Damit kdnnen lhre gesicherten Dateien angezeigt werden.
D500S formatieren: @ Warning!

Mit dieser Funktion kdnnen Sie die sichere
Datenpartition formatieren. (Warnhinweis:
Hierbei werden alle Daten geloscht) Formatting will erase ALL data on your encrypted drive.
(Abb. 6.1)

All data will be lost forever. Are you sure you want to
proceed?

Hinweis: Zum Formatieren ist eine

Passwort-Authentifizierung erforderlich.
Yes | cancel |

Abb. 6.1 — D500S formatieren

Online-Support: e Offnet Ihren Internetbrowser und navigiert zu
http://www.kingston.com/support, wo Sie Zugang zu
weiteren Support-Informationen erhalten

D500S (S IRONKEY" v

Uber D500S:
Hier finden Sie spezifische Informationen D About
Uber den D500S, einschlieRlich
Informationen zu Anwendung, Firmware
und Seriennummer (Abb. 6.2)

Hinweis: Die individuelle Seriennummer
des Laufwerks finden Sie in der Spalte
yInformationen (Information)”.

Abb. 6.2 — Uber den D500S

D500S trennen: o Fahrt den D500S ordnungsgemal herunter, damit Sie ihn
sicher aus lhrem System entfernen kdnnen.
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D500S Einstellungen

Admin-Einstellungen
Mit der Admin-Anmeldung haben Sie Zugriff auf die folgenden Gerateeinstellungen:

* Passwort: Hiermit kdnnen Sie das Admin-Passwort bzw. den Hinweis dndern (Abb. 7.1)
< Kontaktinformationen: Sie konnen hier Ihre Kontaktangaben hinzufiigen, ansehen oder dndern (Abb. 7.2)
= Sprache: Hier lasst sich die gewahlte Sprache dndern (Abb. 7.3)
« Admin-Optionen: Damit kdnnen Sie zusatzliche Funktionen aktivieren, wie z. B: (Abb. 7.4)
0 Benutzer-Passwort andern
0 Anmelde-Passwort zuriicksetzen (fiir Benutzer-Passwort)
0 Einmaliges Wiederherstellungs-Passwort aktivieren
0 Aktivieren eines Krypto-Losch-Passworts
0 Schreibschutz-Modus flr Benutzerdaten erzwingen

HINWEIS: Weitere Einzelheiten zu den Admin-Optionen finden Sie ab Seite 26.

Settings - D500S

*+ Admin Settings

S IRONKEY" v

[[ﬂqhs}'

[ oone
Abb. 7.3 — Sprachauswahl

Cancel

*+ Admin Settings

Cancel

Abb. 7.4 — Admin-Optionen

@ IRONKEY" + Settings - DS00S @G IRONKEY" v
* Admin Settings *+ Admin Settings
[ oone W Aepy | Cancel
Abb. 7.1~ Passwort-Optionen Abb. 7.2 — Kontaktinformationen
Settings - DS00S (S IRONKEY" v
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D500S Einstellungen

Benutzer-Einstellungen: Admin aktiviert

Die Benutzeranmeldung beschrankt den Zugriff auf die folgenden Einstellungen:

Passwort:
Hiermit kénnen Sie das Benutzer-Passwort o sl ©RoNKEY” ~
bzw. den Hinweis dndern (Abb. 7.5) i
[ oone | Cancel |
Abb. 7.5 — Passwort-Optionen (Admin aktiviert: Benutzeranmeldung)
. . (S IRONKEY" ~
Kontaktinformationen:
Sie kdnnen hier lhre Kontaktangaben .
hinzufligen, ansehen oder dndern (Abb. 7.6)
Abb. 7.6 — Kontaktinformationen (Admin aktiviert: Benutzeranmeldung)
Sprache: =
. . . . . . ~ IRONKEY v
Hier lasst sich die gewahlte Sprache andern
(Abb 7.7) User Settings
=)
Abb. 7.7 — Spracheinstellungen (Admin aktiviert: Benutzeranmeldung)

Hinweis: Die Admin-Optionen sind nicht zuganglich, wenn die Anmeldung mit dem
Benutzer-Passwort ausgefiihrt wurde.
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D500S Einstellungen

Benutzer-Einstellungen: Admin nicht aktiviert

Wie bereits erwahnt, fiihrt die Initialisierung des D500S ohne Aktivierung von ,, Admin- und Benutzer-Passwortern®
zu einer Konfiguration des Sticks mit der Konfiguration ,,Einzelnes Passwort” und , Einzelner Benutzer (Nur-
Benutzer-Modus)“. Diese Konfiguration bietet keinen Zugriff auf Admin-Optionen oder -Funktionen. Mit dieser
Konfiguration haben Sie Zugriff auf die folgenden D500S-Einstellungen:

Passwort:
Hiermit konnen Sie das Benutzer-Passwort
bzw. den Hinweis dndern (Abb. 7.8)

Settings - D500S © IRONKEY" v

*+ User Settings e

m | cancel
Abb. 7.8 — Passwortoptionen (Nur-Benutzer-Modus)

Kontaktinformationen:
Sie kénnen hier Ihre Kontaktangaben
hinzufiigen, ansehen oder dndern (Abb. 7.9)

c . DS00S (S IRONKEY"

Abb. 7.9 — Kontaktinformationen (Nur-Benutzer-Modus)

Sprache: i © IRONKEY
Hier lasst sich die gewahlte Sprache andern
(Abb. 7.10)

[ __0one ]
Abb. 7.10 - Spracheinstellungen (Nur-Benutzer-Modus)
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D500 Einstellungen

Andern und Speichern von Einstellungen

Settings - D500S © IRONKEY" v

e Wenn Einstellungen in den D500S-
Einstellungen gedandert werden 2+ Admin Settings
(z. B. Kontaktinformationen, ER @ icase chis o pessiword
Sprache, Passwortanderungen,
Admin-Optionen usw.), fordert der
USB-Stick Sie auf, Ihr Passwort
einzugeben, um die Anderungen zu
akzeptieren und zu tibernehmen

(Abb. 7.11). [ ok ]

(rmm ( e00co0ecocce

Abb. 7.11 - Bildschirm mit Passwortabfrage zum Speichern von
D500S-Einstellungsanderungen

Hinweis: Wenn Sie sich auf dem obigen Bildschirm mit der Passwortabfrage befinden und lhre Anderungen
riickgangig machen oder andern mochten, ist dies moéglich, wenn das Passwortfeld leer ist und Sie auf ,,OK“ klicken.
Dadurch wird das Feld ,,Bitte Passwort eingeben (Please enter your Password)“ geschlossen und das Menii ,,D500S
Einstellungen (Settings)“ wird wieder angezeigt.

25



(= IRONKEY’

Admin-Funktionen

" Kingston

E

Verfiigbare Optionen zum Zuriicksetzen des Benutzer-Passworts

Die Funktionen der Administrationskonfiguration bieten mehrere Méglichkeiten, das Benutzer-Passwort sicher

zurlickzusetzen, wenn es vergessen wurde oder wenn ein temporares Benutzer-Passwort erstellt wurde und Sie
eine Passwortdanderung bei der nachsten Anmeldung des Benutzers erzwingen mochten. Im Folgenden sind die
Funktionen aufgefiihrt, die beim Zurlicksetzen des Benutzer-Passworts hilfreich sein kénnen:

LOGY

Benutzer-Passwort zuriicksetzen:

Andern Sie das Benutzer-Passwort manuell
im Meni ,Admin-Optionen (Admin
Options)“. Die Anderung ist sofort wirksam
und wird bei der nachsten Anmeldung des
Benutzers Gbernommen (Abb. 8.1)

Hinweis: Die Kriterien fiir die
Passwortanforderungen werden auf die
urspriinglichen Kriterien zurlickgesetzt, die
wahrend des Initialisierungsprozesses
festgelegt wurden (Optionen fiir ,Komplex
(Complex)“ oder ,,Passphrase”).

(& IRONKEY

s @ Login Password Reset @
[ Done |

Abb. 8.1 — Admin-Optionen/Benutzer-Passwort zuriicksetzen

Anmelde-Passwort zuriicksetzen

(Login Password Reset):

Wenn Sie die Funktion ,Anmelde-
Passwort zuriicksetzen” aktivieren, wird
der Benutzer gezwungen, sich mit
einem temporaren Passwort
anzumelden, das der Administrator
festgelegt hat, und dann muss der
Benutzer es in ein Passwort seiner Wahl
andern. Dies ist ntutzlich, wenn der USB-
Stick einer anderen Person zur Nutzung
Uberlassen wird. (Siehe Abb. 8.2 und 8.3)

Settings - D500S @ IRONKEY" v

2+ Admin Settings

One-Time Recovery Passwor

) Force Read-Only User Data @

Abb. 8.2 — Schaltfliche zum Zuriicksetzen von Anmelde-Passwortern

Hinweis: Dieser Reset erfolgt beim
nachsten erfolgreichen Benutzer-Login.
Die Kriterien fir die
Passwortanforderungen werden
automatisch entsprechend der
urspriinglichen Option angewendet, die
wahrend des Initialisierungsprozesses
festgelegt wurde (Optionen ,Komplex
(Complex)“ oder ,,Passphrase”).

(= IRONKEY

Abb. 8.3 — Reset-Benachrichtigung nach Eingabe des Benutzer-Passworts
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Einmaliges Wiederherstellungs-Passwort (One-Time Recovery Password)

In diesem Abschnitt wird beschrieben, wie die Funktion zur einmaligen Wiederherstellung des Passworts
aktivierten und verwendet werden kann.

~ Kingston

LOGY

Einmaliges Wiederherstellungs-Passwort

Schritt 1: Die Funktion zur einmaligen
Wiederherstellung des Passworts ist sehr
nitzlich, da sie aktiviert werden kann, um das
Benutzer-Passwort wiederherzustellen und
zurlickzusetzen, wenn der Benutzer sein
Benutzer-Passwort vergessen hat. Klicken Sie
auf die Schaltflache ,Einmaliges
Wiederherstellungs-Passwort (One-Time
Recovery Password)“ im Menu ,,Admin-
Optionen (Admin Options)“, um mit der
Wiederherstellung zu beginnen. (Abb. 8.4)

(S IRONKEY

Settings - DS00S

*+ Admin Settings

Force Read-Only User Data 0 @ Login Password Reset o

Abb. 8.4 — Schaltfliche , Einmaliges Wiederherstellungs-Passwort”

Cancel

Schritt 2: Erstellen Sie ein einmaliges
Wiederherstellungs-Passwort mit denselben
Passwortkriterien, mit denen der Stick
urspringlich eingerichtet wurde (Komplex
oder Passphrase).

Hinweis: Das Admin-Passwort ist erforderlich,
um die Anderungen zu iibernehmen.

s - D500S

(S IRONKEY" v

& One-Time Recovery Password

Back Cancel

Abb. 8.5 — Einrichten des einmaligen Wiederherstellungs-Passworts
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Admin-Funktionen

Einmaliges Wiederherstellungs-Passwort verwenden

Schritt 1: Nachdem das einmalige SHEO

Wiederherstellungs-Passwort erstellt wurde,
erscheint bei der nachsten Anmeldung eine neue
Schaltflache auf dem Anmeldebildschirm ,,Benutzer-
Passwort (User Password)“. Klicken Sie auf die
Schaltflache ,,Wiederherstellungs-Passwort

(Recovery Password)“, um den Vorgang zu starten. -

Cancel

Abb. 8.6 — Schaltflache , Wiederherstellungs-Passwort”

Schritt 2: Der Bildschirm ,,Wiederherstellungs-
Passwort (Recovery Password)“ wird angezeigt, auf
dem Sie das Wiederherstellungs-Passwort eingeben Login Device - D500S @ IRONKEY"
und ein neues Benutzer-Passwort erstellen konnen. & Recovery Password

(Abb. 8.7)

Wichtig: Das ,,Einmalige Wiederherstellungs-
Passwort” verwendet ebenfalls eine integrierte
Sicherheitsfunktion, die die Anzahl der
fehlgeschlagenen Anmeldeversuche verfolgt. Nach
10 fehlgeschlagenen, falschen Anmeldeversuchen
mit dem einmaligen Wiederherstellungs-Passwort
wird das Passwort deaktiviert, und muss erneut
aktiviert werden, indem Sie sich im Stick als
Administrator anmelden (siehe Seiten 19 und 33 Abb. 8.7 — Menii ,Wiederherstellungs-Passwort*
flr weitere Einzelheiten).

Cancel

Schritt 3: Bei Erfolg werden Sie zum Bildschirm SRR

»Benutzer-Passwort (User Password)“
zuriickgeleitet. Die Schaltflache ,,Wiederherstellungs-
Passwort (Recovery Password)“ ist nun nicht mehr
vorhanden, und das in Schritt 2 eingegebene
Benutzer-Passwort wird zum neuen Benutzer-
Passwort. (Abb. 8.8)

Cancel

Abbildung 8.8 — Anmeldebildschirm Benutzer-Passwort, zeigt,
dass die Schaltflache ,,Passwort wiederherstellen” nach
erfolgreicher Verwendung nicht mehr angezeigt wird.
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Krypto-Losch-Passwort

Der IronKey D500S ist mit einer einzigartigen Krypto-Losch-Passwortfunktion ausgestattet, die zum Schutz vor
und zur Abwehr von physisch kompromittierenden Situationen entwickelt wurde, indem sie den Inhalt des
Speichersticks beim Einsatz sicher |6scht, so dass es so aussieht, als ob sich nie Daten auf dem Stick befunden
hatten. Wenn diese Funktion aktiviert ist und der Stick mit dem Krypto-L6sch-Passwort entsperrt wird, wird
eine diskrete Krypto-Léschung auf dem D500S Speicherstick durchgefiihrt und der Stick im Werkszustand mit
einer leeren Benutzerpartition geéffnet. Der bisherige Verschliisselungscode wird geldscht, und an seiner Stelle
wird ein neuer Gerateverschlisselungscode erstellt. *Mit Vorsicht zu verwenden*

s - D500S & IRONKEY
% Admin Settings
® Zur Aktivierung dieser Funktion auf die
Schaltflache ,Krypto-Losch-Passwort (Crypto-
Erase)” auf der Registerkarte ,Admin-
Optionen (Admin Options)“ klicken:

Force Read-Only User Data @
Cancel
Abb. 8.9 — Krypto-Losch-Passwort aktivieren

Erstellen eines Krypto-Losch-Passworts: Settings - DS00S @& IRONKEY
e Die Passwortregeln basieren darauf, mit & Crypto-Erase Password

welchem Passwort der Stick urspriinglich

initialisiert wurde (Komplex oder Passphrase)
e Das Admin-Passwort ist fur die Validierung

erforderlich.

Back Cancel

Abb. 8.10 — Krypto-Lésch-Passwort erstellen
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Admin-Funktionen
Verwendung des Krypto-Losch-Passworts

Wenn das Krypto-Losch-Passwort verwendet wird, werden die vorherigen Admin- und Benutzer-Passworter
geldscht, und das Krypto-Losch-Passwort tritt an ihre Stelle. AuBerdem werden alle vorherigen
Konfigurationseinstellungen und alle auf dem Laufwerk gespeicherten Daten dauerhaft geldscht und der Stick wird
in einer Nur-Benutzer-Konfiguration wiederhergestellt.

Verwendung des Krypto-Losch-Passworts:

1. Starten Sie die Datei IronKey.exe, um die
IronKey-Anwendung auszufiihren Login Device - D500S © IRONKEY

& User Password

2. Drucken Sie auf dem Anmeldebildschirm
fiir das Benutzerpasswort die
Tastenkombination ,,STRG + ALT +C“,
um die Option ,,Krypto-Losch Password |
(Crypto-Erase Password)“ zu aktivieren. Hint /
Wenn dies korrekt ausgefiihrt wurde,
erscheint ein dicker blauer Balken unter
dem Passworteingabebildschirm, der
anzeigt, dass das Krypto-Losch-Passwort
zur Eingabe bereit ist. (Abb. 8.11)

Read-Only Mode @

Cancel

HINWEIS: Das Passwort fiir die
kryptografische Léschung kann nur auf dem
Anmeldebildschirm fir das
Benutzerpasswort umgeschaltet werden.

Abb. 8.11 - Krypto-Loschen aktiviert, mit dickem blauen Balken

- 0= Manage KINGSTON (H:) - o x
Nach Eingabe des Krypto-Losch-Passworts Home | Share  View | DiweTools [}
I6scht der Stick nun alle Inhalte und es S 1 HEE Sl TN -
erscheint eine einzige leere Partition. Das T T m R
Laufwerk befindet sich nun im A > KINGSTON () vlo Search KINGSTON (1
Benutzermodus, und das Krypto-Lésch- b v A Name . Date modifed Tpe
Passwort ist das Passwort fiir die Anmeldung —iind T flderis ety
am Laufwerk, bis es zuriickgesetzt wird. & ;yn’::“w)d
& DVD RW Drive (G:
Wichtig: Diese Funktion [6scht alle Daten ;Z‘“jsf;‘”)(x
auf dem Laufwerk, und alles, was zuvor = Home Folder 2)
gespeichert wurde, geht fiir immer verloren. GIDVG R DG
= KINGSTON (H:)
&% Network
. of% E

Abb. 8.12 - Léschen des Laufwerks nach Verwendung des Krypto-Losch-Passworts
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Admin-Funktionen

Schreibgeschiitzte Benutzerdaten erzwingen

Die Funktion , Erzwungener Schreibschutz-Modus (Forced Read-Only)“ kann aktiviert werden, um den
Schreibzugriff des Benutzers auf den USB-Stick zu beschranken. Diese Funktion ist nlitzlich, wenn auf Dateien auf
dem USB-Stick nur lesend zugegriffen werden soll.

e Um den Schreibschutz fir die
Benutzerdaten zu erzwingen, klicken Sie
auf das Kastchen und dann auf
,Ubernehmen (Apply)“. (Abb. 8.13)

s - D500S (2 IRONKEY

+ Admin Settings

Hinweis: Dieser erzwungene
Schreibschutz-Modus gilt nur fiir den
Benutzer und hat keine Auswirkungen
auf die Anmeldung als Administrator.
Die Admin-Anmeldung hat weiterhin
Lese- und Schreibrechte und kann bei
Bedarf den Schreibschutz-Modus [® Force Roas.0nly User Data @ | Login Password Reset @

aktivieren. T T

Abb. 8.13 — Aktivieren von ,Schreibgeschiitzte Benutzerdaten erzwingen
(Admin-Passwort ist erforderlich, um die Anderungen zu iibernehmen.)

“«

.. . . Login Device - D500S =~ IRONKEY" v
e Nach der Aktivierung wird die 2 e

Schaltflache ,,Schreibschutz-Modus @& User Password
(Read-Only Mode)“ in Blau angezeigt,
was bedeutet, dass der erzwungene
Schreibschutz-Modus fiir das Benutzer-
Passwort dauerhaft aktiviert ist, bis er
durch den Administrator deaktiviert
wird. (Abb. 8.14)

Cancel

Abb. 8.14 - Der Schreibschutz-Modus ist fiir den Benutzer zwangsweise
aktiviert und kann nur vom Administrator deaktiviert werden
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Der D500S verfligt Gber eine Sicherheitsfunktion, die den unbefugten Zugriff auf die Datenpartition verhindert,
sobald eine maximale Anzahl von aufeinanderfolgenden fehlgeschlagenen Anmeldeversuchen (kurz: MaxNoA)
erfolgt ist. Die Standardkonfiguration ,,Fabrikneu (Out-of-Box)“ verfiigt Giber einen vorkonfigurierten Wert von 10
(Anzahl der Versuche fir jede Anmeldemethode (Admin/Benutzer/Einmaliges Wiederherstellungs-Passwort).

Der ,Sperrzahler” registriert jeden fehlgeschlagenen Anmeldeversuch und kann auf zwei Wegen zuriickgesetzt

werden:

1. Eine erfolgreiche Anmeldung vor dem Erreichen von MaxNoA

2. Erreichen von MaxNoA und Ausfiihren einer Geratesperrung oder einer Gerateformatierung, je nachdem, wie

der USB-Stick konfiguriert ist.

LOG

e Wenn Sie ein falsches Passwort eingeben,
erscheint eine rote Fehlermeldung liber
dem Feld fir die Passworteingabe, die auf
einen Anmeldefehler hinweist. (Abb. 9.1)

Login Device - D500S S IRONKEY" +

# User Password

PASSWORD 1S INCORRECT

@ Read-Only Mode @
Cancel

Abb. 9.1 — Meldung ,,Falsches Passwort“

e  Wenn der Anmeldeversuch das 7. Mal
fehlgeschlagen ist, wird eine weitere
Fehlermeldung mit der Mitteilung
angezeigt, dass lhnen noch 3 Versuche bis
zum Erreichen von MaxNoA verbleiben
(der standardmaRig auf 10 eingestellt ist)
(Abb. 9.2)

Login Device - D500S

(S IRONKEY" v

@& User Password

PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT

Cancel

Abb. 9.2 - 7. falscher Passworteingabeversuch
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Geratesperrung

Wichtig: Nach dem 10. und letzten fehlgeschlagenen Anmeldeversuch wird das Gerat je nach Konfiguration und
Anmeldemethode (Admin, Benutzer oder einmaliges Wiederherstellungs-Passwort) entweder gesperrt, wodurch
Sie sich mit einer anderen Methode anmelden missen (falls zutreffend), oder das Gerat wird zurlickgesetzt,
wodurch die Daten formatiert werden und alle Daten auf dem Stick unwiederbringlich verloren gehen. Diese
Verhaltensmoglichkeiten werden auch auf Seite 19 dieser Bedienungsanleitung erwahnt.

Die folgenden Abb. 9.3 — 9.6 zeigen das visuelle Verhalten fiir die 10. und letzte fehlgeschlagenen Anmeldung bei
jeder Anmeldepasswortmethode:

Benutzer-Passwort: (Admin/Benutzer aktiviert) Admin-Passwort (Admin/Benutzer aktiviert))
(S IRONKEY (S IRONKEY
U Pa d
Qv ow
o) [k
e (] o
GERATESPERRUNG GERAT FORMATIEREN*
Abb. 9.3 Abb. 9.4
Einmalige Wiederherstellung: Benutzer-Passwort (Admin NICHT aktiviert)
(Admin/Benutzer aktiviert) : . © IRONKEY
(S IRONKEY & User Password
Re¢ vord ]
sswe @ w
[ ok ]
=
L] (]
i s GERAT FORMATIEREN*
GERATESPERRUNG Abb. 9.6
Abb. 9.5

Diese SicherheitsmaBnahmen verhindern, dass jemand (der lhr Passwort nicht kennt) unzédhlige Anmeldeversuche
unternimmt und sich Zugang zu lhren sensiblen Daten verschafft (auch bekannt als Brute-Force-Angriff). Auch wenn
Sie der Besitzer des D500S sind und Ihr Passwort vergessen haben, werden dieselben SicherheitsmaRnahmen
ausgefihrt, einschlieBlich der Gerateformatierung. * Weitere Einzelheiten zu dieser Funktion siehe , Gerdt
zuriicksetzen (Reset Device)” auf Seite 25.

*Hinweis: Bei einer Gerdteformatierung werden ALLE auf der sicheren Datenpartition des D500S gespeicherten
Informationen geléscht.
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Geridt zuriicksetzen
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Wenn Sie lhr Passwort vergessen haben oder |hr Gerat zuriicksetzen miissen, kénnen Sie auf die Schaltflache
,Geréat zuriicksetzen (Reset Device)“ klicken, die an einer von zwei Stellen erscheint, je nachdem, wie der USB-Stick

eingerichtet ist (entweder im Meni ,Admin-Anmeldepasswort (Admin Login Password)“, wenn Admin/Benutzer

aktiviert ist, oder im Anmeldemenii ,,Benutzer-Passwort (User Password)“, wenn der Admin/Benutzer-Modus
nicht aktiviert ist), wenn der D500S Launcher ausgefiihrt wird (siehe Abb. 9.7 und 9.8).

LOGY

o Mit dieser Option kénnen Sie ein neues
Passwort erstellen, jedoch wird der D500S
zum Schutz lhrer Daten neu formatiert. Das
bedeutet, dass alle Ihre Daten in diesem
Prozess unwiederbringlich geléscht werden.*

' D D500S (S IRONKEY

Cancel

Abb. 9.7 — Admin-Passwort: Schaltflache
»Gerdt zuriicksetzen (Reset Device)”

e Hinweis: Wenn Sie auf , Gerdt zuriicksetzen
(Reset Device)“ klicken, erscheint eine
Meldung mit der Frage, ob Sie ein neues
Passwort eingeben mdchten, bevor die
Formatierung durchgefiihrt wird. Sie kbnnen
dies jetzt wahlweise durch 1) Klicken auf
,,OK” bestétigen, oder 2) durch Klicken auf
,Abbrechen (Cancel)” abbrechen und
zum Anmeldefenster zuriickkehren.

(Siehe Abb. 9.8)

& IRONKEY

[ |

Abb. 9.8 — Benutzer-Passwort (Admin/Benutzer nicht aktiviert)
Gerdt zuriicksetzen

e Wenn Sie ,Fortfahren (Continue)“ auswahlen,
werden Sie zum Bildschirm ,,Initialisieren
(Initialize)” weitergeleitet, wo Sie ,,Admin- und
Benutzer-Modus (Admin and User modes)”
aktivieren und lIhr neues Passwort eingeben
kénnen, je nachdem, welche Passwortoption
Sie gewahlt haben (Komplex (Complex) oder
Passphrase). Der Hinweis ist kein Pflichtfeld,
kann jedoch eine niitzliche Hilfestellung zur
Erinnerung an das Passwort sein, falls Sie es
vergessen haben sollten.

1 Device - DS00S S IRONKEY' ~

Abb. 9.9 — Bestatigung ,,Gerdt zuriicksetzen (Reset Device)”
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Laufwerksbuchstaben-Konflikt: Windows-Betriebssysteme

o Wie bereits im Abschnitt ,Systemanforderungen”,
Seite 3 in dieser Anleitung erwdhnt, benétigt der
D500S zwei freie, aufeinander folgende
Laufwerksbuchstaben NACH dem letzten
physischen Speicher, der vor der Liicke” in den
Laufwerksbuchstabenzuweisungen angezeigt wird
(siehe Abb. 9.10.) Dies bezieht sich NICHT auf
Netzwerkfreigaben, da diese speziell fir
Benutzerprofile sind und sich nicht auf das System-
Hardwareprofil selbst beziehen, und daher im s T T .
Betriebssystem als verfligbar erscheinen. Qe - © - (¥ | O soaen [ roes |-

4 My Computer

e Das bedeutet, dass Windows dem D500S s e
moglicherweise einen Laufwerksbuchstaben st < () <P
. . . . Y Add or remove programs \@
zuweist, der bereits von einer Netzwerkfreigabe B
oder einem UNC-Pfad (Universal Naming
Convention) verwendet wird, wodurch ein Konflikt

Local Disk (C:) DVD{CD-RW Drive (D:) Local Disk (E:)

Other Places

bei den Laufwerksbuchstaben entsteht. Wenn dies D o S S <P
geschieht, wenden Sie sich bitte an Ihren G Sertens —— -
Administrator oder die Helpdesk-Abteilung orsas o, || tetworkshare (6 LocalDik )
hinsichtlich der Anderung von System Folder

Laufwerkbuchstabenzuweisungen in Windows Disk
Management (Administratorrechte erforderlich).
Wie bereits im Abschnitt ,, Systemanforderungen”,
Seite 3 in dieser Anleitung erwahnt, bendtigt der
D500S zwei freie, aufeinander folgende
Laufwerksbuchstaben NACH dem letzten
physischen Speicher, der vor der , Liicke” in den
Laufwerksbuchstabenzuweisungen angezeigt wird
(siehe Abb. 9.10.) Dies bezieht sich NICHT auf
Netzwerkfreigaben, da diese speziell fur
Benutzerprofile sind und sich nicht auf das System-
Hardwareprofil selbst beziehen, und daher im
Betriebssystem als verfligbar erscheinen.

Abb. 9.10 - Drive letter example

In diesem Beispiel (Abb. 9.10) verwendet der D500S der Stick ,,F:“, das erste verfligbare Laufwerk nach Laufwerk
,E:“ (dem letzten physischen Laufwerk vor der Laufwerksbuchstabenliicke). Da der Buchstabe ,,G:“ eine
Netzwerkfreigabe und nicht Teil des Hardware-Profils ist, kann der D500S versuchen, ihn als zweiten
Laufwerksbuchstaben zu verwenden und dadurch einen Konflikt verursachen.

Wenn es in lhrem System keine Netzwerkfreigaben gibt und der D500S nicht ladt, ist es moglich, dass ein
Kartenleser, ein Wechselmedium oder ein vorher installiertes Gerat noch eine Laufwerksbuchstabenzuordnung
beibehalt und noch immer einen Konflikt verursacht.

Beachten Sie bitte, dass das , Drive Letter Management (DLM)“ unter Windows 10 und 11 erheblich verbessert
wurde, und dieses Problem evtl. gar nicht auftritt. Sollten Sie den Konflikt jedoch nicht I6sen kbnnen, wenden Sie
sich fiir technischen Support bitte an Kingston.com/support.
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Fehlermeldungen

Datei kann nicht erstellt werden:

. . . . Unable to create file X|
Diese Fehlermeldung wird angezeigt, wenn Sie im
schreibgeschiitzten Modus angemeldet sind und 'E Unable to create the file 'New Text Document.bxt'
versuchen, eine Datei oder einen Ordner IN einer I e et

sicheren Datenpartition zu ERSTELLEN.

Abb. 9.11 - Fehlermeldung Datei kann nicht erstellt werden

Fehler beim Kopieren einer Datei oder eines —— x|
rror Lopyin e or rolaer
Ordners: it

Diese Fehlermeldung wird angezeigt, wenn Sie 6 Cannot copy Filel: The disk is write-protected.
versuchen, eine Datei oder einen Ordner auf die

sichere Datenpartition zu KOPIEREN, wahrend Sie im
Schreibschutz-Modus angemeldet sind.

Remove the write-protection or use another disk.

Abb. 9.12 — Fehlermeldung Datei oder Ordner kopieren nicht méoglich

Fehler beim Léschen einer Datei oder eines Ordners:

. . . Error Deleting File or Folder x|
Diese Fehlermeldung erscheint, wenn Sie versuchen,
eine Datei oder einen Ordner VON der sicheren Q Cannot delete File1: The disk is write-protected.
Datenpartition zu LOSCHEN, wahrend Sie im Remove the write-protection or use another disk.

Schreibschutz-Modus angemeldet sind.

Abb. 9.13 - Error deleting file or folder error

Hinweis: Falls bereits eine Anmeldung im Schreibschutz-Modus erfolgt ist und der Stick entsperrt werden soll, um
vollen Lese-/Schreibzugriff auf die sichere Datenpartition zu erhalten, muss der D500S korrekt getrennt und erneut
angemeldet werden, wobei das Kontrollkastchen ,,Schreibschutz-Modus (Read-Only Mode)“ nicht markiert sein darf.
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Verwendung des Gerats (Linux-Umgebung)

Aufgrund der unterschiedlichen Linux-Distributionen auf dem Markt kann das ,, Aussehen” der Benutzeroberflachen in
den einzelnen Versionen unterschiedlich sein. Jedoch sind die in der Terminalanwendung verwendeten allgemeinen
Befehle einander dhnlich und dienen als Referenz fiir die nachstehende Anleitung fir Linux. Die Screenshot-Beispiele
wurden in einer 64-Bit-Umgebung erstellt.

In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die D500S Befehle im Fenster der
Terminalanwendung korrekt ausfithren zu kénnen.

Wichtige Hinweise, bevor Sie fortfahren:

1.) Der D500S unterstiitzt keine Gerateinitialisierung unter Linux und muss auf einem unterstiitzten Windows-
oder macOS-System eingerichtet und konfiguriert werden, bevor er auf einem Linux-Rechner verwendet
werden kann.

2.) Die Linux-Anmeldung unterstiitzt nur die Verwendung von komplexen Passwortern. Die Anmeldung mit
Passphrase wird fiir die Linux-Anmeldung nicht unterstiitzt.

3.) Die Unterstiitzung von D500S Funktionen unter Linux ist begrenzt. Funktionen wie einmaliges
Wiederherstellungs-Passwort, Krypto-Losch-Passwort, Zuriicksetzen des Admin-/Benutzer-Passworts und
Umschalten des Nur-Lese-Modus werden unter Linux nicht unterstiitzt.

Der D500S enthalt 4 Befehle zur Verwendung mit Linux:

Ikd500s_about Zeigt die Informationen ,,Uber den D500S“ an.
Ikd500s_login Ermoglicht die Anmeldung am Laufwerk.
Ikd500S_logout Ermoglicht die sichere Abmeldung vom Laufwerk D500S.

Flihrt eine Krypto-Loschung des Gerats durch und setzt den Stick in einen unbenutzten
Ikd500S_resetdevice | Zustand zuriick, wobei alle auf dem Laufwerk gespeicherten Daten und Dateien dauerhaft
geléscht werden.

|ll

HINWEIS: Zum Ausfihren dieser Befehle miissen Sie das Anwendungsfenster ,Terminal“ 6ffnen und zu dem Ordner
navigieren, der alle fiinf Dateien enthalt. Jedem Befehl miissen die beiden folgenden Zeichen vorangestellt werden:
‘./’ (ein Punkt und ein Schragstrich.)

Beispiel flr die Navigation zum IronKey Linux-Befehlspfad:

Offnen Sie ein , Terminal“~Anwendungsfenster und dndern Sie das aktuelle Verzeichnis zu
Fur 32-Bit-Linux- /media/ubuntu/IRONKEY/linux/linux32$, indem Sie den folgenden Befehl an der
Benutzer: Eingabeaufforderung eingeben:

cd /media/ubuntu/IRONKEY/linux/linux32 (und dann mit EINGABE bestatigen.)

Offnen Sie ein , Terminal“~Anwendungsfenster und dndern Sie das aktuelle Verzeichnis zu
Fur 64-Bit-Linux- /media/ubuntu/IRONKEY/linux/linux64$, indem Sie den folgenden Befehl an der
Benutzer: Eingabeaufforderung eingeben:

cd /media/ubuntu/IRONKEY/linux/linux64 (und dann mit EINGABE bestatigen.)
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Hinweis: Wenn der IRONKEY nicht automatisch vom Betriebssystem geladen wird, miissen Sie den Datentrager
manuell mit dem Linux-Befehl ,,mount” in einem Terminalfenster laden. Entnehmen Sie |hre spezielle BS-Distribution
bitte Ihrer Linux Dokumentation oder Ihrer bevorzugten Online-Supportseite fiir die korrekten Syntax- und
Befehlsoptionen. In einigen Linux-Distributionen kann die Eingabe des Benutzernamens zur Befehlsausfiihrung
erforderlich sein, wie in den oben genannten Beispielen, hier ,Ubuntu”.

Auffinden und Anzeigen von IronKey D500S Linux-Befehlsdateien:

Sobald der D500S an lhren Computer
angeschlossen ist und vom
Betriebssystem erkannt wird, wechseln
Sie in das Verzeichnis zum Laufwerk
D500S, indem Sie den Befehl in der B ubuntu@ubuntu: ~
Terminal-Eingabeaufforderung eingeben. :$ cd /media/ubuntu/IRONKEY/linux/linux64ll
(Abb. 10.1)

Hinweis: Die in diesem Abschnitt
enthaltenen Screenshots und
Anweisungen verwenden den Ordner
linux64 (fiir 64-Bit) fur die Darstellung der
Verwendung des D500S im Linux-BS.
Wenn Sie mit einer 32-Bit-Version von
Linux arbeiten, mussen Sie nur den 32-Bit-
Ordner anstatt des 64-Bit-Ordners
aufrufen, d. h. linux32 anstatt von linux64.

Abb. 10.1 — Navigation in Befehlszeile

Verwenden Sie den Befehl Is (list) an der
aktuellen Eingabeaufforderung und

dricken Sie ,,ENTER“. Daraufhin wird im
Ordner linux64 eine Liste von Dateien ubuntu@ubuntu: /media/ubuntu/IRONKEY/lin...

bzw. Ordnern angezeigt. : $ cd /media/ubuntu/IRONKEY/linux/linux64

$ s
Daraufhin werden die vier IronKey Linux-

Befehle aufgelistet (Abb. 10.2) : s

e ikD500S_about Abb. 10.2 — Anzeigen der IronKey Linux-Befehlsdateien

e ikD500S_login
e ikD500S_logout
o ikD500S_resetdevice

Hinweis: Beachten Sie die GroR- und Kleinschreibung bei der Eingabe von Befehlen und Ordnernamen (Verzeichnis),
d. h. ‘linux64’ und ‘Linux64’ sind NICHT dasselbe. Auch die Schreibweise muss genauso sein wie abgebildet. In einigen
Linux-Distributionen kann die Eingabe des Benutzernamens zur Befehlsausfiihrung erforderlich sein, wie in diesem
Beispiel hier ,Ubuntu”.
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Verwendung der D500S-Befehle

Uber D500S

IkD500S_about (Uber den D500S, Abb. 10.3)

ubuntu@ubuntu: ~

Dieser Befehl gibt Informationen lber den

:$ '/media/ubuntu/IRONKEY/linux/1linux64/1kd500s_about'
D500S aus, z. B: endor:  Kingston
Product: IronKey D500S

D500S SN: 0023246D1813BC4090000015
Firmware: 3.06

e Hersteller Dso0s Application: 1.0.0.3
e  Produkt Y |

e D500S Seriennummer
e Firmware-Version

e Software-Version

Abb. 10.3 - ikD500S_about (Uber den IronKey D500S)

D500S Anmeldung

ikD500S_login

Sobald der D500S auf einem unterstiitzten Windows- oder macOS-System initialisiert wurde, konnen Sie auf die
sichere Datenpartition zugreifen, indem Sie sich mit dem von Ihnen erstellten D500S-Passwort am Geradt anmelden.

Fiihren Sie dazu folgende Schritte durch:

1. Offnen Sie ein Fenster der Anwendung , Terminal®.

2. Geben Sie an der Terminal-Eingabeaufforderung den folgenden Befehl ein:
cd /media/ubuntu/IRONKEY/linux/linux64

3. Geben Sie in der Eingabeaufforderung /media/ubuntu/IRONKEY/linux/linux64$ den folgenden Befehl ein, um
sich am Gerat anzumelden: ./ikD500S_login* ein und bestatigen Sie mit EINGABE. (Hinweis: Befehle und Ordner
Bei Befehlen und Ordnereingaben muss die GroR- , und Kleinschreibung beachtet werden und die Schreibweise
muss genau eingehalten werden. AuBRerdem mdssen Sie bei einigen Distributionen moglicherweise ihren
Benutzernamen eingeben, z. B. ,,ubuntu®.)

4. Nach dem erfolgreichen Anmelden wird das sichere Datenvolumen auf lhrem Computer ge6ffnet, und Sie
konnen Ihren D500S verwenden (weitere Informationen zum Anmeldeverhalten werden auf der nachsten Seite
fortgesetzt).

*Hinweis: In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die D500S Befehle im
Fenster der Terminalanwendung korrekt ausfiihren zu kénnen.
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D500S Anmeldung (Fortsetzung)

IkD500S_login (D500S entsperren,
Abb. 10.4)

Je nachdem, wie lhr Laufwerk eingerichtet
wurde, werden Ihnen wahrend des
Anmeldevorgangs mehrere Optionen zum
Entsperren lhres Laufwerks angezeigt.

Wenn bei der Initialisierung Admin-
/Benutzer-Passwortprofile aktiviert
wurden, werden lhnen die folgenden
Anmeldeoptionen angezeigt:

1.) Wahlen Sie, ob Sie sich als
Administrator oder als Benutzer
anmelden mdéchten

2.) Waibhlen Sie, ob Sie Admin- oder
Benutzerpartitionen entsperren
mochten (falls aktiviert)

3.) Geben Sie das jeweilige Admin-
oder Benutzer-Anmeldepasswort
flr die Gerateauthentifizierung und
-freigabe ein.

Hinweis: Wenn wahrend der Initialisierung
KEINE Admin-/Benutzer-Passwortprofile
aktiviert wurden (Nur-Benutzer-Modus),
werden Sie nur aufgefordert, lhr
Geratepasswort zur
Gerateauthentifizierung einzugeben.

Wichtig: Wie bereits erwahnt, werden
Passphrasen-Passworter unter Linux nicht
unterstitzt, und der D500S muss mit einem
komplexen Passwort fiir die Linux-
Anmeldung konfiguriert werden (Abb. 10.5)

ubuntu@ubuntu: ~ 2 =
: S '/media/ubuntu/IRONKEY/linux/1linux64/ikd500s_login'

Please select (1)Admin or (2)User: (1 or 2)? 1

Please select (1)Admin partition or (2)User partition: (1 or 2)? I

Abb. 10.4 - ikD500S_login (Entsperren des D500S)

ubuntu@ubuntu: ~

:§ '/media/ubuntu/IRONKEY/linux/linux64/ikd560s_login'
inux login only supports Complex password. Passphrase password is not supported.
Please configure your password on a Windows/Mac system.

:SI

Abb. 10.5 — Anmeldeversuch mit nicht unterstiitztem Passphrasen-Passwort.
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D500S Anmeldung (Fortsetzung)

Verhalten bei falschem Anmeldepasswort
Wenn Sie wahrend des Anmeldevorgangs ein
falsches Passwort eingeben, erhalten Sie eine
weitere Gelegenheit, das Passwort einzugeben.
Es gibt jedoch eine eingebaute
Sicherheitsfunktion, die die Anzahl der
fehlgeschlagenen Anmeldeversuche verfolgt.
Wenn die voreingestellte Anzahl von 10
fehlgeschlagenen Passworteingabeversuche bei
der Admin- oder Benutzeranmeldung erreicht
wurde, verhalt sich das System wie folgt:

Admin/Benutzer-Passworter aktiviert

e Benutzeranmeldung: Sperrung des
Benutzers, Anmeldung als Admin
erforderlich. (Abb. 10.6) Hinweis:

Das Benutzerpasswort kann durch

die Admin-Anmeldung auf einem
unterstltzten Windows- oder macOS-
System zurlickgesetzt werden.

e Admin-Anmeldung: Laufwerk
tiefgreifend kryptografisch I6schen,
alle Daten sind fiir immer verloren.
Gerate-Reset erforderlich. (Abb. 10.7)

Nur-Benutzer-Modus (Admin/Benutzer nicht

aktiviert)

e Benutzeranmeldung: Laufwerk
tiefgreifend kryptografisch I6schen,
alle Daten sind flir immer verloren.
Gerate-Reset erforderlich. (Abb. 10.7)

ubuntu@ubuntu: ~

:$ '/media/ubuntu/IRONKEY/1linux/linux64/ikd5600s_login'

Please select (1)Admin or (2)User: (1 or 2)? 2
You have reached the maximum number of password retries. In order to protect data privacy,
your D500S is now LOCKED. To continue usage of the drive please log in as Admin.

Y |

Abb. 10.6 — Sperrung der Benutzeranmeldung,
Admin-/Benutzer-Passworter aktiviert

" ubuntu@ubuntu: ~
1§ '/media/ubuntu/IRONKEY/linux/linux64/ikd560s_login

[You have reached the maximum number of password retries. In order to protect data privacy you
111 need to reset your D500S device in order to use it again.

Y |

Abb. 10.7 — Maximale Anzahl von
Versuchen erreicht (Reset des Laufwerks)

Abmelden am D500S

IkD500S_logout (Gerat sperren)

Wenn Sie lhren D500S nicht mehr
verwenden, sichern Sie |hre Daten und
loggen Sie sich aus. Fiihren Sie dazu die
gleichen Schritte wie auf Seite 39 aus und
melden Sie sich mit dem folgenden Befehl
ordnungsgemal vom Gerat ab:
./ikD500S_logout und bestatigen Sie mit
EINGABE (Hinweis: Bei Befehlen und
Ordnereingaben muss die Grol3- und
Kleinschreibung beachtet werden und die
Schreibweise muss genau eingehalten
werden. (Abb. 10.8)

ubuntu@ubuntu: ~

:-$ '/media/ubuntu/IRONKEY/linux/linux64/1kd5600s_logout'

Device has been logout successfully.

Y |

Abb. 10.8 — D500S Abmeldung
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D500S Gerat zuriicksetzen

ikD500S_resetdevice

Wie bereits auf Seite 41 erwahnt, kann der
Stick mit dem Befehl ,Gerat zurlicksetzen
(Reset Device)“ zuriickgesetzt werden, falls
die Benutzer-/Administrator-Passworter
vergessen wurden, damit er wieder
verwendet werden kann. Mit dieser
Verfahrensweise kénnen Sie ein neues
Passwort erstellen, jedoch wird der Stick
krypto-geldscht und die sichere
Datenpartition Ihres D500S wird zum Schutz
Ihrer Daten formatiert. Dies bedeutet, dass
lhre gesamten Daten gel6scht werden.

Fiir die Verwendung des Befehls ,Gerat
zuriicksetzen (Reset Device)” befolgen Sie
dieselben Schritte wie auf Seite 39 und
melden Sie sich mit dem folgenden Befehl
ordnungsgemal vom Gerat ab:
.J/ikD500S_resetdevice und bestatigen Sie
mit EINGABE (Hinweis: Bei Befehlen und
Ordnereingaben muss die Grol3- und
Kleinschreibung beachtet werden und die
Schreibweise muss genau eingehalten
werden. (Abb. 10.9)

ubuntu@ubuntu: ~ oy il = - o

:$ ' /media/ubuntu/IRONKEY/linux/1linux64/1kd500s_resetdevice'

For reset device, YOU WILL LOSE ALL DATA!
Are you sure? (y/n)

Abb. 10.9 - Befehl ,,Gerdt zuriicksetzen (Reset Device)“

Nach der Verwendung des Befehls ,Gerat
zurlicksetzen (Reset Device)” werden Sie
aufgefordert, ein neues komplexes Passwort
zu erstellen, das Folgendes enthalten muss:

o 8 — 16 Zeichen und mindestens (3) der
folgenden Kriterien miussen erfiillt sein:

-GROSSBUCHSTABE
-kleinbuchstabe
-Numerisch
-Sonderzeichen (1,5, usw.)

(Abb. 10.10)

Hinweis: Der Befehl ,,Gerat zuriicksetzen
(Reset Device)“ initialisiert den Stick im Nur-
Benutzer-Modus (Einzelpasswort,
Einzelbenutzer). Fiir die Aktivierung der
Admin-/Benutzer-Anmeldepasswortprofile
muss der D500S auf einem unterstitzten
Windows- oder macOS-System eingerichtet
werden, damit diese Option verfligbar ist.

ubuntu@ubuntu: ~ Q = = o
:$ '/media/ubuntu/IRONKEY/linux/1inux64/1kd500s_resetdevice'

or reset device, YOU WILL LOSE ALL DATA!
Are you sure? (y/n) y

Please enter your new password 2
Please enter your new password again :
he password must be 8 to 16 characters long. Please enter again.

Please enter your new password 3 I

Abb. 10.10 - Befehl Gerat zuriicksetzen, Passwort erstellen
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Figure 1 —IronKey D500S
Introduction

La Kingston IronKey D500S est une clé USB offrant un niveau de sécurité de classe militaire, basée sur les
caractéristiques qui ont fait la réputation d’lronKey dans la protection des informations sensibles. Elle est certifiée
FIPS 140-3 niveau 3 (en cours), ce qui implique de nouvelles améliorations de sécurité du NIST exigeant des mises a
niveau sécurisées du processeur pour une sécurité accrue. Le chiffrement et le déchiffrement sont exécutés sur la
D500S. Aucune trace ne reste sur le systeme hoéte, ce qui I'immunise contre les renifleurs de mots de passe en
mémoire. Outre le chiffrement matériel XTS-AES 256 bits, elle est dotée d’un boitier en zinc robuste qui est étanche a
I'eau*, a la poussiere* et résistant a I’écrasement, et scellé avec de I'’époxy pour protéger les composants internes
contre les attaques par pénétration.

La D500S prend en charge I'option de mots de passe multiples (Admin, Utilisateur, Récupération a usage unique et
Effacement chiffré) avec les modes Complexe ou Phrase de passe classiques**. L’option de mots de passe multiples
permet de récupérer I'acces aux données si I'un des mots de passe est oublié. Outre la prise en charge des mots de
passe complexes classiques, le mode Phrase de passe permet d’utiliser un code numérique, une phrase, une liste de
mots ou méme des paroles de chanson de 10 a 128 caractéres. L’administrateur peut activer un utilisateur, créer
deux partitions de données de taille personnalisée séparant les fichiers de connexion Admin et Utilisateur, activer un
mot de passe de récupération a usage unique, un mot de passe d’effacement chiffré et réinitialiser le mot de passe
Utilisateur pour restaurer I'accés aux données.

Pour faciliter la saisie du mot de passe, le symbole « ceil » peut étre activé pour révéler le mot de passe saisi, ce qui
réduit les fautes de frappe pouvant générer des échecs de tentative de connexion. Pour une plus grande tranquillité
d’esprit, la D500S utilise un firmware signé numériquement qui I'immunise contre les logiciels malveillants BadUSB,
ainsi qu’une protection contre les attaques par force brute afin d’empécher toute tentative de deviner le mot de
passe. La protection contre les attaques par force brute verrouille le mot de passe Utilisateur ou le mot de passe de
récupération a usage unique si 10 mots de passe incorrects sont saisis de suite, et chiffre le lecteur si le mot de passe
Admin est saisi incorrectement 10 fois de suite.

Pour se protéger contre les logiciels malveillants potentiels sur les systemes non fiables, I’Admin et I'Utilisateur
peuvent définir le Mode lecture seule pour protéger la clé USB en écriture. En outre, le clavier virtuel intégré protege
les mots de passe contre les enregistreurs de frappe ou d’écran***,

Les petites et moyennes entreprises peuvent utiliser le r6le Administrateur pour gérer leurs clés USB en local, par
exemple pour configurer ou réinitialiser le mot de passe Utilisateur ou le Mot de passe de récupération a usage
unique des employés, récupérer I'acces aux données sur des clés USB verrouillées, et se conformer aux lois et
réglements lorsque des enquétes sont nécessaires.

La D500S offre de nombreuses options de personnalisation, est conforme a la norme TAA/CMMOC, et est assemblée
aux Etats-Unis.

La D500S bénéficie d’une garantie limitée de 5 ans avec le support technique gratuit de Kingston.

* Veuillez vous reporter aux spécifications de la fiche technique. Le produit doit étre propre et sec avant toute utilisation.
** Le mode Phrase de passe n’est pas pris en charge sur les systéemes Linux.
***Clavier virtuel : Prend uniquement en charge I'anglais américain sur Microsoft Windows et macOS.
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IronKey Fonctionnalités de la D500S

e Certifiée FIPS 140-3 niveau 3 (en cours) avec un chiffrement matériel XTS-AES 256 bits (le chiffrement ne
peut jamais étre désactivé).

e Protection contre les attaques par force brute et BadUSB

e  Options de mots de passe multiples

o Modes de mot de passe Complexe ou Phrase de passe

e Option unique de double partition et mot de passe d’effacement chiffré

e Symbole en forme d’ceil pour afficher les mots de passe saisis afin de réduire les tentatives de connexion
infructueuses

e Clavier virtuel pour se protéger des enregistreurs de frappe et des enregistreurs d’écran

e Parameétres forcée/basée sur la session de lecture seule (protection en écriture) pour protéger le contenu
de la clé USB contre les modifications ou les logiciels malveillants.

e Les petites et moyennes entreprises peuvent gérer leurs clés USB en local en utilisant le r6le Admin.

e Compatible avec Windows, macOS et Linux (consulter la fiche technique pour plus de détails)

A propos de ce manuel
Ce manuel d’utilisation traite de la clé USB IronKey D500S. Il est basé sur la version en sortie d’usine, sans

personnalisation.

Configuration systéeme

Plateforme PC Prise en charge des systémes d’exploitation PC
e Intel, AMD et Apple M1 SOC e Windows 11
e 15 Mo d’espace disque libre e Windows 10

e Port USB 2.0 - 3.2 disponible
e Deux lettres de lecteur consécutives apres le
dernier disque physique*

*Remarque : Voir la section « Conflit de lettres de
lecteur » a la page 35.

Plateforme Mac Prise en charge des systémes d’exploitation Mac
e 15 Mo d’espace disque libre e macOS X (v. 10.15.x — 13.x)
e PortUSB2.0-3.2

Plateforme Linux Prise en charge des systéemes d’exploitation Linux
e 5 Mo d’espace disque libre e Linux Kernel v4.4+

Port USB 2.0-3.2
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Recommandations

Pour que la D500S bénéficie d’'une alimentation suffisante, elle doit étre insérée directement sur un port USB d’un ordinateur
portable ou de bureau, comme illustré dans la Figure 1.1. Evitez de brancher la D500S sur un périphérique équipé d’un port
USB, par exemple un clavier ou un concentrateur/hub alimenté par USB, comme illustré dans la Figure 1.2.

Figure 1.1 — Utilisation conseillée Figure 1.2 — Utilisation déconseillée

Utiliser le bon systéme de fichiers

La IronKey D500S est livrée préformatée avec le systéme de fichiers FAT32. Elle fonctionne sur les systemes Windows,
macOS et Linux*. Cependant, il pourrait y avoir d’autres options pouvant étre utilisées pour la formater
manuellement, comme NTFS pour Windows et exFAT. Vous pouvez reformater la partition de données si nécessaire,
mais les données sont perdues lorsque le disque est reformaté.

Rappels concernant I'utilisation
To keep your data safe, Kingston recommends that you:

e Procédez a une analyse antivirus sur votre ordinateur avant de configurer et d’utiliser la D500S sur un systeme cible.

e Lorsque vous utilisez la clé USB sur un systéme public ou inconnu, vous pouvez définir le Mode lecture seule afin
de la protéger contre les logiciels malveillants.

e Verrouillez la clé USB lorsque vous ne I'utilisez pas.

e Ejectezlaclé USB avant de la débrancher.

e Ne débranchez jamais la clé USB lorsque son voyant est allumé. Cela peut I'endommager et nécessiter un
reformatage, ce qui effacera vos données.

e Ne communiquez jamais le mot de passe de votre clé USB a quiconque.

Obtenir les derniéres mises a jour et informations

Rendez-vous sur kingston.com/support pour obtenir les derniéres mises a jour de la clé USB, les réponses aux questions
fréquentes, la documentation et des informations supplémentaires.

REMARQUE : Seules les derniéres mises a jour de la clé USB (le cas échéant) doivent lui étre appliquées. La
rétrogradation de la clé USB a une version antérieure du logiciel n’est pas prise en charge et peut potentiellement
entrainer une perte des données stockées ou altérer d’autres fonctionnalités. Veuillez contacter le support technique de
Kingston si vous avez des questions ou des problémes.

* La D500S ne prend pas en charge l'initialisation préte a I’emploi sous Linux. Elle devra étre entiérement initialisée et
configurée sur un systéme Windows ou macOS pris en charge avant qu’elle ne puisse étre utilisé sous Linux. Vous
trouverez des informations supplémentaires dans la section Linux de ce guide de 'utilisateur, a la page 37.
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Meilleures pratiques pour la configuration des mots de passe

Votre D500S est livrée avec de solides contre-mesures de sécurité. Notamment une protection contre les attaques
par force brute qui empéchera un pirate de deviner des mots de passe en limitant les échecs de tentative de saisie
mot de passe a 10. Lorsque cette limite est atteinte, la D500S efface automatiquement les données chiffrées et
s’auto-formate aux parametres d’usine.

Mots de passe multiples

La D500S présente une fonctionnalité majeure, a savoir les mots de passe multiples afin d’éviter les pertes de
données en cas d’oubli d’un ou plusieurs mots de passe. Lorsque toutes les options de mot de passe sont activées, la
D500S peut prendre en charge trois mots de passe différents que vous pouvez utiliser pour récupérer les données :
Admin, Utilisateur et de récupération a usage unique.

La D500S vous permet de sélectionner deux mots de passe principaux : un mot de passe Administrateur (appelé mot
de passe Admin) et un mot de passe Utilisateur. L’Admin peut accéder a la clé USB a tout moment et configurer des
options pour I'Utilisateur : ’Admin est une sorte de « super utilisateur ». En outre, I’Admin peut configurer le mot de
passe de récupération a usage unique pour I'Utilisateur afin de lui fournir un moyen de se connecter et de réinitialiser
son mot de passe.

L'Utilisateur peut également accéder a la clé USB, mais ses privileges sont limités par rapport a ceux de I’Admin. Si
I’'un des deux mots de passe est oublié, I'autre mot de passe peut étre utilisé pour accéder aux données et les
récupérer. La clé USB peut alors étre configurée de nouveau pour avoir deux mots de passe. Il est important de
configurer les DEUX mots de passe et de sauvegarder le mot de passe Admin dans un endroit slr tout en utilisant le
mot de passe Utilisateur. L’Utilisateur peut utiliser le mot de passe de récupération a usage unique afin de
réinitialiser son mot de passe en cas de besoin.

Si les deux mots de passe sont oubliés ou perdus, il n’y a aucun autre moyen d’accéder aux données. Kingston ne
pourra pas récupérer les données, car le systeme de sécurité n’a pas de porte dérobée. Kingston vous recommande
de sauvegarder également les données sur d’autres supports. La D500S peut étre réinitialisée et réutilisée, mais les
données antérieures seront définitivement supprimées.

Modes pour mot de passe
La D500S prend en charge deux modes de mot de passe :

Complexe
Un mot de passe complexe doit comporter 8 a 16 caracteres et utiliser au moins 3 de ces types de caracteres :
e Caractéres alphabétiques majuscules
e Caractéres alphabétiques minuscules
e Chiffres
e (Caractéres spéciaux

Phrase de passe
La D500S prend en charge les phrases de passe de 10 a 128 caractéres. Une phrase de passe ne suit aucune régle,
mais si elle est utilisée correctement, elle peut fournir des niveaux de protection trés élevés.

Une phrase de passe est en fait n'importe quelle combinaison de caracteres, notamment des caractéres d’autres
langues. Comme pour la D500S, la langue du mot de passe peut correspondre a la langue sélectionnée pour la

clé USB. Cela vous permet de sélectionner plusieurs mots, une phrase, les paroles d’une chanson, un vers de poésie,
etc. Les bonnes phrases de passe font partie des types de mots de passe les plus difficiles a deviner pour un pirate,
tout en étant plus faciles a retenir pour les utilisateurs.
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Configurer ma clé USB

Pour que la clé USB chiffrée IronKey ait une alimentation suffisante, insérez-la directement dans un port USB 2.0/3.0
d’un ordinateur portable ou de bureau. Evitez de la brancher sur un périphérique doté d’un port USB, tel qu’un
clavier ou un concentrateur/hub alimenté par USB. La configuration initiale de la clé USB doit étre effectuée sur un
systeme d’exploitation pris en charge basé sur Windows ou macOS.

Acces a la clé USB (Environnement Windows)

Connectez la clé USB chiffrée IronKey a un port USB disponible de votre ordinateur de bureau ou portable et attendez
gue Windows la détecte.

e Les utilisateurs de Windows 10/11 recevront une ‘ 5
P . g . ‘Ml Installing device driver software % *
notification de pilote de périphérique. (Figure 3.1) ~= Click here for status.

Figure 3.1 — Notification du pilote de I'appareil

e Une fois la détection du nouveau matériel
terminée, sélectionnez I'option IronKey.exe a DVD RW Drive (E:) IronKey Unlocker
I'intérieur de la partition Unlocker qui se trouve #m0) 0 bytes free of 122 ME Common

dans I'Explorateur de fichiers. (Figure 3.2) > IronKey.app
Licenses
e Veuillez noter que la lettre de partition varie en WINDOWS
fonction de la lettre du prochain lecteur libre. La & | AUTORUN.INF

lettre du lecteur peut changer en fonction des

périphériques connectés. Dans I'image ci-dessous,
la lettre de la clé USB est (E:).

Figure 3.2 — Fenétre de I’Explorateur de fichiers/IronKey.exe

Acces a la clé USB (environnement macOS)

Insérez la D500S dans un port USB disponible sur votre ordinateur de bureau ou portable et attendez que le systeme
d’exploitation Mac la détecte. Lorsque la clé USB est détectée, un lecteur « IRONKEY » s’affiche sur I'ordinateur.
(Figure 3.3)

e Double-cliquez sur I'icobne de CD-ROM

IRONKEY 883 v » Q
IronKey.
ﬂ ——
. . . ~ = m
e Double-cliquez ensuite sur I'icone de : N
’ . . . , - IRONKEY IRONKEY.exe Windows
I'application IronKey.app affichée dans la é
fenétre illustrée a la Figure 3.3. Le processus

d’initialisation démarrera aussi.

Figure 3.3 — Lecteur IronKey
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Initialisation de la clé USB (environnements Windows & macOS)

Langue et Contrat de licence utilisateur final

Sélectionnez la langue de votre choix dans le
menu déroulant, puis cliquez sur Next (Suivant)
(Figure 4.1)

Device Initialization - D500S

% Language

Lcn,,..“.,.

(S IRONKEY

Figure 4.1 — Sélection de la langue

Lisez le contrat de licence et cliquez sur Next
(Suivant).

Remarque : Vous devez accepter le contrat de
licence pour continuer. Autrement, le bouton
Next (Suivant) restera désactivé. (Figure 4.2)

Device Initialization - D500S

B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

©S IRONKEY" v

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc. ("Kingston”). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and "online" or electronic documentation (the "Licensed Software"). By downloading, installing,
copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with IronKey Encrypted USB product lines.

_J Yes, | accept

[ Back

Figure 4.2 — Contrat de licence

| Cancel
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Initialisation de la clé USB

Sélection du mot de passe

Sur I'écran de demande de Mot de passe, vous pourrez créer un mot de passe pour protéger vos données sur la
D500S en utilisant les modes Complexe ou Phrase de passe (Figures 4.3- 4.4). En outre, les options Mots de passe
multiples Admin/Utilisateur peuvent également étre activées sur cet écran. Avant de procéder a la sélection du mot
de passe, veuillez consulter la rubrique Activation des mots de passe Admin/Utilisateur ci-dessous pour mieux
comprendre ces fonctionnalités.

Remarque : Une fois que le mode Complexe ou Phrase de passe est choisi, il ne peut pas étre modifié, sauf si la
clé USB est réinitialisée.

Pour commencer, créez votre mot de passe dans le champ « Password » (Mot de passe), puis saisissez-le a nouveau
dans le champ « Confirm Password » (Confirmer le mot de passe). Le mot de passe doit respecter les criteres
suivants pour que le processus d’initialisation vous autorise a continuer :

Mot de passe complexe Bevien et - De00e G IRONKEY"
e Doit contenir entre 8 et 16 caracteres. — =

e Doit contenir trois (3) des types de
caractéres suivants :
0 Majuscule
0 Minuscule
0 Chiffre
0 Caractéres spéciaux (1,5,&, etc..)

Figure 4.3 — Mot de passe complexe

Phrase de passe
e Doit contenir :
0 10 caractéres minimum
O 128 caracteres maximum

( IRONKEY

Password

(") Enable Admin and User Passwords

Figure 4.4 — Phrase de passe

Indice de mot de passe (facultatif)

Un indice de mot de passe peut étre utile pour
fournir une indication de ce qu’est le mot de
passe, si jamais vous I'oubliez.

Remarque : L'indice NE DOIT PAS étre le mot
de passe lui-méme.

Figure 4.5 — Champ Password Hint (Indice de mot de passe)
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Initialisation de la clé USB

Valid and invalid passwords

Pour les mots de passe valides, les cases de criteres de mot de passe s’affichent en vert lorsque les critéres sont

remplis. (Voir les Figures 4.6a-b)

Remarque : Une fois que le minimum de trois critéres de mot de passe est respecté, la case du quatrieme critére
devient grise, indiquant que ce critere est facultatif (Figure 4.6b)

Device Initialization - DS00S @ IRONKEY
# Password
Complex
Enable Admin and User Passwords @

Figure 4.6a — Condition de mot de passe complexe remplie

Device Initialization - DS00S (S IRONKEY
@ Password

Complex

Enable Admin and User Passwords @

Figure 4.6b — Condition de mot de passe complexe facultative

Pour les mots de passe non valides, les cases de
criteres de mot de passe s’affichent en rouge et le
bouton Next (Suivant) est désactivé jusqu’a ce que
les conditions minimales soient remplies.

Cela s’applique a la fois aux mots de passe complexes
et aux phrases de passe.

Device Initialization - DS00S S IRONKEY" v

& Password

Complex

x digit X special character

Enable Admin and User Passwords @

Figure 4.7 — Conditions de mot de passe non remplies

10
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Initialisation de la clé USB

Clavier virtuel
La D500S est dotée d’un clavier virtuel qui peut étre utilisé pour se protéger contre les enregistreurs de frappe.

Device Initialization - DS00S (= IRONKEY
e Pour utiliser le clavier virtuel, localisez le bouton T a— &l
du clavier dans la partie supérieure droite de
I’écran Device Initialization (Initialisation Gt
d’appareil) et sélectionnez-le. °
Enable Admin and User Passwords @
Cancel

Figure 4.8 — Activation du clavier virtuel

e Une fois que le clavier virtuel apparait, vous
pouvez également activer la fonction
Screenlogger Protection (Protection contre les
enregistreurs d’écran). Lors de I'utilisation de A— O et 3
cette fonctionnalité, toutes les touches

apparaitront brievement comme vides. Ce L0 RN ) |1 A | R | @

comportement est normal, car il empéche les |l O | 0| 0 B e L

enregistreurs d’écran de capturer ce sur quoi alls|d|[f)g|n|i|[c]|[v]s] '] retum

vous avez cliqué. shit [z |[x|[c| vl n|m|.].] shift

caps lock randomize @)

e Pour rendre cette fonctionnalité plus robuste,

vous pouvez également choisir de randomiser le Figure 4.9 — Protection contre les enregistreurs

clavier virtuel en sélectionnant Randomize d’écran/Disposition aléatoire

(Disposition aléatoire) dans le coin inférieur droit
du clavier. Le clavier sera alors organisé dans un
ordre aléatoire.

11
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Initialisation de la clé USB

Icone de visibilité du mot de passe

Par défaut, lorsque vous créez un mot de passe, celui-ci s’affiche dans le champ au fur et a mesure que vous la
saisissez. Si vous souhaitez « masquer » les caractéres au fur et a mesure que vous tapez, vous pouvez activer
I'icone en forme 'd’ceil' située dans la partie supérieure droite de la fenétre Device Initialization (Initialisation de
I'appareil).

Remarque : Une fois la clé USB initialisée, le champ du mot de passe sera « masqué » par défaut.

Device Initialization - DS00S (S IRONKEY" v

m Password I:]

Passphrase

Pour masquer le mot de passe, cliquez sur
I'icbne grise.

Enable Admin and User Passwords @

Figure 4.10 - IcOne pour « masquer » le mot de passe
Device Initialization - D500S (S IRONKEY" v
& Password [:]

Passphrase

Pour afficher le mot de passe masqué, cliquez sur
I'icone bleue.

Enable Admin and User Passwords @

Figure 4.11 - Ic6ne pour « afficher » le mot de passe

12
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Initialisation de la clé USB

Mots de passe Admin et Utilisateur

En activant les mots de passe Admin et Utilisateur, vous pouvez tirer parti de la fonctionnalité de mots de passe
multiples, via laquelle le role Admin peut gérer les deux comptes. En sélectionnant « Enable Admin and User
passwords » (Activer les mots de passe Admin et Utilisateur), vous disposez d’une méthode alternative d’acces
a la clé USB en cas d’oubli de I'un des mots de passe.

Lorsque les mots de passe Admin et Utilisateur sont activés, vous pouvez également accéder aux options suivantes :
e Dual-Partition configuration (Configuration de deux partitions)
¢ One-Time Recovery password (Mot de passe de récupération a usage unique)
e Forced read-only mode for User login (Mode de lecture seule forcée pour la connexion Utilisateur)
e User password reset (Réinitialisation du mot de passe Utilisateur)
¢ Force Reset password for User login (Forcer la réinitialisation du mot de passe pour la connexion Utilisateur)
e Crypto-Erase password (Mot de passe d’effacement chiffré)

Pour en savoir plus sur ces options, allez a la page 25 du présent guide.

H . device Initialization - DS00S ~s IRONKEY v
e Pour activer les mots de passe Admin et - calon - DS00S S

Utilisateur, cliquez sur la case située a coté & Password
de « Enable Admin and User Passwords »
(Activer les mots de passe Admin et
Utilisateur) et sélectionnez Next (Suivant) esassashinsdittasassessesdies
une fois qu’un mot de passe valide a été
choisi. (Figure 4.12)

Passphrase

S800500000000008830000800880808

e Sicette fonctionnalité est activée, le mot de /
passe choisi sur cet écran sera le mot de
passe Admin. Cliquez sur Next (Suivant)
pour passer a I’écran User Password (Mot de S (e )
passe Utilisateur), ou un mot de passe doit
étre choisi pour I'Utilisateur.

I @) [Enable Admin and User Passwords @

Figure 4.12 — Activation des mots de passe Admin et Utilisateur

Remarque : L’activation des mots de passe Admin et Utilisateur est facultative.

Si la clé USB est configurée avec cette fonctionnalité NON activée (case non cochée), elle sera configurée en tant
que clé USB a utilisateur unique et a mot de passe unique, sans aucune fonctionnalité Administrateur. Cette
configuration sera appelée 'mode Utilisateur uniquement' tout au long de ce manuel.

Pour procéder a la configuration a un seul utilisateur et a un seul mot de passe, ne cochez pas la case Enable Admin
and User Passwords (Activer les mots de passe Admin et Utilisateur) et cliquez sur Next (Suivant) apres avoir créé

un mot de passe valide.

Remarque : « Mots de passe Admin et Utilisateur » sera désigné par « role Admin » dans la suite du présent guide.

13
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Initialisation de la clé USB

Mots de passe Admin et Utilisateur

Device Initialization - D500S (S 1RONKEY" ~

e Silerole Admin a été activé a I’écran
précédent, I'écran suivant demandera le
mot de passe Utilisateur (Figure 4.13).
Le mot de passe Utilisateur aura des
capacités limitées par rapport au mot de
passe Admin ; il fera I'objet d’'une
section plus détaillée dans le présent
guide de I'utilisateur (voir page 23).

@& User Password

Require password reset on next login o

Back Cancel |

Figure 4.13 — Mot de passe Utilisateur (Admin et Utilisateur activés)

Remarque : L'option de mot de passe choisie (Complexe ou Phrase de passe) sera appliquée au mot de passe
Utilisateur, au mot de passe de récupération a usage unique, au mot de passe d’effacement chiffré et a toute
réinitialisation du mot de passe nécessaire apres la configuration de la clé USB. L'option de mot de passe choisie ne
peut étre modifiée qu’aprés une réinitialisation compléte de la clé USB.

e Lafonctionnalité « Require password
reset on next login » (Exiger la
réinitialisation du mot de passe a la
prochaine connexion) située dans le coin
inférieur gauche de la Figure 4.13 ne
concerne que le mot de passe Utilisateur.
Elle peut étre activée pour forcer
I’'Utilisateur a se connecter a l'aide du
mot de passe temporaire défini par
I’Admin au cours du processus
d’initialisation, puis a le remplacer par un
m?t de passe dg son f:h0|.x une fois la T
clé USB authentifiée a I'aide de ce mot de
passe temporaire. Cette fonctionnalité
est utile lorsque la clé USB est confiée a
une autre personne pour qu’elle I'utilise. |
(Figure 4.14)

Login Device - D500S @IRONKEY v

& User Password

(_) Read-Only Mode @

Cancel

Figure 4.14 — Exiger la réinitialisation du mot de passe a la prochaine
Remarque : Pour des raisons de sécurité, connexion (Pour le mot de passe Utilisateur)

le nouveau mot de passe ne peut pas
étre identique au mot de passe
temporaire.
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Initialisation de la clé USB

Double partition
La clé USB IronKey D500S vous permet de créer deux
partitions séparées de taille personnalisée : une pour
I’Admin et I'autre pour I'Utilisateur. Si cette fonctionnalité
est activée, la connexion Admin aura acceés aux deux Parition Devies - BB00S
partitions Utilisateur et Admin, tandis que la connexion Q Portition
Utilisateur n’aura acces qu’a la partition Utilisateur. Cette
fonctionnalité est utile pour séparer en toute sécurité les
privileges d’acces aux données et aux fichiers entre I’Admin 3.5 GB 3.5 GB
et I'Utilisateur. Elle peut également étre utilisée pour
activer un magasin de fichiers caché afin d’éviter d’exposer
des fichiers non nécessaires sur des systéemes non fiables.
La taille des partitions entre I’Admin et |’ Utilisateur peut
également étre ajustée si vous le souhaitez.

(= IRONKEY" ~

Size 7GB

@ Enable Dual Partition @

REMARQUE : Cette fonctionnalité est facultative et peut Figure 4.15- Partitionner la clé USB
étre désactivée en ne cochant pas la case « Enable Dual
Partition » (Activer la double partition) lors de la
configuration (Figure 4.15)

Pour ajuster et répartir la taille des partitions entre
I’Utilisateur et I’Admin, déplacez le curseur vers la gauche N

ou la droite respectivement (Figure 4.16).

1 Device - DS0OS (2 IRONKEY" v

2 Partition

e Les partitions peuvent étre ajustées par incréments de Size 7GB
0,5 Go.
e Le dimensionnement de la partition est basé sur la 2GB 5GB
capacité totale de I'espace de stockage disponible sur la ' ' : i
partition cachée. ¢ i ]
e Par défaut, le curseur de double partition est configuré
pour diviser I'espace de stockage de maniere égale & Enebie Duat Parton @
entre Admin et Utilisateur, jusqu’a ce gu’il soit ajusté
manuellement. S
e La plus petite taille de partition pouvant étre allouée Figure 4.16- Partitionner la clé USB, curseur ajusté
est de 1 Go.
Connexion Admin

Login Device - DS00S (S IRONKEY ~

Une fois que la clé USB est entierement configurée avec les Aomin Fassword
deux partitions activées, la connexion Admin proposera une
option pour la déverrouiller afin d’accéder a la partition

Admin OU a la partition Utilisateur a chaque connexion eave B amnPaimion
réussie. (Figure 4.17) ‘

REMARQUE : Vous ne pouvez ouvrir qu’une seule partition o . (o
a la fois. Les partitions Utilisateur et Admin ne peuvent pas
étre déverrouillées en méme temps. Resd Oy Mod ©

La connexion Utilisateur ne propose pas cette option ; elle

déverrouille automatiquement la partition Utilisateur Figure 4.17 — Exemple de connexion Admin,
uniquement sélection de la partition

15



(& IRONKEY - Kingston

Initialisation de la clé USB
Informations de contact

Entrez vos informations de contact dans les zones de texte prévues a cet effet (voir la Figure 4.18).

Remarque : Les informations que vous saisissez dans ces champs NE DOIVENT PAS contenir la chaine de mots de
passe que vous avez créée a I'étape 3. Ces champs sont facultatifs et peuvent étre laissés vides, si vous le souhaitez.

Device Initialization - D500S @ IRONKEY" v
Le champ « Name » (Nom) peut contenir 2 Contact

jusqu’a 32 caractéres, mais ne doit pas
contenir le mot de passe exact.

Le champ « Company » (Société) peut
contenir jusqu’a 32 caractéres, mais ne doit
pas contenir le mot de passe exact.

Le champ « Details » (Détails) peut
contenir jusqu’a 156 caracteres, mais ne
doit pas contenir le mot de passe exact.

Figure 4.18 — Informations de contact

Remarque : Cliquez sur « OK » pour terminer le processus d’initialisation et procéder au déverrouillage puis au
montage de la partition sécurisée ol vos données pourront étre stockées en toute sécurité. Déconnectez la clé USB
et reconnectez-la au systéme pour voir les changements effectifs.
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Utilisation de la clé USB (environnements Windows & macOS)

Connexion pour I’Admin et I’Utilisateur (Admin activé)

Si la clé USB est initialisée avec les mots de passe Admin et Utilisateur (r6le Admin) activés, I'application IronKey
D500S se lancera, en affichant d’abord I’écran de connexion User Password (Mot de passe Utilisateur). A partir de
la, vous pouvez vous connecter avec le mot de passe Utilisateur, afficher les informations de contact saisies ou vous
connecter en tant qu’Admin (Figure 5.1). Si vous cliquez sur le bouton « Login as Admin » (Se connecter en tant
gu’Admin) (illustré ci-dessous), I'application passe au menu de connexion Admin, ol vous pouvez vous connecter
en tant qu’Admin pour accéder aux parametres et fonctionnalités associées a ce réle (Figure 5.2).

Login Device - DS00S = IRONKEY
. € Jin Device - DS00S (S IRONKEY" ~

& Admin Password

Back Cancel

Figure 5.1 — Connexion a I’aide du mot de passe Utilisateur

(Admin activé) Figure 5.2 — Connexion a I'aide du mot de passe Admin

Connexion en Mode Utilisateur uniquement
(Admin non activé)

Comme indiqué précédemment, bien qu’il soit kagiibaviie <HOOS O BONIEY" &
recommandé d’utiliser la fonctionnalité du réle A User Password

Admin pour tirer pleinement parti de votre appareil,
la clé USB IronKey peut également étre initialisée en
mode Utilisateur uniguement (mot de passe unique,
utilisateur unique). Cette option est destinée aux
personnes qui souhaitent une approche simple, avec
un seul mot de passe, pour sécuriser leurs données s e (B
sur leur clé USB. (Figure 5.3)
Read-Only Mode @
Remarque : Pour activer les mots de passe Admin et
Utilisateur, utilisez le bouton Reset Device
(Réinitialiser appareil) pour remettre la clé USB a Figure 5.3 — Connexion a I’aide du mot de passe Utilisateur
I’état d’initialisation, ou vous pouvez activer les mots (Admin non activé)

de passe Admin et Utilisateur. La réinitialisation de
la clé USB entraine son formatage et la perte
définitive de TOUTES les données qu’elle contient.

Cancel |
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Utilisation de la clé USB

Déverrouillage en mode lecture seule

Vous pouvez déverrouiller votre clé USB IronKey en mode lecture seule afin que ses fichiers ne puissent pas étre
modifiés. Par exemple, lorsque vous utilisez un ordinateur non fiable ou inconnu, le fait de déverrouiller votre

clé USB en mode de lecture seule empéchera tout logiciel malveillant sur cet ordinateur d’infecter votre clé USB ou
de modifier vos fichiers.

Lorsque vous travaillez dans ce mode, vous ne pouvez pas effectuer d’opérations qui impliquent la modification de
fichiers sur la clé USB. Par exemple, vous ne pouvez pas la reformater ou y restaurer, ajouter ou modifier des fichiers.

Pour déverrouiller la clé USB en mode lecture seule :

1. Insérez la clé USB dans le port USB de Login Device - D500S © IRONKEY"
I’ordinateur hote et exécutez le fichier & User Password =
IronKey.exe.

2. Cochez la case Read-Only Mode (Mode
lecture seule) sous la zone de saisie du ssecseeseses
mot de passe (Figure 5.4). Hint

3. Saisissez le mot de passe de votre o el DA
clé USB et cliquez sur Login (Connexion).
La clé USB est désormais déverrouillée
en mode lecture seule.

@) Read-Only Mode @

Figure 5.4 — Mode lecture seule

Si vous souhaitez déverrouiller la clé USB avec un accés complet en lecture/écriture a la partition de données
sécurisée, vous devez arréter la D500S et vous reconnecter, en laissant la case « Read-Only Mode » (Mode lecture
seule) décochée.

Remarque : Les options Admin de la D500S ont une fonctionnalité de mode lecture seule forcée pour les données
Utilisateur, ce qui signifie que I’Admin peut forcer le déverrouillage de la connexion Utilisateur en lecture seule
(voir page 31 pour plus de détails).
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Utilisation de la clé USB

Protection contre les attaques par force brute

Important : Lors de la connexion, si un mot de passe incorrect est saisi, vous aurez une autre occasion d’entrer le
mot de passe correct. Cependant, il existe une fonctionnalité de sécurité intégrée (également connue sous le
nom de protection contre les attaques par force brute) qui comptabilise le nombre de tentatives de connexion

infructueuses. *

Si ce nombre atteint la valeur préconfigurée de 10 saisies de mot de passe infructueuses, le comportement sera

le suivant :

Admin/Utilisateur activé

Protection contre les attaques par force brute
Comportement de la clé USB
(10 tentatives de saisie de mot de passe
infructueuses)

Suppression des données
et réinitialisation de la
clé USB ?

Mot de passe Utilisateur

Verrouillage du mot de passe. Connectez-vous
en tant qu’Administrateur ou utilisez le mot de
passe de récupération a usage unique pour
réinitialiser le mot de passe Utilisateur

NON

Mot de passe Admin

Effacement chiffré de la clé USB ; mots de
passe, parametres et données supprimées
définitivement

oul

Mot de passe de récupération
a usage unique

Verrouillage du mot de passe, le bouton de
récupération du mot de passe s’estompe et
devient inutilisable. Se connecter en tant
gu’Admin pour réinitialiser le mot de passe

NON

Utilisateur uniquement
Un seul utilisateur,
un seul mot de passe

Protection contre les attaques par force brute
Comportement de la clé USB
(10 tentatives de saisie de mot de passe

Suppression des données
et réinitialisation de la

3 ?
(Admin/Utilisateur NON activé) infructueuses) LA
Effacement chiffré de la clé USB ; mots de
Mot de passe Utilisateur passe, parametres et données supprimées oul

définitivement

* Une fois que vous vous étes authentifié avec succes sur la clé USB, le compteur d’échecs de connexion sera
réinitialisé en fonction de la méthode de connexion utilisée. L’effacement chiffré effacera tous les mots de passe,
les clés de chiffrement et les données ; vos données seront perdues définitivement.

Acces a mes fichiers sécurisés

Apreés avoir déverrouillé la clé USB, vous pouvez accéder a vos fichiers sécurisés. Les fichiers sont automatiquement
chiffrés et déchiffrés lorsque vous les enregistrez ou les ouvrez sur la clé USB. Cette technologie vous permet de
travailler comme vous le feriez avec un disque ordinaire, tout en offrant une sécurité forte et permanente.

Conseil : Vous pouvez également accéder a vos fichiers en cliquant avec le bouton droit sur I'icone IronKey dans

la barre des taches de Windows et en cliquant sur Browse D500S (Parcourir la D500S) (Figure 6.2)
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Options de la clé USB - (Environnement Windows)

Lorsque vous étes connecté a la clé USB, une icone IronKey apparait dans le coin droit de la fenétre. Un clic droit
sur I'icone IronKey ouvrira le menu de sélection des options disponibles (Figure 6.2). Les détails concernant ces
options se trouvent aux pages 21 a 25 du présent manuel.

e Lorsque vous étes connecté a la clé USB, une 6
N A, . . ~
icone IronKey apparait dans le coin droit de la
fenétre (Figure 6.1)

10:20 AM
i) 3/25/2022

Figure 6.1 — Icone IronKey dans la barre des taches

e Un clic droit sur I'icdne IronKey ouvrira le i€ DS500S Settings
menu de sélection des options disponibles [ Browse D500S
(Figure 6.2). # Format D500S

o ] & Online Support
Les détails cor\lcernant C,eS options se trouvent @ About D500S
aux pages 19 a 23 du présent manuel.
[@ Shut down D500S
3/16/2023

Figure 6.2 — Clic droit sur I'icone IronKey
pour accéder aux options de la clé USB

Options de la clé USB- (environnement macOS)

e Lorsque vous étes connecté a la clé USB, une
icone IronKey D500S se trouve dans le menu B D500S Settings
macOS illustré dans la Figure 6.3 ; elle permet
d’afficher les options disponibles de la clé USB. 1 Browse D500S

& Format D500S
Les détails concernant ces options se trouvent % Online Support

aux pages 19 a 23 du présent manuel. ® About D500S

® shut down D500S

Figure 6.3 — Icéne de barre de menu macOS/menu
des options de la clé USB

20



(= IRONKEY’

Options de la clé USB

" Kingston

Parametres de la D500S ::

Changer le mot de passe de connexion, les informations de
contact et d’autres parametres. (Vous trouverez plus de
détails sur les parameétres de la clé USB dans la

section « Parametres de la D500S : » du présent manuel).

Parcourir la D500S :

Permet de visualiser vos fichiers sécurisés.

Formater la D500S :

Permet de formater la partition de données
sécurisée. (Avertissement : Toutes les
données seront supprimées) (Figure 6.1)

Remarque : L’authentification par mot de
passe sera requise pour le formatage.

o Warning!

Formatting will erase ALL data on your encrypted drive.

All data will be lost forever. Are you sure you want to
proceed?

Yes | Cancel ‘\

Figure 6.1 — Formater la D500S

Support en ligne :

e (Cette fonction ouvre votre navigateur Internet et affiche
la page http://www.kingston.com/support pour vous
permettre de consulter les informations supplémentaires
du support.

A propos de la D500S :

Affiche des données détaillées sur la D500S,
notamment des informations sur
I'application, le firmware et le numéro de
série (Figure 6.2)

Remarque : Le numéro de série unique de
la clé USB se trouve sous la
colonne « Informations ».

About - DS00S (S IRONKEY" v

) About

Figure 6.2 — A propos de la D500S

Arréter la D500S :

o Permet de fermer correctement la D500S avant de la
déconnecter physiqguement du systeme, en toute sécurité.
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Parametres de la D500S :

Parameétres Admin
La connexion Admin permet d’accéder aux parametres suivants de la clé USB :

e Password (Mot de passe) : Permet de modifier le mot de passe Admin et/ou l'indice (Figure 7.1)
* Contact Info (Informations de contact) : Permet d’ajouter/d’afficher/de modifier les informations de
contact (Figure 7.2)
* Language (Langue) : Permet de modifier la langue actuelle (Figure 7.3)
e Admin Options (Options Admin) : Permet d’activer des fonctionnalités supplémentaires telles que : (Figure 7.4)
0 changer le mot de passe de l'utilisateur ;
0 réinitialiser le mot de passe de connexion (pour le mot de passe Utilisateur) ;
0 activer un mot de passe de récupération a usage unique ;
0 activer un mot de passe d’effacement chiffré ;
o forcer le mode lecture seule pour les données Utilisateur.

REMARQUE : Des détails supplémentaires sur les options Admin sont indiqués a partir de la page 26.

Settings - D500S S IRONKEY" Settings ~D500S © IRONKEY"

% Admin Settings + Admin Settings

Figure 7.1 - Options de mot de passe Figure 7.2 — Informations de contact

< _—— & IRONKEY Settings - D500S S IRONKEY" v
Setting D500S - v

3 Admin Settings t Admin Settings

covery Password
(C) Force Read-Only User Data @ Login Password Reset

Figure 7.3 — Options de langue Figure 7.4 — Options Admin
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LOGY

Parametres de la D500S :

Parametres Utilisateur : Admin activé

La connexion Utilisateur limite I'accés aux parameétres suivants :
Password (Mot de passe) :

Permet de modifier le mot de passe
Utilisateur et/ou I'indice (Figure 7.5)

(S IRONKEY" v

m b cmerias

Figure 7.5 — Options de mot de passe (Admin activé : connexion Utilisateur)

(S IRONKEY™ ~

Contact Info (Informations de contact) :
Permet d’ajouter/d’afficher/de modifier
vos informations de contact (Figure 7.6)

Figure 7.6 — Informations de contact (Admin activé : connexion Utilisateur)

Language (Langue) :
Permet de modifier la langue actuelle
(Figure 7.7)

(S IRONKEY

3 User Settings

Figure 7.7 — Paramétres de langue (Admin activé : connexion Utilisateur)

Remarque : Les options Admin ne sont pas accessibles lorsque la connexion est établie a I'aide du mot
de passe Utilisateur.
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Parametres de la D500S :

Parametres Utilisateur : Admin non activé

Comme mentionné précédemment, 'initialisation de la D500S sans activer les mots de passe Admin et Utilisateur
configurera la clé USB dans une configuration Mot de passe unique, Utilisateur unique (mode Utilisateur
uniquement). Cette configuration n’a pas accés aux options ou fonctionnalités Admin. Cette configuration aura
acceés aux parametres suivants de la D500S :

Password (Mot de passe) :

Settings - D500S (S IRONKEY
Permet de modifier le mot de passe
Utilisateur et/ou I'indice (Figure 7.8)

Figure 7.8 — Options de mot de passe (mode Utilisateur uniquement)

Contact Info (Informations de contact) : T — © IRONKEY +
Permet d’ajouter/d’afficher/de modifier
vos informations de contact (Figure 7.9)

+ User Settings

Figure 7.9 — Informations de contact (mode Utilisateur uniquement)

Language (Langue) : = © IRONKEY
Permet de modifier la langue actuelle % User Settings
(Figure 7.10)

[ oo ] (Ganes )

Figure 7.10 — Parameétres de langue (mode Utilisateur uniquement)
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Parametres de la D500

Modifier et sauvegarder les paramétres

. . Settings - DS00S (= IRONKEY" v
e Chaque fois que les paramétres
sont modifiés dans les paramétres Ay Settings
de la D500S (par exemple, Password | () Please enter your password %[ & e Options

informations de contact, langue,
modification du mot de passe,
options Admin, etc.), la clé USB E T ——
vous invitera a saisir votre mot de

passe afin d’accepter et d’appliquer
ces modifications (Figure 7.11). [ ok

Figure 7.11 — Ecran d’invite du mot de passe pour sauvegarder les
modifications des parameétres de la D500S

Remarque : Si vous étes sur I’écran de demande du mot de passe ci-dessus et que vous souhaitez annuler ou
modifier vos modifications, vous pouvez le faire en vous assurant simplement que le champ du mot de passe est
vide et en cliquant sur « OK ». Cela fermera la boite de dialogue « Please enter your password » (Veuillez saisir
votre mot de passe) et vous ramenera au menu des paramétres de la D500S.
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Fonctionnalités Admin

Options disponibles pour réinitialiser le mot de passe Utilisateur

Les fonctionnalités de la configuration Admin offrent plusieurs facons de réinitialiser en toute sécurité le mot de
passe Utilisateur, que ce soit en cas d’oubli, ou si un mot de passe temporaire est créé et que vous souhaitez
imposer un changement de mot de passe lors de la prochaine connexion Utilisateur. Vous trouverez ci-dessous les
fonctionnalités qui peuvent étre utiles pour réinitialiser le mot de passe Utilisateur :

User Password Reset (Réinitialisation du mot de — © IRONKEY" -
passe Utilisateur) :

Changez manuellement le mot de passe Utilisateur
dans le menu « Options Admin ». Ce changement
est instantané ; il prendra effet a la prochaine
connexion Utilisateur (Figure 8.1)

*t Admin Settings

Remarque : Les critéres de mot de passe seront par
défaut les critéres originaux qui ont été définis
pendant le processus d’initialisation (options
Complexe ou Phrase de passe).

me Recavery Password
Force Read-Only User Data ) Login Password Reset @

Figure 8.1 — Options Admin/réinitialisation
du mot de passe Utilisateur

Login Password Reset (Réinitialisation du mot
de passe a la connexion) :

L’activation de la réinitialisation du mot de
passe obligera I’Utilisateur a se connecter en
utilisant le mot de passe temporaire défini par
I’Admin, puis a le changer pour un mot de passe
de son choix. Cette fonctionnalité est utile
lorsque la clé USB est confiée a une autre
personne pour qu’elle I'utilise. (voir la Figure 8.2

Settings - D500S (S IRONKEY" ~

et la Figure 8.3) s
Figure 8.2 — Bouton de réinitialisation
des mots de passe de connexion
S IRONKEY" ~

Remarque : Cette réinitialisation prendra effet o
lors de la prochaine connexion Utilisateur
réussie. L’option de mot de passe sera
automatiquement appliquée en fonction de
I’option initiale définie pendant le processus
d’initialisation (Complexe ou Phrase de passe). -

Read-Only Mode @

Figure 8.3 — Notification de réinitialisation
apres saisie du mot de passe Utilisateur
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Fonctionnalités Admin

Mot de passe de récupération a usage unique

Cette section traite du processus d’activation et d’utilisation de la fonctionnalité Mot de passe de récupération a
usage unique.

Mot de passe de récupération a usage unique S G IRONKEY" +

*+ Admin Settings

Etape 1 : La fonctionnalité de mot de passe de
récupération a usage unique est trés utile pour
récupérer et réinitialiser le mot de passe
Utilisateur en cas d’oubli de ce dernier. Cliquez
sur le bouton « One-Time Recovery Password »
(Mot de passe de récupération a usage unique)
dans le menu des options Admin pour
commencer. (Figure 8.4)

Password ntact Info Lang

(C) Force Read-Only User Data @ @ Login Password Reset @

Figure 8.4 — Bouton Mot de passe de récupération a usage unique

. , Settings - D500S (S IRONKEY v
Etape 2 : Créez un mot de passe de

récupération a usage unique en utilisant la
méme option que celle utilisée initialement
pour la clé USB (Complexe ou Phrase de passe).

n

% One-Time Recovery Password

Remarque : Le mot de passe Admin sera
nécessaire pour appliquer les modifications.

Back Cancel

Figure 8.5 — Configuration du mot de passe de récupération a usage unique
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Fonctionnalités Admin

Utilisation du mot de passe de récupération a usage unique

Login Device - D500S (2 IRONKEY

Etape1:

Apreés la création du mot de passe de
récupération a usage unique, un nouveau
bouton apparaitra sur I’écran de connexion
User Password (Mot de passe Utilisateur) lors
de la prochaine connexion. Cliquez sur le
bouton Recovery Password (Mot de passe de
récupération) pour lancer le processus.

Read-Only Mode @

Cancel

Figure 8.6 — Bouton Recovery Password (Mot de passe de récupération)

Etape 2 : L’écran Recovery Password (Mot de
passe de récupération) s’affiche, et vous

permet d’entrer le mot de passe de
récupération et de créer un nouveau mot de Wy ooy s
passe Utilisateur. (Figure 8.7)

o - D500S (3 IRONKEY

Important : Important : Le mot de passe de
récupération a usage unique utilise également
une fonctionnalité de sécurité intégrée qui
comptabilise le nombre de tentatives de
connexion infructueuses. Aprés 10 saisies
incorrectes du mot de passe de récupération
a usage unique, ce dernier sera désactivé et Cancel
devra étre réactivé en se connectant a la

clé USB en tant qu’Admin (voir les pages 19 et
33 pour plus de détails).

Figure 8.7 — Menu Recovery Password (Mot de passe de récupération)

Login Device - DS00S (3 IRONKEY

Etape 3: En cas de succés, vous serez ramené
a I'écran User Password (Mot de passe
Utilisateur). Le bouton Recovery Password
(Mot de passe de récupération) est
maintenant absent, et le mot de passe
Utilisateur saisi a I’étape 2 deviendra le
nouveau mot de passe Utilisateur. (Figure 8.8)

& User Password

Read-Only Mode @

Cancel

Figure 8.8 — Ecran de connexion User Password (Mot de passe Utilisateur)
montrant que le bouton Recovery Password (Mot de passe de
récupération) disparait une fois utilisé correctement.
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Fonctionnalités Admin

Mot de passe d’effacement chiffré

La clé IronKey D500S est dotée d’une fonctionnalité unique de mot de passe d’effacement chiffré congue pour
se protéger en cas de violation physique. Cette fonctionnalité efface de maniére sécurisée le contenu de votre
clé USB lorsqu’elle est utilisée, donnant I'impression qu’aucune donnée n’a jamais été écrite dessus. Lorsque
cette fonctionnalité est activée et que la clé USB est déverrouillée avec le mot de passe d’effacement chiffré,
elle effectue un effacement chiffré discret sur la clé D500S et ouvre le lecteur en mode d’état d’usine avec une
partition Utilisateur vide. La clé de chiffrement précédente sera supprimée et une nouvelle clé de chiffrement
sera créée pour la remplacer. *A utiliser avec précaution*

Settings - D500S (S IRONKEY" v

%+ Admin Settings

® Pour activer cette fonctionnalité, cliquez sur
le bouton Crypto-Erase password (Mot de
passe d’effacement chiffré) situé dans
I’'onglet Admin Options (Options Admin) :

(7) Force Read-Only User Data @@ Login Password Reset @
= e

Figure 8.9 — Activation du mot de passe d’effacement chiffré

Settings - DR0OS = IRONKEY" v
Mot de passe d’effacement chiffré : Semnge 0NN G

e Lesregles relatives aux mots de passe sont
basées sur les paramétres initiaux de la
clé USB (Complexe ou Phrase de passe).

e Le mot de passe Admin sera nécessaire pour
appliquer les modifications.

@ Crypto-Erase Password

Back

Cancel |

Figure 8.10 — Création d’un mot de passe d’effacement chiffré
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Fonctionnalités Admin

Utilisation du mot de passe d’effacement chiffré

Lorsque le mot de passe d’effacement chiffré est utilisé, il supprime et remplace les mots de passe Admin et
Utilisateur précédents. En outre, tous les paramétres de configuration précédents seront supprimés, de méme que
toutes les données stockées sur la clé USB, et celle-ci passera en mode Utilisateur uniquement.

Pour utiliser le mot de passe d’effacement

chiffré :
1. Lancez IronKey.exe pour exécuter Login Device - D500S G IRONKEY" v
I'application IronKey. & User Password

2. Surl’écran de connexion User Password
(Mot de passe Utilisateur), appuyez
sur « CTRL + ALT +C » pour passer a la |
saisie du mot de passe d’effacement /
chiffré. Si vous procédez correctement,
une barre bleue plus épaisse sera visible Contact Information  Login as Admin
sous I'écran de saisie du mot de passe,
indiquant que le mot de passe Read-Only Mode @
d’effacement chiffré est prét a étre saisi.
(Figure 8.11)

\' Cancel |

Figure 8.11- Effacement chiffré activé, avec une barre bleue épaisse

REMARQUE : Le mot de passe d’effacement
chiffré ne peut étre activé que sur I'écran de
connexion Mot de passe Utilisateur.

= Mansge KINGSTON (Hr) = o %
Une fois le mot de passe d’effacement I AT e .
chiffré utilisé, la clé USB efface tout son WX 2 L B o B o M -
contenu et seule une partition vide apparait. s AN e el i
La clé USB est alors en mode Utilisateur A KNGSTON () .o Search KINGSTON (4
uniquement et le mot de passe e 1 ! o
d’effacement chiffré sera le mot de passe a B Videos e
utiliser pour s’y connecter jusqu’a ce qu’elle oSt
soit réinitialisée. © OVDRW Drve

= KINGSTON (H)
= Metwork Share (X
= Home Folder (Z)

Important : cette fonctionnalité efface
toutes les données sur la clé USB. Tout ce

= DVD RW Drive (G:)

— KINGSTON (H:)

qui a été stocké précédemment sera perdu 2 Network

a jamais. v e :
0 items E-

Figure 8.12 — Drive wipe after Mot de passe d’effacement chiffré used
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Forcer la lecture seule pour les données Utilisateur

La fonctionnalité Forced Read-Only mode (Mode lecture seule forcée) peut étre activée pour restreindre I'accés en
écriture a la clé USB pour I'Utilisateur. Cette fonctionnalité est utile si I'accés aux fichiers qu’elle contient doit étre
en lecture seule.

e Pour activer 'option Force Read-Only e © IRONKEY" +
for the User data (Forcer la lecture seule
pour les données Utilisateur), cochez la
case correspondante et cliquez
sur « Apply » (Appliquer). (Figure 8.13)

% Admin Settings

Remarque : Ce mode de lecture seule
forcée ne s’applique qu’a I’ Utilisateur et
ne concerne pas la connexion Admin. La
connexion Admin aura toujours les
privileges d’acces en lecture et en
écriture, et pourra toujours activer le [ Force Reac.Only User Date @ | Login Password Reset @

mode lecture seule si nécessaire. [ oone N aey B

Figure 8.13 — Activer I'option « Force Read-Only User data »
(Forcer la lecture seule pour les données Utilisateur)
(Le mot de passe Admin sera nécessaire pour appliquer les modifications)

One-Time Recovery Password

Login Device - D500S (S IRONKEY" ~
e Une fois cette option activée, le

bouton « Read-Only Mode » (Mode
lecture seule) devient bleu, ce qui
signifie que le mode de lecture seule
forcée est activé en permanence pour le
mot de passe Utilisateur, jusqu’a ce qu'’il
soit désactivé par I’Admin. (Figure 8.14)

& User Password

(@ Read-Only Mode @

Cancel |

Figure 8.14 — Le mode Lecture seule est activé de manieére forcée pour
I'utilisateur et ne peut étre désactivé que par I’Admin.
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Verrouillage du périphérique

La D500S comprend une fonctionnalité de sécurité qui empéche tout acces non autorisé a la partition de données
apres un certain nombre maximum de tentatives de connexion infructueuses consécutives (« MAX » pour faire
court). Par défaut, ce nombre de tentatives infructueuses est de 10 pour chaque méthode de connexion
(Admin/Utilisateur/Mot de passe de récupération a usage unique).

Le « compteur de tentatives » enregistre chaque échec de connexion. Il est remis a zéro de deux fagons :

1. Une connexion réussie avant d’atteindre le MAX.

2. Atteindre le MAX et effectuer un verrouillage ou un formatage de la clé USB, selon sa configuration.

Login Device - D5005 @IRQNKEY v
e Siun mot de passe incorrect est saisi, un

message d’erreur s’affiche en rouge juste
au-dessus du champ de saisie du mot de
passe, indiquant un échec de connexion.

i\ PASSWORD IS INCORRECT
(Figure 9.1) oo o

& User Password

Contact Informatio

@) Read-Only Mode @
| Cancel

Figure 9.1 — Message Mot de passe incorrect

Login Device - D500S © IRONKEY" v
e Apres la 7éme tentative infructueuse

consécutive, un message d’erreur
supplémentaire avertit 'utilisateur qu’il lui
reste 3 tentatives avant d’atteindre la
limite MAX (par défaut, 10 tentatives) ‘T‘ R o LR N A IS
(Figure 9.2) o

& User Password

Hint

@ Read-Only Mode @

Cancel |

Figure 9.2 — 7éme tentative de saisie de mot de passe infructueuse
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Important :

" Kingston

Aprés la 10®™e et derniére tentative de connexion infructueuse, selon la configuration de la clé USB et la méthode
de connexion utilisée (Admin, Utilisateur ou mot de passe de récupération a usage unique), la clé USB se
verrouillera, ce qui vous obligera a vous connecter avec une autre méthode (le cas échéant), ou a effectuer une

réinitialisation, ce qui formatera les données, lesquelles seront définitivement perdues. Ces comportements sont

également mentionnés a la page 19 du présent guide de I'utilisateur.

LOGY

Les figures 9.3 a 9.6 ci-dessous illustrent le comportement visuel pour la 10eme et derniere tentative de connexion
infructueuse pour chague méthode de mot de passe de connexion :

Mot de passe Utilisateur : (activé par I’Admin/Utilisateur)

(& IRONKEY

VERROUILLAGE DE LA CLE USB

Admin password (Admin/User enabled)

S IRONKEY" v

# Admin Password

FORMATAGE DE LA CLE USB*

Figure 9.3 Figure 9.4
Mot de passe de récupération a usage unique : Mot de passe utilisateur (Admin NON activé)
(activé par I’Admin/Utilisateur) ogin Device - D500S © IRONKEY"
(S IRONKEY" ~ User Pas
Recovery sword ow
passwo @ War
o)
[ ox
@ Read-Only Mode @
S (e FORMATAGE DE LA CLE USB*
VERROUILLAGE DE LA CLE USB Figure 9.6
Figure 9.5

Ces mesures de sécurité empéchent qu’une autre personne (qui n’a pas votre mot de passe) puisse effectuer
d’innombrables tentatives de connexion et d’accéder a vos données sensibles (également connu sous le nom
d’attaque par la force brute). Si vous étes le propriétaire de la D500S et que vous avez oublié votre mot de passe,
les mémes mesures de sécurité seront appliquées, notamment un formatage de la clé USB*. Pour plus
d’informations sur cette fonctionnalité, voir « Réinitialiser la clé USB » a la page 25.

*Remarque : Un formatage de la D500S supprimera TOUTES les informations stockées sur sa partition de

données sécurisée.
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Réinitialiser la clé USB

Si vous oubliez votre mot de passe ou si vous devez réinitialiser votre clé USB, vous pouvez cliquer sur le

bouton « Reset Device » (Réinitialiser I'appareil) qui peut apparaitre a deux endroits selon la configuration de la

clé USB (soit dans le menu Admin Login Password (Mot de passe de connexion Admin) si le mode Admin/Utilisateur
est activé, soit dans le menu de connexion « User Password » (Mot de passe Utilisateur) si le mode Admin/Utilisateur
n’est pas activé) lorsque le programme D500S Launcher est exécuté (voir la Figure 9.7 et |a Figure 9.8)

e Cette option vous permet de créer un ‘ S IRONKEY -
nouveau mot de passe, mais pour protéger la
confidentialité de vos données, la D500S sera
formatée. Par conséquent, ce processus
effacera définitivement toutes vos données.* .

Figure 9.7 — Mot de passe Admin : Bouton Reset Device
(Réinitialiser I'appareil)

e Remarque : Lorsque vous cliquez sur le Lo Device - D500S G IRONKEY" -
bouton « Reset Device » (Réinitialiser e _—
I"appareil), un message vous demande si vous
souhaitez saisir un nouveau mot de passe
avant le lancement du formatage. Vous
pouvez alors 1) cliquer sur « OK » pour
confirmer, ou 2) cliquer sur « Cancel » —
(Annuler) pour revenir a la fenétre de
connexion. (Voir la Figure 9.8) st Miode

Caneel

Figure 9.8 — Mot de passe Utilisateur
(Admin/Utilisateur non activé) — Réinitialisation de la clé USB

e Sivous choisissez de continuer, vous serez , © IRONKEY
renvoyé a I’écran d’initialisation, ol vous " —
pouvez activer « Admin and User modes » o
(modes Admin et Utilisateur) et saisir votre
nouveau mot de passe en fonction de I'option
de mot de passe choisie (Complexe ou Phrase
de passe). L'indice n’est pas obligatoire, mais il o
peut vous aider a vous souvenir du mot de
passe si vous I'oubliez. Reac Only Mode @

Cancel

Figure 9.9 — Confirmation de réinitialisation de la clé USB
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Conflit de lettres de lecteur : Systéemes d’exploitation Windows

e Comme indiqué dans la section « Configuration systéeme »
du présent manuel (page 3), la D500S a besoin de deux
lettres de lecteur consécutives APRES le dernier disque
physique qui apparait avant I'« écart » dans les affectations
de lettres de lecteur (voir la Figure 9.10). Cette attribution
NE DEPEND PAS des partages de réseau parce que ces
partages sont spécifiques aux profils d’utilisateur et non au
profil matériel du systéme. Une lettre attribuée a un Y OER
lecteur du réseau peut donc apparaitre comme disponible DEIERE yonE bRk n

\ ) . . Qe - § O seach [ Foders | [~
pour le systeme d’exploitation. e —

e Autrement dit, Windows peut attribuer a la D500S une
lettre de lecteur qui est déja utilisée par un élément du
réseau ou un chemin UNC (Universal Naming Convention),
ce qui provoque un conflit de lettres de lecteur. Dans ce
cas, veuillez consulter votre administrateur ou le service
d’assistance pour modifier I'attribution des lettres de
lecteur dans le gestionnaire des disques Windows Disk
Management (les droits d’administrateur sont nécessaires).
Comme indiqué dans la section « Configuration systeme »
du présent manuel (page 3), la D500S a besoin de deux
lettres de lecteur consécutives APRES le dernier disque
physique qui apparait avant I'« écart » dans les affectations
de lettres de lecteur (voir la Figure 9.10). Cette attribution
NE DEPEND PAS des partages de réseau parce que ces
partages sont spécifiques aux profils d’utilisateur et non au
profil matériel du systeme. Une lettre attribuée a un
volume du réseau peut donc apparaitre comme disponible
pour le systeme d’exploitation.

Local Disk (C:) DVDJCD-RW Drive (D:) Local Disk (E:)

@ S Se®

—_—

Coniocks’ Networkshare (G)  Local Disk (1)

Figure 9.10 — Exemple de lettre de lecteur

Dans cet exemple (Figure 9.10), la D500S utilise le lecteur F:, qui est la premiere lettre de lecteur disponible apres le
lecteur E: (le dernier disque physique avant I’écart entre les lettres de lecteur). Comme la lettre G: est un partage
réseau et qu’elle ne fait pas partie du profil matériel, la D500S peut tenter de I'utiliser comme deuxieme lettre de
lecteur, ce qui provoque un conflit.

Si vous n’avez aucun lecteur de réseau sur votre systeme et que la D500S ne se charge toujours pas, il est possible
qgu’un lecteur de cartes, un disque amovible ou un autre périphérique précédemment installé conserve une lettre
de lecteur attribuée et génere un conflit.

Précisons que la gestion des lettres de lecteur a été considérablement améliorée dans Windows 10 et 11 et peut
vous éviter ce probléme. Toutefois, si vous ne parvenez pas a résoudre un conflit de lettres de lecteur, veuillez
contacter le support technique de Kingston ou consultez le site Kingston.com/support pour obtenir de I'aide.
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Messages d’erreu

Unable to create file (Impossible de créer le fichier) :
(Imp ) Unable to create file x|

Ce message d’erreur s’affiche lorsque vous tentez de
CREER un fichier ou un dossier SUR la partition de 3 Unable to create the file ‘Mew Text Document, bxt
données sécurisée alors que vous étes connecté en

mode lecture seule.

The media is write protecked.

Figure 9.11 — Erreur « Unable to create file »
(Impossible de créer le fichier)

Error Copying File or Folder
pying Error Copying File or Folder ﬂ

(Erreur lors de la copie du fichier ou du dossier) :

Ce message d’erreur s’affiche lors d’une tentative de @ Cannot copy Filel: The disk is write-pratected,
COPIE d’un fichier ou d’un dossier vers la partition de

données sécurisée, alors que vous étes connecté en
mode lecture seule.

Remove the write-protection or use another disk.

Figure 9.12 — « Error Copying File or Folder »
(Erreur lors de la copie du fichier ou du dossier)

Error Deleting File or Folder —
Error Deleting File or Folder x|

(Erreur lors de la suppression du fichier ou du dossier) :
Ce message d’erreur s’affiche lors d’une tentative de @ izannot delete Filel: The disk is write-pratected,
SUPPRESSION d’un fichier ou d’un dossier a partir de la

partition de données sécurisée alors que vous étes
connecté en mode lecture seule.

Remove the write-protection or use another disk,

Figure 9.13 — « Error Deleting File or Folder »
(Erreur lors de la suppression du fichier ou du dossier

Remarque : Lorsque vous étes en train d’utiliser la clé USB en mode lecture seule et que vous souhaitez la
déverrouiller pour bénéficier d’un accés complet en écriture et en lecture a la partition sécurisée, vous devez fermer
la D500S, puis rétablir la connexion apres avoir décoché la case « Read-Only Mode » (Mode lecture seule).
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Initialisation de la clé USB (environnement Linux)

Compte tenu des différentes distributions de Linux actuellement disponibles, I'apparence de I'interface peut varier
d’une version a l'autre. Cependant, les commandes générales utilisées dans I'application Terminal restent trés
similaires et peuvent étre reconnues dans les instructions qui suivent. Les exemples de captures d’écran dans cette
section proviennent d’un environnement 64 bits.

Certaines versions de Linux nécessitent des priviléges de super utilisateur (ou utilisateur racine) pour exécuter
correctement les commandes de la D500S dans la fenétre de I'application du terminal.

Remarques importantes avant de poursuivre :
1.) La D500S ne prend pas en charge l'initialisation de la clé USB sous Linux. Elle devra étre entiérement
initialisée et configurée sur un systéme Windows ou macOS pris en charge avant qu’elle ne puisse étre

utilisé sur une machine Linux.

2.) La connexion Linux ne prend en charge que les mots de passe complexes. La connexion par phrases de
passe n’est pas prise en charge sous Linux.

3.) Laprise en charge des fonctionnalités de la D500S sous Linux est limitée. Les fonctionnalités telles que le mot de
passe de récupération a usage unique, le mot de passe d’effacement chiffré, la réinitialisation du mot de passe

Admin/Utilisateur et le basculement en mode lecture seule ne sont pas prises en charge sous Linux.

La D500S inclut 4 commandes utilisables sous Linux :

1kd500s_about Affiche les informations « About D500S » (A propos de la D500S).
Ikd500s_login Vous permet de vous connecter a la clé USB.
Ikd500S_logout Vous permet de vous déconnecter en toute sécurité de la clé USB D500S.

Effectue un effacement chiffré de la clé USB et la réinitialise a I'état d’origine, en

Ikd500S_resetdevice . e s , _ . .
= supprimant définitivement toutes les données et tous les fichiers qui y sont stockés.

REMARQUE : Pour exécuter ces commandes, vous devez ouvrir une fenétre de I'application Terminal et parcourir le
volume jusqu’au répertoire contenant les fichiers. Chaque commande doit commencer par les deux caracteres
suivants : « ./ » (un point et une barre oblique vers I'avant.)

Exemple de navigation vers le chemin des commandes Linux IronKey :

Ouvrez une fenétre d’application « Terminal » et modifiez le répertoire actuel en
/media/ubuntu/IRONKEY/linux/linux32$ en saisissant la commande suivante a l'invite :
cd /media/ubuntu/IRONKEY/linux/linux32 (puis, appuyez sur ENTREE.)

Ouvrez une fenétre d’application « Terminal » et modifiez le répertoire actuel en
/media/ubuntu/IRONKEY/linux/linux64$ en saisissant la commande suivante a l'invite :
cd /media/ubuntu/IRONKEY/linux/linux64 (puis, appuyez sur ENTREE.)

Pour les utilisateurs
Linux 32 bits :

Pour les utilisateurs
Linux 64 bits :
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Remarque : Si le lecteur IRONKEY n’est pas automatiquement chargé par le systéme d’exploitation, vous devez le
charger manuellement dans une fenétre de I'application du terminal, avec la commande Linux « mount ». Reportez-
vous a la documentation Linux de votre distribution de systéeme d’exploitation spécifique ou votre site d’assistance
habituel pour utiliser la syntaxe et les options de commande appropriées. Certaines distributions Linux peuvent exiger la
saisie du nom d’utilisateur pour exécuter des commandes, c’est-a-dire « ubuntu » dans les exemples ci-dessus.

Repérer et afficher les fichiers de commande Linux de la clé USB IronKey D500S :

Lorsque la D500S est connectée a votre
ordinateur et reconnue par le systeme
d’exploitation, changez de répertoire
pour passer au lecteur D500S en tapant
la commande a l'invite du terminal. ubuntu@ubuntu: ~
(Figure 101) : 5 cd /media/ubuntu/IRONKEY/linux/linux64l]

Remarque : Les captures d’écran et les
instructions de cette section utilisent le
dossier linux64 (signifiant 64 bits) pour
démontrer I'utilisation de la clé USB
D500S dans le systeme d’exploitation
Linux. Si vous utilisez la version 32 bits de
Linux, il vous suffit de naviguer vers le
dossier 32 bits correspondant et de
I"utiliser a la place du dossier 64 bits (par
exemple, linux32 au lieu de linux64).

Figure 10.1- Navigation par ligne de commande

Utilisez la commande Is (liste) a I'invite
actuelle et appuyez sur ENTREE. Vous
obtiendrez une liste de fichiers et/ou de ) ; . T
dossiers dans le dossier linux64 ubuntu@ubuntu: /mediafubuntu/IRONKEY/lin... Q =

: $ cd /media/ubuntu/IRONKEY/Linux/linux64

$ 1s

Vous verrez alors les quatre commandes
Linux IronKey répertoriées (Figure 10.2)

e ikD500S_about Figure 10.2- Affichage des fichiers de commande Linux IronKey
e ikD500S_login

e ikD500S _logout

e ikD500S_resetdevice

Remarque : Les commandes et les noms des répertoires (dossiers) sont sensibles a la casse. Donc « linux64 » N'EST
PAS le méme répertoire que « Linux64 ». La syntaxe doit aussi étre exactement reproduite. Certaines distributions
Linux peuvent exiger la saisie du nom d’utilisateur pour exécuter des commandes, c’est-a-dire « ubuntu » dans

cet exemple.
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Utilisation des commandes de la D500S

A propos de la D500S

IkD500S_about (A propos de la D500S, Figure 10.3)

, . ubuntu@ubuntu: ~
_Cette Cof:nmande permet d Obtenlr des % ' /media/ubuntu/IRONKEY/linux/linux64/ikd588s_about'
informations sur la D500S, comme par exemple : endor: ?igﬁ?;"mo-
() 5005
0023246D1813BC4090000015
. 3.06
o Fabrlcant 56 pplication: 1.0.0.3
Produit = |
Numéro de série de la D500S
Version du firmware

Version du logiciel

Figure 10.3 — ikD500S_about (A propos de la IronKey D500S)

Connexion a la D500S

ikD500S_login

Une fois que la D500S a été initialisée sur un systeme Windows ou macQOS pris en charge, vous pouvez accéder ala
partition de données sécurisée en vous connectant a I'appareil a I'aide du mot de passe D500S que vous avez créé.

Pour ce faire, suivez les étapes suivantes :
1. Ouvrez une fenétre d’application « Terminal ».
2. Saisissez la commande suivante a l'invite du terminal : ¢d /media/ubuntu/IRONKEY/linux/linux64

3. l'invite de commande étant maintenant sur /media/ubuntu/IRONKEY/linux/linux64$, type the following
command to log in to the device: ./ikD500S_login* puis appuyez sur ENTREE. (Remarque : Les commandes et les
noms de de dossier sont sensibles a la casse, et la syntaxe doit étre rigoureusement respectée. Certaines
distributions Linux peuvent exiger la saisie de votre nom d’utilisateur, c’est-a-dire « ubuntu » dans cet exemple).

4. Apres une connexion réussie, le lecteur de données sécurisé s’ouvrira sur votre bureau et vous pourrez utiliser
la D500S (vous trouverez plus d’informations sur le comportement de connexion a la page suivante).

*Remarque : Certaines versions de Linux nécessitent des privileges de super utilisateur (ou utilisateur racine) pour
exécuter correctement les commandes de la D500S dans la fenétre de I'application du terminal.
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Connexion a la D500S (suite)

IkD500S_login (Déverrouillage de la D500S,
Figure 10.4)

Selon la fagcon dont votre clé USB a été
configurée, il se peut que, lors de la
procédure de connexion, plusieurs
options vous soient proposées pour la
déverrouiller.

Si les profils de mot de passe
Admin/Utilisateur ont été activés lors de
I'initialisation, les options de connexion
suivantes vous sont proposées :

1.) Choisissez de vous connecter en
tant qu’Admin ou Utilisateur

2.) Choisissez de déverrouiller les
partitions Admin ou Utilisateur
(si elles sont activées).

3.) Saisissez le mot de passe de
connexion Admin ou Utilisateur
pour I'authentification et le
déverrouillage de la clé USB.

Remarque : Si les profils de mot de passe
Admin/Utilisateur N'ONT PAS été activés
lors de l'initialisation (mode Utilisateur
seulement), vous serez uniquement invité
a saisir le mot de passe de votre clé USB
pour son authentification.

Important : Comme indiqué
précédemment, les phrases de passe ne
sont pas prises en charge sous Linux ; la
D500S devra étre configurée avec un mot
de passe Complexe pour la connexion Linux
(Figure 10.5)

ubuntu@ubuntu: ~

: S '/media/ubuntu/IRONKEY/linux/1linux64/ikd500s_login'

Please select (1)Admin or (2)user: (1 or 2)? 1

Please select (1)Admin partition or (2)User partition: (1 or 2)? l

Figure 10.4 — ikD500S_login (Déverrouillage de la D500S)

ubuntu@ubuntu: ~

: $ '/media/ubuntu/IRONKEY/linux/1linux64/1kd500s_login'
inux login only supports Complex password. Passphrase password is not supported.

Please configure your password on a Windows/Mac system.

:SI

Figure 10.5- Tentative de connexion avec une phrase
de passe non prise en charge.
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Connexion a la D500S (suite)

Comportement en cas de saisie d’un mot de passe de
connexion incorrect

Au cours de la procédure de connexion, si un mot de
passe incorrect est saisi, vous aurez a nouveau la
possibilité de saisir le mot de passe. Toutefois, il existe
une fonctionnalité de sécurité intégrée qui comptabilise le
nombre de tentatives de connexion infructueuses. Si ce
nombre atteint la valeur préconfigurée de 10 tentatives
infructueuses pour les connexions Admin ou Utilisateur, le
comportement sera le suivant :

Mots de passe Admin/Utilisateur activés

e Connexion Utilisateur : Verrouillage de
I’Utilisateur, connexion en tant qu’Admin
requise. (Figure 10.6) Remarque : Le mot de
passe Utilisateur peut étre réinitialisé par la
connexion Admin sur un systeme Windows ou
macOS pris en charge.

e Connexion Admin : Effacement chiffré de la
clé USB, toutes les données sont perdues a
jamais. Réinitialisation de la clé USB nécessaire.
(Figure 10.7)

Mode Utilisateur seulement (Admin/Utilisateur

non activé)

e Connexion Utilisateur : Effacement chiffré de la
clé USB, toutes les données sont perdues a
jamais. Réinitialisation de la clé USB nécessaire.
(Figure 10.7)

ubuntu@ubuntu: ~
1§ '[media/ubuntu/IRONKEY/1inux/linux64/ikd560s_login
maximum number of pa d retries. In order to data privacy,
ow LOCKED. To continue usage of the drive please log in min.

:SI

Figure 10.6- Verrouillage de la connexion Utilisateur,
Mots de passe Admin/Utilisateur activés

ubuntu@u
login'

In order to protect data privacy you
to use it again.

Figure 10.7- Nombre maximal de tentatives atteint
(réinitialisation de la clé USB).

Déconnexion de la D500S

IkD500S_logout (verrouiller la clé USB)

Lorsque vous avez fini d’utiliser la D500S, déconnectez-
vous de la clé USB et sécurisez vos données. Pour ce faire,
suivez les mémes étapes que celles mentionnées a la page
39 et utilisez la commande suivante pour vous
déconnecter correctement de la clé USB :
./ikD500S_logout, puis appuyez sur la touche ENTREE
(Remarque : Les commandes et les noms de répertoires
sont sensibles aux majuscules et aux minuscules et la
syntaxe doit étre rigoureusement respectée.) (Figure 10.8)

Device has been logout successfully.

ubuntu@ubuntu: ~

:-$ '/media/ubuntu/IRONKEY/1inux/linux64/ikd560s_logout'

: s

Figure 10.8- Déconnexion de la D500S
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Réinitialisation de la D500S

ikD500S_resetdevice

Comme indiqué précédemment a la page 41, en cas
d’oubli des mots de passe Utilisateur/Admin, la
commande Reset Device (Réinitialiser I'appareil) peut
étre utilisée pour réinitialiser la clé USB afin qu’elle
puisse étre utilisée a nouveau. Ce processus vous
permettra de créer un nouveau mot de passe. Mais
afin de protéger la confidentialité de vos données, la
D500S effacera son contenu par chiffrement pour
formater la partition de données sécurisées. Cela
signifie que toutes vos données seront perdues.

Pour utiliser la commande Reset Device (Réinitialiser
I'appareil), suivez les mémes étapes que celles
indiquées a la page 39 et utilisez la commande
suivante pour vous déconnecter correctement de la
clé USB :./ikD500S_resetdevice et appuyez sur la
touche ENTREE (Remarque : Les commandes et les
noms de répertoires sont sensibles aux majuscules
et aux minuscules et la syntaxe doit étre
rigoureusement respectée.) (Figure 10.9)

ubuntu@ubuntu: ~ 6] =
:-$ ' /mediafubuntu/IRONKEY/1inux/linux64/ikd500s resetdevice'

For reset device, YOU WILL LOSE ALL DATA!
Are you sure? (y/n) l

Figure 10.9- Commande Reset Device (Réinitialiser I'appareil)

Une fois la commande Reset Device (Réinitialiser
I"appareil) utilisée, vous serez invité a créer un
nouveau mot de passe complexe qui doit contenir :

e 8 3 16 caracteres et au moins (3) des
critéres suivants :

- MAJUSCULE

- Minuscule

- Numérique

- Caractéres spéciaux (!,5,etc.)

(Figure 10.10)

Remarque : La commande Reset Device (Réinitialiser
I'appareil) initialise la clé USB en mode Utilisateur
uniquement (un seul mot de passe, un seul
utilisateur). Pour activer les profils de mot de passe
de connexion Admin/Utilisateur, la D500S doit étre
configurée sur un systéeme Windows ou macOS pris
en charge pour accéder a cette option.

ubuntu@ubuntu: ~ il = £ oE
1§ '/media/ubuntu/IRONKEY/linux/linux64/ikd580s_resetdevice'

or reset device, YOU WILL LOSE ALL DATA!
re you sure? (y/n) y

lease enter your new password G
Please enter your new password again :
he password must be 8 to 16 characters long. Please enter again.

lease enter your new password G I

Figure 10.10- Commande Reset Device (Réinitialiser 'appareil),
création du mot de passe
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Figura 1 — IronKey D500S
Introduzione

Il drive Kingston lIronKey D500S € un drive USB di classe militare basato sulle funzionalita che hanno reso il marchio
IronKey uno dei pil rispettati nella protezione delle informazioni sensibili. Il drive & dotato di certificazione FIPS 140-3 di
Livello 3 (in fase di approvazione), che include nuovi miglioramenti alle funzionalita di sicurezza, implementati da NIST.
Tali miglioramenti richiedono un upgrade dei processori, per una maggiore sicurezza. La crittografia e la decodifica dei
dati sul drive D500S, viene effettuata senza lasciare alcuna traccia nel sistema host, rendendo il sistema immune ai
password sniffer in memoria. Unitamente alla crittografia hardware XTS-AES 256-bit, il drive include anche un guscio
esterno in zinco rinforzato che & impermeabile*, resistente alla polvere*, resistente agli schiacciamenti, e sigillato con
una resina epossidica, per proteggere i componenti interni contro i tentativi di penetrazione.

La gammaD500S supporta le funzionalita multi password (amministratore, utente, password ripristino monouso e
cancellazione crittografica), con modalita password complessa o frase password**. L’'opzione multi password
massimizza la capacita di recupero dei dati in caso di smarrimento della password. Oltre al supporto delle tradizionali
password complesse, la modalita basata su frasi password consente di impostare un pin numerico, frasi, elenchi di
parole, o anche testi di brani di lunghezza compresa tra 10 e 128 caratteri. L'amministratore puo abilitare I'accesso
Utente; creare doppie partizioni dati personalizzate per separare i file Amministratore/Utente, abilitare una password
di ripristino monouso, una password di cancellazione crittografica, ed effettuare il reset della password utente per
ripristinare I'accesso ai dati.

Per inserire la password piu facilmente, € possibile abilitare il simbolo dell’occhio , in modo da visualizzare la
password digitata, riducendo gli errori di battitura che portano a tentativi di accesso non riusciti. E per una maggiore
tranquillita, il drive D500S utilizza un firmware con firma digitale, che lo rende immune agli attacchi BadUSB, malware,
e Brute Force finalizzati al tentativo di indovinare la password. La protezione contro attacchi brute force impedisce
|"accesso all’'unita oppure consente I'uso di una password di ripristino monouso quando si superano i 10 tentativi
consecutivi di inserimento password non validi. Inoltre la funzione crittografica effettua la cancellazione completa dei
dati presenti sul drive quando rileva 10 tentativi successivi non corretti di inserimento della password amministratore.

Al fine di prevenire attacchi causati da malware o sistemi non affidabili, sia all’amministratore che I'utente possono
impostare la modalita di sola lettura per impedire operazioni di scrittura su drive; inoltre, la tastiera virtuale integrata
protegge le password dai tentativi di utilizzare keylogger o screenlogger***.

Le aziende di piccole e medie dimensioni possono utilizzare la funzione di amministratore per gestire su base locale i
drive. Per esempio, € possibile utilizzare la modalita amministratore per configurare o resettare le password utente o le
password di ripristino monouso, recuperare |’accesso ai dati sui drive bloccati e garantire la conformita a normative e
regolamenti quando richiesto per attivita forensi.

Il drive D500S offre numerose opzioni di personalizzazione, & conforme agli standard TAA/CMMC, ed & assemblato
negli Stati Uniti.

Il drive D500S é supportato da una garanzia limitata di 5 anni, con servizio di supporto tecnico Kingston gratuito.

* Fare riferimento alle specifiche della scheda tecnica. Il prodotto deve essere pulito e asciutto prima dell’uso.
** Modalita frase password non supportata sui sistemi Linux.
*** Tastiera virtuale: Supporta esclusivamente la lingua inglese statunitense su piattaforme Microsoft Windows e MacOS.
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IronKey D500S — Funzionalita

e C(Certificazione FIPS 140 -3 di Livello 3 (in fase di approvazione) con crittografia hardware XTS-AES a 256-bit

(con funzione crittografica non disattivabile)

Protezione contro gli attacchi brute force e BadUSB

Funzione multi password opzionale

Modalita con password complessa o frase password

Esclusiva opzione per doppia partizione e password di cancellazione crittografica

Pulsante di attivazione icona “occhio”, per visualizzare le password inserite e minimizzare il rischio di

inserimento di password errate

Tastiera virtuale, che offre protezione contro keylogger e screenlogger

Modalita forzata/sessione in sola lettura (protezione contro scrittura), per la protezione dei contenuti dei

drive contro modifiche o malware

e Le aziende di dimensioni medie e piccole possono gestire i loro drive su base locale mediante la funzione
Amministratore.

e Compatibile con sistemi operativi Windows, macOS e Linux (consultare la scheda tecnica per ulteriori
dettagli)

Informazioni sul manuale
Questo manuale utente contiene le istruzioni per I'uso del drive IronKey D500S; tali istruzioni sono riferite all’unita in
configurazione standard di fabbrica e pertanto priva di qualunque tipo di personalizzazione.

Requisiti di sistema

Piattaforma PC Sistemi operativi per PC supportati
e Intel, AMD & Apple M1 SOC e Windows 11
e 15 MB di spazio libero su disco e Windows 10

e Porta USB 2.0 — 3.2 disponibile

e Due lettere di unita libere consecutive dopo
quella associata all’ultimo drive fisico
presente sull’'unita*®

*Nota: Vedere sezione “Conflitti con le lettere di
unita”, a pagina 35.

Piattaforma Mac Supporto per sistema operativo Mac
e 15 MB di spazio libero su disco e macOS X (v.10.15.x—13.x)
e PortaUSB2.0-3.2

Piattaforma Linux Supporto per sistema operativo Linux
e 5 MB dispazio libero su disco e Linux Kernel v4.4+

e PortaUSB2.0-3.2
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Raccomandazioni

Per garantire una potenza adeguata al funzionamento del drive D500S, collegarlo direttamente a una porta USB sul
computer notebook o desktop, come illustrato in Figura 1.1. Evitare di collegare il drive D500S a qualunque tipo di
periferica dotata di porta USB, come tastiere o hub USB, come illustrato in Figura 1.2.

Figura 1.1 — Metodi di utilizzo raccomandati Figura 1.2 — Metodi di utilizzo sconsigliati

Utilizzo del file system corretto

Il drive IronKey D500S viene fornito preformattato con il file system FAT32. Il drive € compatibile con i sistemi
Windows, macOS e Linux*. Tuttavia, vi potrebbero essere alcune altre opzioni che possono essere utilizzate per
formattare il drive manualmente, come lo standard NTFS per Windows oppure exFAT. E possibile riformattare la
partizione dati, se necessario; tuttavia, in questo caso tutti i dati andranno persi durante la formattazione del drive.

Note di utilizzo
Per tenere i dati al sicuro, Kingston raccomanda quanto segue:

e  Eseguire una scansione antivirus sul computer prima di impostare utilizzare il drive D500S sul sistema di
destinazione

e Quando si utilizza il drive su un sistema di tipo pubblico o non conosciuto, potrebbe essere necessario
impostare la modalita di sola lettura sul dispositivo al fine di proteggere il drive contro eventuali attacchi
malware

e  Bloccare il dispositivo quando non utilizzato

e  Espellere il drive prima di scollegarlo

. Non scollegare mai il dispositivo quando il LED e acceso. Tale operazione potrebbe danneggiare il drive e
richiedere una riformattazione che cancellera tutti i dati.

° Non condividere mai con nessuno la password del dispositivo

Scoprite le informazioni e gli aggiornamenti piu recenti

Accedere al sito web kingston.com/support per consultare i piu recenti aggiornamenti, FAQ, documentazione, e
informazioni aggiuntive.

NOTA: Il drive deve essere aggiornato esclusivamente con gli aggiornamenti piu recenti (se disponibili). || downgrade
del drive a una versione software precedente non e supportato. Tale operazione puo causare potenziali perdite di dati o
influenzare negativamente altre funzioni del drive. Per eventuali dubbi o problemi, contattare il supporto tecnico
Kingston.

* 11 drive D500S non supporta l'inizializzazione out-of-box su sistemi Linux, e deve essere inizializzato e configurato
completamente su sistemi Windows o MacOS prima di poter essere utilizzato su Linux. Informazioni aggiuntive
possono essere reperite nella sezione Linux, a pagina 37 di questa guida utente
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Prassi raccomandate per I'impostazione della password

Il drive D500S & dotato di solide contromisure di sicurezza. Cio include la protezione contro gli attacchi brute force,
che impediscono agli aggressori di scoprire le password limitando i tentativi di inserimento password al0 tentativi.
Una volta raggiunto il limite di tentativi di inserimento password sul drive, D500S effettuera la cancellazione
automatica di tutti i dati crittografati per poi effettuare la formattazione alle impostazioni di fabbrica.

Supporto per password multiple

D500S supporta la funzione multi password, una caratteristica chiave per la protezione contro la perdita di dati in
caso di smarrimento di una o piu password . Quando tutte le opzioni di inserimento password sono abilitate il drive
D500S ¢ in grado di supportare fino a tre password differenti che possono essere utilizzate per recuperare i dati:
password Amministratore (Admin), password Utente (User) e password di ripristino monouso.

Il drive D500S consente I'impostazione di due password principali; una password Amministratore (chiamata
“Password Admin”), e una password Utente. L’account amministratore (Admin) puo accedere al drive in qualunque
momento e impostare le opzioni per gli account Utente e Amministratore, come se fosse un Super User. Inoltre,
I"amministratore con account Amministratore pud impostare una password di ripristino monouso per I'utente, al fine
di garantire a quest’ultimo la possibilita di accedere ed effettuare il reset la password utente.

L’account Utente puo accedere al drive come quello Amministratore, ma al contrario di quest’ultimo, I'account
Utente ha meno privilegi di accesso. Se una delle password viene dimenticata, € possibile utilizzare I'altra password
per accedere e recuperare i dati. Il drive puo essere quindi reimpostato con due password. E estremamente
importante impostare ENTRAMBE le password e salvare la password amministratore in un luogo sicuro, quando si
utilizza la password Utente. L'account Utente puo utilizzare la password di ripristino monouso al fine di resettare la
password utente quando necessario.

Se si dimenticano o si perdono entrambe le password, non sara possibile accedere ai dati in alcun modo. Kingston
non sara in grado di recuperare i dati in quanto le funzioni di sicurezza non consentono alcun accesso secondario.
Pertanto, Kingston raccomanda di salvare i dati anche su altri supporti. Il drive D500S puo essere sottoposto a un

reset; ma in tal caso, tutti i dati in esso contenuti saranno eliminati definitivamente.

Modalita password
Il drive D500S supporta inoltre due modalita password differenti:

Password complessa
Una password complessa comprende da 6 a 16 caratteri e deve utilizzare almeno 3 dei seguenti caratteri:
e Caratteri alfabetici maiuscoli
e Caratteri alfabetici minuscoli
e Numeri
e Caratteri speciali

Frase-password
Il drive D500S le frasi password composte da 10 fino a 128 caratteri. Una frase password non segue alcuna regola, ma
se utilizzata correttamente puo fornire password caratterizzate da un elevato livello di protezione.

Una frase password & fondamentalmente composta da qualunque combinazione di caratteri inclusi caratteri
provenienti da altre lingue. Come nel caso del drive D500S, la lingua utilizzata per la password pud essere anche
corrispondente alla lingua selezionata per il drive. Cio consente di selezionare parole multiple, una frase, il testo di
una canzone, la strofa di una poesia, ecc. Una buona frase password ¢ difficile da indovinare per gli hacker e facile da
ricordare per gli utenti.
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Configurazione del dispositivo

Al fine di garantire un’adeguata potenza di alimentazione per il drive USB crittografato IronKey, inserirlo
direttamente in una porta USB 2.0/3.0 su un computer notebook o desktop. Evitare di collegare I'unita a periferiche
dotate di porte USB, come tastiere o hub USB. La configurazione iniziale del dispositivo deve essere effettuata su un
sistema operativo Windows o macOS di tipo supportato

Accesso al dispositivo (Ambienti Windows)

Collegare il drive USB crittografato IronKey in una delle porte USB disponibili sul notebook o sul PC desktop e
attendere che Windows rilevi il dispositivo.

e Gli utenti di Windows 10/11 riceveranno , _ >
. g _ ’” . ]‘ Installing device driver software %

una notifica che richiede I'installazione del ~~ Click here for status.
driver del dispositivo. (Figura 3.1)

Figura 3.1— Notifica di rilevamento del driver del dispositivo

e Una volta completato il rilevamento del
nuovo hardware, selezionare |'opzione

IronKey.exe, all'interno della partizione DVD RW Drive (E:) IronKey Unlocker
Unlocker presente su Esplora risorse.. (": L i Common
(Figura 3.2) G IronKey.app
Licenses
e Sinotiche la lettera di partizione varia, WINDOWS
assumendo la denominazione della prima & | AUTORUN.INF

lettera di unita libera. La lettera di unita puo

variare in base al tipo di dispositivo
connesso. Nell'immagine sottostante, Figura 3.2 — Schermata “Esplora risorse” /IronKey.exe

la lettera dell’unita e (E:)

Accesso al dispositivo (Ambienti macOS)

Inserire il drive D500S in una delle porte USB disponibili sul computer notebook o desktop in uso e attendere il
rilevamento da parte del sistema operativo Mac. Una volta che il drive viene rilevato, sul desktop verra visualizzata
I'icona del volume “IRONKEY”. (Figura 3.3)

e Fare doppio clic sull'icona CD-ROM
dell’unita IronKey

e
e Quindi, fare doppio clic sull’icona C —
IronKey.app, visualizzata nella finestra i NONEY  mONETeR  (Wedow

raffigurata in Figura 3.3. Verra avviata la
procedura di inizializzazione.

IRONKEY 8¢ my » Q

Figura 3.3 — Volume IRONKEY
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Inizializzazione del dispositivo (ambienti Windows e macOS)

Lingua e EULA

Selezionare la lingua preferita dal menu a
discesa e fare clic sulla voce “Next”
(Successivo) (Figura 4.1)

Device Initialization - DSO0S (S IRONKEY

" Language

(o ®

Figura 4.1 — Selezione della lingua

Leggere |'accordo di licenza e quindi fare clic su
“Next” (Successivo).

Nota: e necessario accettare I'accordo di
licenza prima di proseguire; in caso contrario il
pulsante “Next” (Successivo) restera
disabilitato. (Figura 4.2)

Device Initialization - D500S 6 IRONKEY" v
B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal agreement between you (either an
individual or a single entity) and Kingston Technology Company Inc. ("Kingston"). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and "online" or electronic documentation (the "Licensed Software"). By downloading, installing,
copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software is protected by copyright laws and international copyright treaties, as well as other

intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with IronKey Encrypted USB product lines.

) Yes, | accept

( Back | cancel

Figura 4.2 — Accordo di licenza
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Inizializzazione del dispositivo

Selezione della password

Sulla schermata di selezione password, & possibile creare una password a protezione dei dati dell’unita D500S. La
password utilizzata puo essere di o complesso,oppure una frase password (Figure 4.3 — 4.4). Inoltre, da questa
schermata e anche possibile utilizzare le opzioni multi password Amministratore/Utente. Prima di procedere con la
selezione della password, consultare nuovamente la sezione abilitazione Password Amministratore/Utente sotto,
per familiarizzare con queste funzionalita.

Nota: Una volta selezionata la modalita password complessa o frase password, tale modalita non puo essere
modificata a meno che il dispositivo non venga resettato.

Per iniziare a selezionare una password, creare una password nel campo “Password” quindi reinserire la stessa
password nel campo “Conferma password”. Affinché sia possibile proseguire la procedura di inizializzazione, e
necessario creare una password avente i seguenti requisiti:

Password complessa Deviee ntalieation - D500 © IRONKEY
e Le password devono essere composte da un T
minimo di 8 fino a un massimo di 16 caratteri.

e Le password devono includere tre (3) dei
seguenti criteri:
O Lettere maiuscole

O Lettere minuscole
0 Numeri
0 Generati Caratteri speciali (1,$,&, ecc.) Enstiy Ak and Usae Phssworcs B
Figura 4.3 — Password complesse
Frasi password © IRONKEY

e Deve contenere: .
O Minimo 10 caratteri
0 Massimo 128 caratteri

Password

Figura 4.4 - Frase-password

Suggerimento password (opzionale)

Un suggerimento password puo rivelarsi utile per aiutare
I'utente a ricordare la password, qualora questa vada
persa o dimenticata.

Nota: Il suggerimento NON DEVE corrispondere alla
stessa password utilizzata per I'accesso.

Figura 4.5 — Campo suggerimento password
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Inizializzazione del dispositivo

Password valide e non valide

Nel caso delle password valide, il campo dei criteri password si illumina di colore verde quando vengono rispettati i

criteri di inserimento corretti. (vedere figure 4.6a-b)

Nota: Quando vengono soddisfatti almeno tre criteri minimi per la password, la casella associata al quarto criterio
diventa di colore grigio, a indicare che tale criterio & opzionale (Figura 4.6b)

D e Initialization - DS00S 6 RonE
& Password
Complex
(]
Enable Admin and User Passwords @
m ~ Cancel

Figura 4.6a — Requisiti di inserimento
della password complessa rispettati

Device Initialization - D500S (S IRONKEY
» Password
Complex
o
|
===
Enable Admin and User Passwords @
TS o

Figura 4.6b — Requisiti condizionali opzionali
della password complessa

Nel caso di inserimento di password Non valide, i
campi associati ai criteri delle password, si
illumineranno di colore rosso, e il pulsante “Next”
(Successivo) Restera disabilitato fino a quando non

Tale condizione & applicabile sia alle password
complesse che alle frasi password.

vengono rispettati i requisiti di inserimento corretti.

S IRONKEY" v

Device Initialization - DS00S
& Password

Complex

x digit  x special character

Enable Admin and User Passwords @

Figura 4.7 — Condizioni di inserimento password non rispettate
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Inizializzazione del dispositivo

Tastiera virtuale
Il drive D500S integra una tastiera virtuale che puo essere utilizzata per la protezione contro attacchi keylogger.

Device Initialization - D500S (= IRONKEY
e Per utilizzare |a tastiera virtuale, identificare il a— 0
. . i % Password
pulsante raffigurante la tastiera sul lato superiore
destro della sezione “Inizializzazione dispositivo” Combie (Rt
e quindi selezionare tale opzione. ; - tera below. @)
Enable Admin and User Passwords @
Cancel

Figura 4.8 — Attivazione della tastiera virtuale

e Una volta che viene visualizzata la tastiera
virtuale, e anche possibile attivare la funzione
“Protezione contro gli screenlogger”. Quando si
utilizza tale funzionalita, tutti i tasti vengono [} W U
temporaneamente disattivati. Questo & un tipo di

comportamento prevedibile in quanto impedisce L 0 ES Gl 6060 N4 G868 K =

agli screenlogger di catturare i contenuti di cio )| Gl | | G0 | R0 | G0 L 6 | L

che 'utente sta cliccando sulla tastiera. a|lsfd] fllaf[h|li|[k] V] :] "] retum
shift r4 X c v b n m ' . [ shift

e Afine di garantire una maggiore protezione di caps lock randomize @)

questa funzionalita, € anche possibile selezionare

la funzione di layout casuale dei tasti della Figura 4.9 — Protezione contro screenlogger /

tastiera virtuale, selezionando I'opzione funzione di layout casuale tastiera

“Randomize” (Layout casuale) sul lato inferiore
destro della tastiera. La funzione Randomize
(Layout casuale) dispone i tasti in ordine casuale.

11
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Inizializzazione del dispositivo

Pulsante di commutazione visualizzazione password

Per impostazione predefinita, quando si crea una password, la password inserita sara visualizzata nel campo di
inserimento mentre mentre viene digitata. Se si desidera nascondere la password mentre viene digitata, € possibile
fare cio commutando la funzione di visualizzazione password mediante I'icona raffigurante un “occhio” posizionata
sul lato superiore destro della schermata di inizializzazione dispositivo.

Nota: Una volta che il dispositivo & stato inizializzato, il campo password sara impostato automaticamente in
modalita “nascosta”.

Device Initialization - DS00S (S IRONKEY" v
. m Password I:]
Per nascondere la stringa contenente la password,
fare clic sull’icona grigia. A o
)
Enable Admin and User Passwords @
|l o )
Figura 4.10 - Commutare la modalita “Nascondi password”
Device Initialization - D500S (S IRONKEY" v
# Password E]

Per mostrare la password nascosta, fare clic X I e nam.
sull’icona blu.

Enable Admin and User Passwords @

Figura 4.11 — Commutare la modalita “Mostra password”

12
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Inizializzazione del dispositivo
Password amministratore e utente

Abilitando le password Amministratore e Utente, & possibile sfruttare le funzionalita multi password, in cui la
funzione di amministratore puo gestire entrambi gli account. Selezionare I'opzione “Abilita le password
amministratore e utente”. Tale funzione offre un metodo alternativo per accedere al drive in caso di smarrimento
di una delle password.
Quando la modalita “Password amministratore e utente” ¢ abilitata, € anche possibile accedere alle seguenti
funzionalita:

¢ Configurazione con doppia partizione

e Password di ripristino monouso

¢ Funzione “Forza sola lettura” per login utente

e Reset della password utente

e Reset password forzato per I'accesso utente

e Password di cancellazione crittografica

Per ulteriori informazioni su queste funzionalita, andare a pagina 25 della guida utente.

e Per utilizzare la funzione “Abilita le Device Initialization - DS00S @G IRONKEY" v
password amministratore e utente”,
fare clic sulla casella posta accanto

& Password

all’'opzione “Abilita password X Passphrase
amministratore e utente” e selezionare ‘ P
iI pulsante llSuccessivo"’ dopo aver 0000000000000 0000OCOCOOOOROONS

selezionato una password valida.

(Figura 4 12) 0000000000000 00000000000000

e Quando questa funzionalita & abilitata,
la password selezionata per questa
schermata é quella amministratore.
Fare clic su “Successivo” per procedere

@) Enable Admin and User Passwords @

verso la schermata “Password utente”, B (
dalla quale e possibile selezionare
una password utente. Figura 4.12 — Abilitazione delle password amministratore e utente

Nota: L’abilitazione delle password Amministratore e Utente & opzionale.

Se il drive & impostato con questa funzione NON abilitata (casella non selezionata), esso sara configurato come
unita Utente singolo, Password singola, senza alcuna funzionalita Amministratore attiva. All'interno di questo
manuale, questa configurazione prende il nome di “Modalita solo utente”.

Per procedere con la modalita “Utente singolo” e “Password singola” tenere la funzione “Abilita le password
amministratore e utente” deselezionata e fare clic su “Successivo”, dopo aver creato una password valida.

Nota: ‘nella restante sezione di questa guida, la funzione password Amministratore e password Utente sara
denominata “Regola amministratore”.

13
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Inizializzazione del dispositivo

Password amministratore e utente

Device Initialization - DS00S 60 IRONKEY" ~
e Sela Regola Amministratore & stata

abilitata nella schermata precedente,
sara visualizzata la schermata
successiva associata alla “Password
utente” (Figura 4.13). La password
Utente sara dotata di funzionalita
limitate rispetto a quella Bl
Amministratore. Tali funzionalita
saranno discusse in dettaglio nelle
sezioni successive di questa guida
utente (vedere pagina 23)

# User Password

Require password reset on next login @

Back Cancel |

Figura 4.13 — Password Utente (Funzioni “Amministratore” e “Utente
abilitate)

Nota: L'opzione Password Selezionata (complessa o frase password), sara trasferita anche alla Password Utente,
alla password di ripristino monouso, Password di cancellazione crittografica, e a qualunque attivita di reset
password richiesta per la configurazione del drive. L'opzione password selezionata puo essere modificata
solamente dopo aver effettuato un reset completo del dispositivo.

e Lafunzionalita “Richiedi il reset
password al prossimo accesso”, posta sul

. . . . . Login Device - D500S (S IRONKEY" v
lato inferiore sinistro in Figura 4.13, & ami
limitata alla sola password Utente e puo & User Password
essere abilitata al fine di forzare I’Utente @ Require password reset

a effettuare I'accesso con una password
temporanea impostata
dal’Amministratore durante la fase di T it uinidad wtisnen s
inizializzazione. Tale password dovra poi
essere modificata con una password
selezionata dall’Utente, una volta che il [ ok ]
drive é stato autenticato con la password
temporanea. Tale procedura & utile
quando il drive viene assegnato ad un

() Read-Only Mode @

altro utente. (Figura 4.14) ( cancel
Nota: Per maggiore sicurezza, la nuova Figura 4.14 — Richiedi il reset password al prossimo accesso

password non puo essere identica alla (per password utente)

password temporanea.
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Inizializzazione del dispositivo

Doppie partizioni

~ Kingston

Il drive IronKey D500S consente di creare due partizioni
personalizzate separate per Amministratore e Utente. Quando
guesta funzionalita e attiva, I'account Amministratore sara in
grado di accedere a entrambe le partizioni Amministratore e
Utente, mentre I'account Utente avra accesso solamente alla
partizione Utente. Questa funzionalita € particolarmente utile
per la segregazione separata dei privilegi di accesso a dati e
file per Amministratore e Utente. Oppure, puo essere
utilizzata per abilitare un’area di storage nascosta finalizzata a
prevenire I'esposizione di file sensibili e al momento non
necessari su sistemi non affidabili. Le dimensioni delle
partizioni Amministratore e Utente possono essere regolate in
base alle esigenze specifiche, se necessario.

The IronKey D500S allows you to cre

NOTA: Questa funzionalita &€ opzionale e puo essere
disabilitata lasciando la casella “Abilita doppia partizione”
deselezionata durante la configurazione (Figura 4.15)

ion Device - D500S (& IRONKEY" v

A Partition

Size

35GB 3.5GB

@ Enable Dual Partition @

Figura 4.15 - Partizionamento del dispositivo

Per dimensionare e allocare le partizioni tra utenti e
amministratori, spostare la barra scorrevole verso sinistra
o destra, rispettivamente (Figura 4.16).

e Le partizioni possono essere regolate con incrementi di
0,5 GB alla volta.

e |l dimensionamento delle partizioni & basato sulla capacita
totale dello storage disponibile sulla partizione nascosta.

e Perimpostazione di default, il selettore scorrevole della
doppia partizione viene impostato in modo tale da
suddividere la partizione in parti uguali tra Amministratore
e Utente, fino a quando le dimensioni non vengono
reimpostate manualmente.

e Ladimensione piu piccola selezionabile per la partizione
e paria 1 GB.

© IRONKEY"

2 Partition

Size

2GB 5 GB

@ Enable Dual Partition @

Figura 4.16 — Partizionamento del dispositivo,
selettore scorrevole impostato

Accesso amministratore

Una volta che il drive & stato completamente configurato con
le due partizioni abilitate, I’Accesso amministratore potra
utilizzare un’opzione che consente di sbloccare il drive per
accedere alla partizione Amministratore O alla partizione
Utente con ciascun accesso successivo. (Figura 4.17)

NOTA: E possibile aprire una sola partizione alla volta. Le
partizioni Utente e Amministratore non possono essere
bloccate allo stesso tempo.

L’accesso Utente non dispone di questa opzione e ed effettua
il solo blocco automatico della partizione utente.

(Z IRONKEY

Figura 4.17 — Esempio di selezione della
partizione con accesso Amministratore
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Inizializzazione del dispositivo
Informazioni di contatto

Inserire le informazioni di contatto nei relativi campi di testo (vedere Figura 4.18)

Nota: Le informazioni immesse in questi campi NON possono contenere la stringa password creata al Punto 3 di questa
procedura. Tuttavia, questi campi sono facoltativi e pertanto possono anche essere lasciati vuoti, se lo si desidera).

Device Initialization - DS00S e"-‘ IRONKEY" v
a“ ” p1
Il campo “Name” (Nome) pud e

contenere fino a 32 caratteri, ma non
puo contenere la password esatta.

Il campo “Company” (Azienda) puo
contenere fino a 32 caratteri, ma non
puod contenere la password esatta.

Il campo “Details” (Dettagli) puo
contenere fino a 156 caratteri, ma non
puo contenere la password esatta.

Figura 4.18 — Schermata dei dati di contatto

Nota: Facendo clic su “OK” si completera la procedura di inizializzazione e sara possibile procedere allo sblocco
dell’unita, per poi effettuare il montaggio della partizione sicura in cui effettuare I'archiviazione sicura dei dati.
Procedere a scollegare il drive per poi ricollegarlo al sistema, al fine di poter visualizzare le modifiche apportate.
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Utilizzo del dispositivo (ambienti Windows e macOS)

Accesso per amministratore e utente (modalita amministratore abilitata)

Se il dispositivo viene inizializzato con la configurazione che consente di utilizzare le password Amministratore e
Utente (regola Amministratore), sara eseguita |'applicazione integrata nel drive IronKey D500S, che richiedera
I'inserimento della Password Utente durante I'accesso. Da qui sara possibile effettuare I'accesso con la Password
Utente, visualizzare qualunque informazione di contatto inserita oppure effettuare I'accesso come Amministratore
(Figura 5.1). Facendo clic sul pulsante “Login as Admin” (Accedi come amministratore) (illustrato sotto),
I"applicazione mostrera il menu di accesso amministratore, dal quale & possibile effettuare I'accesso come
amministratore e accedere alle relative funzionalita e impostazioni amministratore (Figura 5.2).

(= IRONKEY

consigliabile utilizzare la funzionalita “Regola
amministratore” per sfruttare appieno i vantaggi del
dispositivo, il drive IronKey pud essere inizializzato
anche in modalita “Solo utente” (password singola,
utente singolo). Questa e un’opzione utilizzabile da
colore che desiderano un approccio piu semplice
verso le password singole come strumento per
mettere in sicurezza i dati del drive. (Figura 5.3)

Nota: Per utilizzare la funzione “Abilita le password
amministratore e utente”, utilizzare il pulsante
“Reset Device” (Reset dispositivo), per riportare il
drive in modalita di inizializzazione, dalla quale sara
possibile abilitare nuovamente le funzioni le
password Amministratore e Utente. Quando viene
effettuato un reset del dispositivo, TUTTI i dati
contenuti sul drive saranno formattati e andranno
persi per sempre.

nt 500 Jin Device - DS00S @& IRONKEY
User Pa d o Ad
@ Admin Password =
sessseses
R Only Mode @
Reac Mode @
Back Cancel
Figura 5.1 — Accesso con Password Utente Fi 52-A P d Admi
(funzione amministratore abilitata) lgura 5.2 — Accesso con Fasswor min
Modalita di accesso per solo utente
(modalita amministratore non abilitata)
Come indicato in precedenza, sebbene sia
Login Device - D500S €° IRONKEY" ~

& User Password

Read-Only Mode @

[ Cancel

Figura 5.3 — Accesso con Password Utente
(modalita amministratore non abilitata)
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Utilizzo del dispositivo

Sblocco in modalita di sola lettura

E possibile sbloccare il drive in modalita di sola lettura, in modo tale che i file che risiedono sul drive IronKey non
vengano alterati. Ad esempio, quando si utilizza un computer ritenuto non sicuro o un computer non noto,
sbloccare il dispositivo solo in modalita di sola lettura evita infezioni da parte di malware che possono passare dal
computer al dispositivo, oppure potrebbero modificare i file in esso contenuti.

Quando si opera in tale modalita, non e possibile effettuare alcuna operazione che implichi la modifica dei file sul
dispositivo.

For example, you cannot reformat the device, restore, add or edit files on the drive.

Per sbloccare il dispositivo in modalita di sola lettura:

1. Inserire il dispositivo nella porta USB del Login Device - DS00S © IRONKEY" v
computer host ed eseguire I'applicazione o
i file IronKey.exe.

User Password

2. Selezionare la modalita “Read-Only” (Sola
lettura) sotto il campo di inserimento della
password (Figura 5.4). —

3. Immettere la password del dispositivo e
fare clic su “Login” (Accedi). Il
dispositivo € ora sbloccato e in modalita
di sola lettura. @ Read Only Mode ©

Figura 5.4 — Modalita di sola lettura

Se si desidera sbloccare I'unita ottenendo i diritti di accesso completi in lettura/scrittura alla partizione dati sicura,
€ necessario scollegare e disattivare il drive D500S poi effettuare nuovamente I'accesso, assicurandosi di
deselezionare la casella dell’opzione “Read-Only Mode” (Modalita di sola lettura).

Nota: Le opzioni di amministrazione del drive D500S includono una modalita “Forza sola lettura” per i dati
dell’utente. Cio significa che I'amministratore puo forzare I'accesso dell’utente in modalita di sblocco in sola lettura
(vedere pagina 31 per ulteriori dettagli).
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Utilizzo del dispositivo
Protezione contro gli attacchi brute-force

Importante: Se durante I'accesso viene inserita una password non corretta, I'utente avra a disposizione un’altra
possibilita per inserire la password corretta; tuttavia, il drive dispone di una funzione di sicurezza integrata (nota col
nome di protezione contro attacchi brute force), che conta il numero di tentativi di accesso falliti. *

Se il numero di tentativi falliti supera il valore preimpostato di default, pari a 10 tentativi, il drive effettuera le
seguenti operazioni:

Protezione contro gli attacchi Brute Force
Comportamento del dispositivo
(10 tentativi di accesso falliti)

Eliminazione dati
e reset dispositivo?

Funzione Amministratore/
Utente abilitata

Blocco password. Accesso come
Amministratore o con password di
ripristino monouso per effettuare il reset
della Password Utente
Eliminazione della partizione crittografica

del drive, delle password, delle N
impostazioni e eliminazione definitiva
di tutti i dati
Blocco password, pulsante di ripristino
password disabilitato e di colore grigio.
Accesso come amministratore per
effettuare il reset password

Password utente NO

Password amministratore

Password di ripristino monous NO

Versione solo utente
Utente singolo, password singola
(Modalita Amministratore/
Utente NON abilitata)

Protezione contro gli attacchi Brute Force
Comportamento del dispositivo
(10 tentativi di accesso falliti)

Eliminazione dati
e reset dispositivo?

Eliminazione della partizione crittografica

del drive, delle password, delle <

impostazioni e eliminazione definitiva
di tutti i dati

Password utente

* Una volta effettuata con successo I'autenticazione sul dispositivo, il contatore dei tentativi di login falliti per il tipo
di metodo utilizzato verra azzerato. La cancellazione crittografica elimina tutte le password le chiavi crittografiche e
i dati contenuti nell’unita andranno persi per sempre.

Accesso ai file sicuri

Una volta sbloccato il drive, & possibile accedere ai file sicuri. | file vengono crittografati e decrittati
automaticamente quando vengono salvati o aperti sul drive. Questa tecnologia offre il vantaggio della massima
trasparenza, consentendo di utilizzare i dati come se questi fossero memorizzati su un drive normale, offrendo al
contempo solide funzionalita di sicurezza “always-on”.

Suggerimento: E anche possibile accedere ai file facendo clic col tasto destro del mouse sull’icona IronKey,

nella barra applicazioni di Windows, per poi selezionare “Browse DS500S” (Esplora D500S”) (Figura 6.2)
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Opzioni dispositivo - (Ambienti Windows)

Durante I'accesso al dispositivo, sull’angolo destro della barra applicazioni di Windows sara visualizzata I'icona del
drive di IronKey. Facendo clic con il tasto destro del mouse sull’icona IronKey, sara possibile aprire il menu di
selezione che include le opzioni del drive (Figura 6.2).

Ulteriori dettagli su questi dispositivi possono essere reperiti alle pagine 21-25 di questo manuale.

e Durante I'accesso al dispositivo, sull’angolo E‘
destro della barra applicazioni di Windows o
sara visualizzata l'icona del drive di IronKey
(Figura 6.1)

10:20 AM
7 ) 3/25/2022

Figura 6.1 — Icona del drive IronKey sulla barra applicazioni

e Facendo clic con il tasto destro del mouse  DS500S Settings
sull’icona IronKey, sara possibile aprire il menu [& Browse D500S
di selezione che include le opzioni del drive # Format D500S
(Figura 6.2). & Online Support
Ulteriori dettagli su questi dispositivi possono @ About DS00S
essere reperiti alle pagine 19-23 di questa [@ Shutdown D500S
guida 3/16/2023

Figura 6.2 — Fare clic con il pulsante destro del mouse
sull’icona IronKey per visualizzare le opzioni del dispositivo

Opzioni dispositivo - (Ambienti macOS)

e Quando si e connessi al dispositivo, viene

visualizzata un’icona IronKey D500S posizionata E% D500S Settings
sul menu macOS mostrato in Figura 6.3. Tale

menu consente di accedere alle opzioni del J Browse D500S
dispositivo. ¢ Format D500S
Ulteriori dettagli su questi dispositivi possono ¥4 pport
essere reperiti alle pagine 19-23 di questo @ About D500S
manuale. ® shut down D500S

Figura 6.3 — barra dei menu con icona/menu
opzioni dispositivo macOS
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Opzioni dispositivo

Impostazioni D500S: e Modifica password di accesso, informazioni di contatto,
altre impostazioni. (Ulteriori dettagli sulle impostazioni del
dispositivo possono essere reperiti nella sezione
“Impostazioni D500S” di questo manuale).

Navigazione menu D500S e Consente di visualizzare i file sicuri.

Formattazione D500S @ Warning!
Consente di formattare la partizione dati
sicura. (Attenzione: tutti i dati contenuti
ne”'unité verranno e“minati)- (FigUfG 61) Formatting will erase ALL data on your encrypted drive.

All data will be lost forever. Are you sure you want to

Nota: la formattazione richiede proceed?
I’autenticazione mediante password.

Yes | Cancel ‘\

Figura 6.1 — Formattazione D500S

Supporto online: e Questa opzione consente di aprire il link
http://www.kingston.com/support, dal quale & possibile
accedere a una serie di informazioni di supporto
aggiuntive.

ioni fhgut-DRO0S S IRONKEY" v
Informazioni su D500S: About - DS e

La sezione contiene dettagli specifici D About
sull’unita D500S, incluse le applicazioni,
il firmware e informazioni sul numero
di serie (Figura 6.2)

Nota: il numero di serie univoco del drive
puo essere visualizzato nella colonna
“Informazioni”.

Figura 6.2 — Informazioni su D500S

Spegnimento del drive D500S: e Questa funzione permette di arrestare correttamente
I’'unita DS500S, consentendo all’utente di scollegare il
drive dal computer in tutta sicurezza.
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Impostazioni D500S

Impostazioni amministratore
La schermata di accesso Amministratore consente di accedere alle impostazioni seguenti:

* Password: Consente di modificare la password Amministratore e/o il suggerimento (Figura 7.1)
» Dati di contatto: Consente di aggiungere/visualizzare/modificare le informazioni di contatto dell’utente (Figura 7.2)
* Lingua: Consente di modificare le impostazioni della lingua corrente (Figura 7.3)
* Opzioni amministratore: Consente di abilitare funzionalita aggiuntive come: (Figura 7.4)
0 Modifica della password Utente
0 Reset della password di accesso (per Password Utente)
0 Abilita la funzione “Password di ripristino monouso”
0 Attivazione di una password di cancellazione crittografica
0 Funzione di sola lettura forzata per i dati utente

NOTA: Per ulteriori dettagli iniziando sulle opzioni amministratore consultare le informazioni a pagina 26

ettings - D500S IRONKEY" ~
Settings - D500S (& IRONKEY" v Settings - D500S E

£ Admin Settings + Admin Settings

[ oone ] Cancel )
Figura 7.1~ Opzioni password Figure 7.2 — Dati di contatto
Satifigs - DS00S © IRONKEY" - Settings - D500S (@ IRONKEY" v
% Admin Settings ‘+ Admin Settings
&)
me Recovery Password Crypto-Erase Password
] Force Read-Only User Data @ Login Password Reset @

Figura 7.3 — Opzioni lingua

Figura 7.4 — Opzioni amministratore
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Impostazioni utente: Modalita amministratore abilitata

L’accesso Utente limita la disponibilita delle impostazioni seguenti:

Password: @ IRONKEY
Consente di modificare la password e
utente e/o il suggerimento (Figura 7.5)

m b cuerias

Figura 7.5 — Opzioni password (modalita Amministratore abilitata:
accesso Utente)

Settings - DS00S S IRONKEY
Dati di contatto:

Consente di
aggiungere/visualizzare/modificare le
informazioni di contatto dell’utente
(Figura 7.6)

Figura 7.6 — Informazioni di contatto
(modalita amministratore abilitata: accesso Utente)
Lingua: Settings - DS00S E IRONKEY
Consente di modificare le impostazioni
della lingua corrente (Figura 7.7)

* User Settings

English ()|

Figura 7.7 — Impostazioni lingua
(modalita Amministratore abilitata: accesso Utente)

Nota: Le opzioni Amministratore non sono disponibili quando si effettua I'accesso con la password Utente.
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Impostazioni utente: Modalita amministratore non abilitata

Come precedentemente specificato, I'avvio del drive D500S senza avere prima abilitato le password
Amministratore e Utente fara si che I'unita sia configurata in modalita Password singola, utente singolo (Modalita
solo utente). Questa modalita di configurazione non garantisce I'accesso ad alcuna opzione o funzionalita di
amministrazione. Questa configurazione garantisce I'accesso alle seguenti impostazioni del drive D500S:

Password:
Saitiics: DS (S IRONKEY" v

Consente di modificare la password e
utente e/o il suggerimento (Figura 7.8)

Figura 7.8 — Opzioni password (Modalita solo utente)

Dati di contatto: RS S IRONKEY" ~
Consente di
aggiungere/visualizzare/modificare le
informazioni di contatto dell’'utente

% User Settings

(Figura 7.9)

Figura 7.9 — Informazioni di contatto (Modalita solo utente)
Lingua: s ettings - DEOOS & IRONKEY
Consente di modificare le impostazioni & User Satings

della lingua corrente (Figura 7.10)

[ oore ] (eomen )

Figura 7.10 — Impostazioni lingua (Modalita solo utente)
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Impostazioni D500S

Modifica e salvataggio delle impostazioni

. . . Settings - D500S €° IRONKEY" +
e Ogni qualvolta si effettuano dei

cambiamenti alle impostazioni % Admin Settings

dell’'unita D500S (per esempio, BN @ piciss entér your password ® [ @ e Options
modifica dei dati di contatto,
modifica della lingua, cambiamenti
della password e delle opzioni
amministratore ecc.), il drive E bbb
chiedera all’utente di inserire la
password, al fine di accettare e

applicare le modifiche effettuate ]
(Figura 7.11).

S G (o )

Figura 7.11 — Schermata password che richiede il salvataggio
delle impostazioni per I’'unita D500S

Nota: Se e visualizzata la schermata di inserimento password, come quella raffigurata sopra, e si desidera annullare
o apportare cambiamenti alle modifiche, & possibile farlo semplicemente lasciando il campo password vuoto e
facendo click su “OK”. L’operazione consente di chiudere la finestra di inserimento password e tornare al menu
impostazioni del drive D500S.
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Opzioni disponibili per effettuare un reset della password Utente

Le impostazioni di configurazione dell’account Amministratore offrono svariati metodi per eseguire un reset sicuro
della password Utente, in caso questa venga dimenticata, oppure quando viene creata una password Utente
temporanea e si desidera modificarla in occasione dell’accesso successivo dell’Utente. La sezione sotto illustra tutte
le funzionalita che possono essere d’aiuto durante la procedura di reset della password Utente:

Reset della password utente: s beo0s G IRONKEY" +
Dal menu “Opzioni amministratore”,
modificare manualmente la password utente.
La modifica effettuata avra effetto
istantaneo, in occasione del prossimo
accesso dell’'utente (Figura 8.1)

+ Admin Settings

Nota: | criteri che regolano la creazione di
una password sono basati sui requisiti
originali che sono stati impostati durante la Force ReadOnly User Gota @ () Losin Password Reset @

fase diinizializzazione (modalita di password [ oone | ==
complessa o frase password).

e Recovery P

Figura 8.1 — Opzioni amministratore/Reset della password utente

Reset password di accesso:
L’abilitazione della funzione di reset della
password di accesso costringe l'utente a
effettuare I'accesso mediante la
password temporanea impostata
dall’Amministratore, per poi cambiarla
con una password di propria scelta. Tale
procedura e utile quando il drive viene
assegnato ad un altro utente. (vedere
Figure 8.2 e 8.3) Force POy U

Settings - D500S (S IRONKEY

Figura 8.2 — Pulsante di reset della password di accesso

S IRONKEY" -

Nota: il reset effettivo della password sara °
effettuato in occasione del successivo
accesso dell’'utente. | criteri di inserimento
password saranno applicati
automaticamente in base alle opzioni
originarie impostate durante il processo di Contoc | o< ]
inizializzazione (per password complesse o
frasi password). Read Oriy Mode @

Figura 8.3 — Notifica di reset dopo 'inserimento
della password utente
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Password di ripristino monouso

Questa sezione illustra la procedura necessaria per abilitare e utilizzare la funzionalita “Password di ripristino

monouso”.

Password di ripristino monouso

Fase 1: La funzione di inserimento password di
ripristino monouso consiste in una utile
password monouso che puo essere abilitata
per aiutare gli utenti a recuperare e resettare
la password utente quando questa viene persa
o dimenticata. Fare clic sul pulsante “One-
Time Recovery Password” (Password di
ripristino monouso), nel menu “Opzioni
amministratore” per avviare la procedura.
(Figura 8.4)

Settings - D500S

=+ Admin Settings

Passwol Contact Inf Lang!

Password | Crypto-Erase Passwor

Force Read-Only User Data 0 @ Login Password Reset o

(S IRONKEY" v

Cancel

Figura 8.4 — Pulsante per la password di ripristino monouso

Fase 2: Creare una password di ripristino
monouso utilizzando i medesimi criteri di
impostazione password originariamente
configurati per il dispositivo (per password
complesse o frasi password).

Nota: L’applicazione delle modifiche apportate
richiede I'inserimento della password
Amministratore.

Settings - D500S (S IRONKEY™ v

@ One-Time Recovery Password

Back Cancel

Figura 8.5 — Configurazione della password di ripristino monouso
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Utilizzo della password di ripristino monouso

~ Kingston

Fase 1: Una volta creata la password di ripristino
monouso, in occasione dell’accesso successivo,
sara visualizzato un nuovo pulsante nella
schermata di accesso password Utente. Fare clic
sul pulsante “Recovery password (Password di
ripristino)” per avviare la procedura.

ogin Device - DS00S

(© IRONKEY

& User Password

Read-Only Mode @

Cancel

Figura 8.6 — Pulsante per la password ripristino

Fase 2: Sara visualizzata la schermata “Password
di ripristino”, nella quale & possibile inserire la
password di ripristino e creare una nuova
password Utente. (Figura 8.7)

Importante: La password di ripristino monouso
utilizza anche una funzionalita di sicurezza
integrata che conteggia il numero di tentativi di
accesso non riusciti. Dopo 10 tentativi di
accesso falliti, la funzione di inserimento
password di ripristino monouso sara
disabilitata e I'utente dovra riabilitarla
effettuando un nuovo accesso al drive come
Amministratore. (Vedere le pagine 19 e 33 per
ulteriori dettagli)

Login Device - DS00S

(= IRONKEY

& Recovery Password

Cancel

Figura 8.7 — Menu per la password ripristino

Fase 3: Una volta completata la procedura con
successo sara visualizzata nuovamente la
schermata “Password utente”. Il pulsante
“Recovery password” (Password di ripristino)
scompare, e la password utente inserita durante
la Fase 2 diventa la nuova password Utente.
(Figura 8.8)

gin Device - D500S @ IRONKEY

& User Password

Read-Only Mode @

Cancel

Figura 8.8 — Accesso con Password Utente (funzione amministratore
non abilitata Il pulsante della password di ripristino scompare

dopo che tale funzionalita é stata utilizzata con successo.
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Password di attivazione cancellazione crittografica

Il drive IronKey D500S e dotato di un’esclusiva funzione password di cancellazione crittografica. Tale funzione &
progettata per proteggere e difendere 'unita e i dati contro gli attacchi che mirano a compromettere l'integrita
fisica del drive, attraverso la cancellazione sicura dei contenuti del drive durante il suo utilizzo, e lasciando la
memoria del drive completamente vuota, come se nessun dato fosse mai stato scritto al suo interno. Quando
questa funzionalita e abilitata, e il drive viene sbloccato con la password di cancellazione crittografica, I'unita
effettuera, con la massima discrezione, una procedura di cancellazione crittografica del drive D500S,
effettuando I'accesso del drive in modalita equivalente a quella di fabbrica, con una partizione Utente
completamente vuota. La chiave crittografica precedente sara cancellata, e una nuova chiave crittografica
creata al suo posto. *Utilizzare con cautela*®

Settings - DS00S (S IRONKEY" v

e . i . %+ Admin Settings

® Per abilitare questa funzionalita, fare clic sul
pulsante “Crypto-erase password” (Password
di cancellazione crittografica), nella scheda
“Admin Options” (Opzioni amministratore):

] Force Read-Only User Data @ () Login Password Reset @@

oo =

Figura 8.9 — Abilitazione della password di cancellazione crittografica

. . Settings - D500S =~ [RONKEY" v
Creare una password di cancellazione S = S

crittografica: & Crypto-Erase Password

e Leregole password saranno basate sul modo
in cui il drive e stato inizialmente inizializzato
(password complessa o frase password)

e Laconvalida richiede I'inserimento della
password Amministratore.

Back ( Cancel |

Figura 8.10 — Creazione della password di cancellazione crittografica
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Utilizzo della Password di attivazione cancellazione crittografica

Quando viene utilizzata la Password di cancellazione crittografica, le precedenti password Amministratore e Utente
saranno eliminati, sostituiti dalla Password di cancellazione crittografica. Inoltre, qualunque impostazione di
configurazione precedente sara eliminata, unitamente alla cancellazione permanente di tutti i dati memorizzati sul

drive, con la relativa conversione del drive alla configurazione in modalita “Solo utente”.

Per utilizzare la Password di cancellazione
crittografica:

1. Lanciare il programma Ironkey.exe per
eseguire |'applicazione IronKey

2. Nella schermata di accesso password
Utente, premere “CTRL + ALT + C”, per
attivare la selezione dell’opzione
“Password di cancellazione
crittografica”. Se la procedura ¢ stata
effettuata correttamente, si notera la
presenza di una barra blu di maggior
spessore sotto la schermata di
inserimento password, a indicare che &
ora possibile effettuare I'inserimento
della Password di cancellazione
crittografica. (Figura 8.11)

NOTA: La password di cancellazione
crittografica puod essere attivata solamente
dalla schermata di accesso password Utente.

Login Device - D500S

n

m User Password

>,

Contact Information

Read-Only Mode @

Figura 8.11 — Cancellazione crittografica attiva, con barra spessa di colore blu

Login as Admin

(S IRONKEY" ~

\' Cancel |

Quando la password di cancellazione
crittografica viene utilizzata, il drive eseguira
la cancellazione completa di tutti i
contenuti. Successivamente, sul drive
apparira una sola partizione vuota. Il drive
operera ora in modalita “Solo utente” e la
password di cancellazione crittografica
diventera anche la password utilizzata per
I'accesso al drive fino al suo reset.

Importante: questa funzionalita causa
I’eliminazione permanente di tutti i dati
memorizzati sul drive e di qualunque altro
contenuto salvato sul drive in precedenza.
Pertanto, si raccomanda di utilizzare la
funzionalita con la dovuta cautela.

Pinto Quick Co, Paste
access L]

Clipbeard
T e » KINGSTON (H:)
D Music A Name

= Pictures

B videos

‘i Local Disk (C:)

= System Reserved

& DVD RW Drive (G:

= KINGSTON (H?)

= Network Share (X

== Home Folder (Z:)
 DVD RW Drive (G}
= KINGSTON (H:)

& Network

0 items

Figura 8.12 — Cancellazione del drive dopo I'utilizzo
della password di cancellazione crittografica

Manage KINGSTON (H:)

Diive Taols
3 Delete =
Sy

Organize

" Properties
- &

=H setect an

v]
Select none
{7 invert selection

Open Select

>

EHe
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Forza la modalita di sola lettura per i dati utente

La modalita “Forza sola lettura” puod essere abilitata per impedire all’'utente I'accesso in scrittura al drive. Questa
funzionalita e particolarmente utile se i file presenti sul drive devono essere utilizzati in modalita di accesso in sola
lettura.

e Per abilitare la funzione “Forza sola SSinex BEG0S G IRONKEY" +
lettura” per i dati utente, fare clic
sull’apposita casella e quindi cliccare su
“Apply” (Applica). (Figura 8.13)

% Admin Settings

Nota: La modalita “Forza sola lettura” e
applicabile esclusivamente all’account
utente e non influenza in alcun modo
I’'account amministratore. L’account
amministratore continuera a mantenere

privilegi di accesso in lettura e scrittura DTS Recovely hasswen)
e potra sempre abilitare la modalita di
sola lettura quando necessario.

|i'l Force Read-Only User Data @ Login Password Reset @

oo o)

Figura 8.13 — Abilitazione della funzione
“Forza la modalita di sola lettura per i dati utente”

(I’applicazione delle modifiche apportate richiede I'inserimento
della password Amministratore)

. . . Login Device - D500S (S IRONKEY" ~
e Una volta attivata la funzionalita, il

pulsante “Read-Only Mode” (Modalita
sola lettura) diventera di colore blu, a
indicare che la modalita “Forza sola
lettura” e abilitata in maniera
permanente per la password utente,
fino a quando tale funzione non viene
disabilitata dall’amministratore.
(Figura 8.14)

& User Password

(@ Read-Only Mode @

Cancel |

Figura 8.14 — La modalita di sola lettura é abilitata forzatamente
per I'account utente e puo essere disabilitata
esclusivamente dall’amministratore
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Blocco del dispositivo

Il drive D500S integra una funzione di sicurezza che impedisce gli accessi non autorizzati alla partizione dati quando
si supera un determinato numero consecutivo di tentativi di accesso falliti (indicato dal parametro MaxNoA, in
breve). La configurazione “di fabbrica” predefinita include un valore pari a 10 (numero di tentativi per ciascun
metodo di accesso (Amministratore/Utente/Password di ripristino monouso).

Il contatore che attiva il blocco tiene traccia di ogni tentativo di accesso fallito, e puo essere resettato in due modi:
1. Un tentativo di accesso completato con successo prima di raggiungere il numero di accessi MaxNoA prestabilito

2. Raggiungere il numero di accessi MaxNoA prestabilito per poi eseguire un blocco del dispositivo o una
formattazione dispositivo in base alla configurazione del drive.

Login Device - D500S (S IRONKEY" ~
e Seviene inserita una password errata,

sopra il campo “Inserimento password”
“Password Entry”, verra visualizzato un
messaggio di errore di colore rosso
indicante il tentativo di accesso fallito. PASSWORD 1S INCORRECT
(Figura 9.1) .

& User Password

8 Read-Only Mode @
[ cancel

Figura 9.1 — Messaggio di notifica inserimento password errata

Login Device - D500S © IRONKEY" v
e Una volta raggiunto il settimo tentativo

fallito, verra visualizzato un ulteriore
messaggio di errore che informa 'utente
che ha a disposizione solo altri 3 tentativi,
prima di raggiungere il numero massimo di PASSWORD 1S INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT
tentativi specificati dal valore MaxNoA U

(impostato su 10 per default). (Figura 9.2) o

& User Password

@ Read-Only Mode @

Cancel |

Figura 9.2 — Notifica del 7° tentativo di inserimento password errato
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Guida alla risoluzione dei problemi
Blocco del dispositivo

Importante: Una volta raggiunto il 10° e ultimo tentativo di accesso fallito, in base alla modalita di configurazione
della modalita utilizzata (Amministratore, Utente o Password di ripristino monouso), il dispositivo potrebbe
bloccarsi automaticamente, richiedere all’'utente di accedere con un metodo alternativo (se disponibile), oppure
potrebbe essere necessario effettuare un reset del dispositivo, con conseguente formattazione ed eliminazione
permanente di tutti i dati presenti sul drive. Questi comportamenti sono gia citati a pagina 19 del manuale utente.

Le Figure 9.3 — 9.6 sotto, illustrano visivamente le schermate visualizzate dopo il 10° tentativo di accesso fallito con
ciascun metodo di accesso:

Password utente: Password Amministratore
(Funzione Amministratore/Utente abilitata) (funzione Amministratore/Utente abilitata)
Device - D500S @S IRONKEY" v Login Device - D500S @ IRONKEY" v
& Admin Password
° °
[ ok ] [ ok ]
8 R Only Mode @ Re Mode @
BLOCCO DEL DISPOSITIVO ) FORMATTAZIONE DISPOSITIVO*
Figura 9.3 Figura 9.4
Password di ripristino monouso: Password Utente
(Funzmne Amministratore/Utente abilitata) (modallta amministratore non abilitata)

Login Device - D500 (G IRONKEY" ~ © IRONKEY" +
# Recovery Password @& User Password
PASSWC () Warning @ vorr
T (s crany
e de @
[ e I =
BLOCCO DEL DISPOSITIVO FORMATTAZIONE DISPOSITIVO*
Figura 9.5 Figura 9.6

Questa misura di sicurezza ha lo scopo di limitare I'accesso a coloro che non dispongono della password,
impedendo di effettuare tentativi di accesso ripetuti all’infinito allo scopo di accedere ai vostri dati sensibili (noti
anche come attacchi brute force). Per i possessori di drive D500S che hanno scordato la password di accesso
verranno applicate le medesime misure di sicurezza, compresa la formattazione del dispositivo. * Per ulteriori
informazioni su questa funzionalita, consultare la sezione “Reset del dispositivo”, a pagina 25.

*Nota: La formattazione del dispositivo eliminera tutti i dati archiviati sulla partizione dati sicura del drive DS500S.
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Reset dispositivo

Se si e dimenticata la password, oppure se € necessario effettuare un reset del drive e possibile fare clic sul
pulsante “Reset dispositivo”. Tale pulsante pu0 essere posizionato in due punti, in base alla configurazione
utilizzata (sul menu di “Accesso password amministratore” con funzione Amministratore/Utente abilitata; oppure
sul menu di “Accesso password utente” quando tale funzione non ¢é abilitata), quando viene eseguito il programma
di avvio del drive D500S (vedere Figure 9.7 e 9.8).

e Questa opzione consente di creare una nuova
password; ma per proteggere la privacy, il
drive D500S sara formattato. Cio significa che
durante tale procedura tutti i vostri dati
andranno persi.*

(= IRONKEY

Figura 9.7 — Password Amministratore: Pulsante di reset dispositivo

e Nota: Cliccando sul pulsante “Reset Device” R —
(Reset dispositivo), verra visualizzata una & User Password
finestra di notifica in cui si chiede all’utente se
desidera inserire una nuova password prima
della formattazione. A questo punto,
possibile 1) cliccare su “OK” per confermare,
oppure 2) cliccare su “Annulla”, per tornare

alla schermata di accesso. (Vedere Figura 9.8) S

S IRONKEY" ~

Cancel

Figura 9.8 — Password Utente (
funzione Admin/Utente non abilitata) Reset dispositivo

e Sesisceglie di continuare, sara visualizzata la S @ IRONKEY
schermata di inizializzazione dalla quale e T
possibile abilitare la modalita Amministratore )

e Utente e inserire una nuova password in
base all’opzione di configurazione password
selezionata (Password complessa o frase
password). Il campo suggerimento (Hint) non
€ obbligatorio, ma puo rivelarsi utile per
aiutare 'utente a ricordare la password,
gualora questa vada persa o dimenticata.

Figura 9.9 — Conferma di reset dispositivo
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Conflitti tra le lettere di unita: Sistemi operativi Windows

e Come citato nella sezione “Requisiti di sistema” di
questo manuale (a pagina 3), il drive D500S richiede due
lettere di unita consecutive libere DOPO quella
assegnata all’ultimo disco fisico che appare prima delle
lettere di unita assegnate ai profili non hardware.
(vedere Figura 9.10.) L’assegnazione delle lettere di
unita in ordine consecutivo NON interessa le unita di
rete condivise in quanto queste sono unita associate a
profili utente specifici e non sono assegnate al profilo 2 by Computer X
hardware di sistema e pertanto appaiono disponibili per -

o - Qeock - ¥ O search Foders  [T31]
il sistema operatlvo. pdess [ v B

e Cio significa che Windows potrebbe assegnare al drive
D500S una lettera di unita che é gia utilizzata da una
unita di rete condivisa, o assegnata a un percorso UNC
(Universal Naming Convention), causando un conflitto

= ) "
@ 2 S

Local Disk (C:) DVDJCO-RW Drive (D:) Local Disk (E:)

Other Places

& 1y Network Places

tra le lettere assegnate ai vari drive. In tal caso, sara a’fl'fe.ﬁ.;.,,f - ()
necessario contattare I'amministratore di rete o il

reparto assistenza, chiedendo di modificare le lettere di Dotas e, SRR
unita assegnate da Gestione Disco di Windows i

(I'operazione richiede I'accesso con diritti di
amministratore). Come citato nella sezione “Requisiti di
sistema” di questo manuale (a pagina 3), il drive D500S
richiede due lettere di unita consecutive libere DOPO Figura 9.10 — Esempio di lettera di unita
quella assegnata all’ultimo disco fisico che appare prima
delle lettere di unita assegnate ai profili non hardware.
(vedere Figura 9.10.) L’assegnazione delle lettere di
unita in ordine consecutivo NON interessa le unita di
rete condivise in quanto queste sono unita associate a
profili utente specifici e non sono assegnate al profilo
hardware di sistema e pertanto appaiono disponibili per
il sistema operativo.

In questo esempio (Figura 9.10), all’'unita D500S e assegnata la lettera “F:” che & la prima lettera disponibile dopo
I'unita “E:” (I'ultima lettera di unita assegnata a un disco fisico prima dell’elenco di lettere di unita assegnate a unita
non fisiche). Dato che alla lettera “G:” e assegnata una condivisione di rete, che non appartiene al profilo hardware
del computer in uso, I'unita D500S tentera di utilizzare tale lettera come seconda unita, generando un conflitto.

Se sul computer in uso non sono presenti condivisioni di rete, ma I'unita D500S continua a non avviarsi, & possibile
che altri dispositivi esterni, come lettori di schede, dischi rimovibili, o altri dispositivi installati in precedenza stiano
utilizzando la lettera di unita richiesta per il funzionamento dell’unita DataTraveler, causando ulteriori conflitti.

Si noti che le funzionalita di Gestione delle lettere di unita (DLM) sono migliorate significativamente su Windows 10
e 11 pertanto, tale problema non dovrebbe manifestarsi. Tuttavia, se I'utente non dovesse essere in grado di
risolvere il conflitto, si raccomanda di contattare la divisione Supporto Tecnico di Kingston o visitare
Kingston.com/support per richiedere ulteriore assistenza.
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Guida alla risoluzione dei problemi

Messaggi di errore

Unable to create file (Impossibile creare il file):
(Imp ) Unable to create file |

Questo messaggio di errore viene visualizzato quando si
tenta di CREARE un file o una cartella NELLA partizione 'j Unable to create the file Mew Text Document, bt

’ . h
e media is wrike u] otecked,

”

Figura 9.11 — Finestra di notifica errore “Unable to create file
(Impossibile creare il file)

Error Copying File or Folder Error
pying Error Copying File or Folder il

(Impossibile copiare il file o la cartella):

Questo messaggio di errore viene visualizzato quando si @ Cannat copy Filel: The disk is write-pratected.
tenta di COPIARE un file o una cartella NELLA partizione

dati sicura, durante I'accesso in modalita di sola lettura.

Remaove the write-pratection or use anather disk.

Figura 9.12 - Finestra di notifica errore “Error Copying File or
Folder Error” (Impossibile copiare il file o la cartella)

Error Deleting File or Folder Error —
Error Deleting File or Folder x|

(Impossibile eliminare il file o la cartella):
Questo messaggio di errore viene visualizzato quando si @ Cannct delete Filel: The disk is write-protected,
tenta di ELIMINARE un file o una cartella NELLA

partizione dati sicura, durante I’accesso in modalita di
sola lettura.

Remove the write-protection or use another disk,

Figura 9.13 - Finestra di notifica errore “Error Deleting File or
Folder Error” (Impossibile eliminare il file o la cartella)

Nota: Se si sta effettuando I'accesso all’'unita in modalita “Sola lettura” e si desidera sbloccare I'unita ottenendo
| diritti di accesso completi in lettura/scrittura alla partizione dati sicura, & necessario scollegare e disattivare
I’'unitaD500S poi effettuare nuovamente I'accesso, assicurandosi di deselezionare la casella dell’opzione
“Read-Only Mode” (Modalita di sola lettura), prima di effettuare I'accesso.
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Utilizzo del dispositivo (Ambienti Linux)

Data la grande varieta di distribuzioni Linux attualmente disponibili sul mercato, I'aspetto e le modalita d’uso delle
interfacce utilizzate dalle differenti versioni disponibili possono variare notevolmente tra loro. Tuttavia, il set di
comandi normalmente utilizzati all’interno dell’applicazione terminale & simile per tutte le versioni; tali comandi
Linux sono descritti in sezione sotto. Le immagini di esempio raffigurate in questa sezione rappresentano un
ambiente a 64 bit.

Su alcune distribuzioni di Linux I’esecuzione dei comandi del drive D500S dalla finestra terminale dell’applicazione,
richiede I'accesso con privilegi di super-user (root).

Note importanti prima di procedere:

1.) Il drive D500S non supporta l'inizializzazione del dispositivo su sistemi Linux, e deve pertanto essere
inizializzato e configurato completamente su sistemi Windows o MacOS prima di poter essere utilizzato
su Linux.

2.) L’accesso con Linux supporta solo le password complesse. L’accesso con frase password non é supportato
sui sistemi Linux.

3.) Le funzionalita del drive D500S hanno un supporto limitato su piattaforme Linux. Funzionalita come
password di ripristino monouso, una password di cancellazione crittografica, password
Amministratore/Utente, reset e attivazione della funzione di sola lettura non sono supportate sui sistemi
Linux.

L’'unita D500S integra 4 comandi che possono essere utilizzati sui sistemi Linux:

1kd500s_about Mostra le ‘informazioni sul drive D500S.
Ikd500s_login Consente I'accesso al drive.
1kd500S_logout Consente l'uscita sicura dal drive D500S.

Esegue una cancellazione crittografica e il reset del drive alla configurazione di fabbrica,

1kd500S_resetdevice eliminando permanentemente tutti i dati e i file memorizzati sul drive.

NOTA: I'esecuzione di questi comandi richiede I'apertura di una finestra dell’applicazione “Terminale” e I'accesso alle
cartelle specifiche in cui risiede ogni singolo file. Ogni comando deve essere preceduto dai due caratteri seguenti: *./’
(un punto e uno slash in avanti).

Esempio di come navigare tra i comandi di percorso Linux per IronKey:

Aprire una finestra dell’applicazione terminale e modificare la directory corrente su:
/media/ubuntu/IRONKEY/linux/linux32$ digitando il comando seguente:

cd /media/ubuntu/IRONKEY/linux/linux32 (e successivamente premere INVIO)
Aprire una finestra dell’applicazione terminale e modificare la directory corrente su:
/media/ubuntu/IRONKEY/linux/linux64$ digitando il comando seguente:

cd /media/ubuntu/IRONKEY/linux/linux64 (e successivamente premere INVIO)

Per utenti Linux
a 32 bit:

Per utenti Linux
a 64 bit:
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Nota: se il volume dell’unita IRONKEY non viene caricato automaticamente dal sistema operativo, I'utente dovra
effettuare il caricamento manuale da una finestra del terminale, mediante il comando “mount” di Linux. Fare
riferimento alla documentazione Linux riferita alla distribuzione specifica utilizzata, oppure accedere al proprio sito di
supporto online preferito per ottenere ulteriori dettagli sulle opzioni relative a sintassi e comandi disponibili. Alcune
distribuzioni Linux potrebbero richiedere I'inserimento del nome utente per eseguire comandi, come nel caso del
comando “ubuntu” riportato negli esempi sopra.

Identificazione e visualizzazione dei file di comando Linux IronKey D500S:

Una volta che il drive D500S & collegato al vostro
computer e rilevato dal sistema operativo,
cambiare la directory sul volume D500S inserendo
il comando mediante il prompt del terminale. = ST =
(Figura 10.1)

1S cd /media/ubuntu/IRDNKEV}[inux/linux64l

Nota: Gli screenshot e le istruzioni riportate in
guesta sezione utilizzano la cartella linux64 (a
indicare una piattaforma a 64-bit), al solo fine di
dimostrare I'uso del drive D500S sui sistemi con
sistema operativo Linux. Pertanto, € opportuno
tenere a mente che se si sta utilizzando la versione Figura 10.1 — Navigazione mediante riga di comando
a 32-bit di Linux, sara sufficiente accedere alla
rispettiva cartella “32-bit” anziché a quella a 64-
bit, specificando la cartella, linux32 anziché quella
denominata linux64).

Utilizzare il comando “Is” (list) dal prompt corrente
e quindi premere “INVIO”. Questo comando
consente di visualizzare un elenco di file e/o cartelle

’: R 1  ubuntu@ubuntu: /mediafubuntu/IRONKEY/lin... Q
all'interno della cartella linux64.

: S cd /media/ubuntu/IRONKEY/1linux/linux64

S s

Successivamente, sara possibile visualizzare i quattro
comandi Linux IronKey elencati (Figura 10.2)

ikD500S_about Figura 10.2 - File di comando visualizzazione Linux IronKey
ikD500S_login
ikD500S_logout
ikD500S_resetdevice

Nota: | nomi di comandi e cartelle (directory) sono sensibili alle maiuscole. Pertanto digitare “linux64” NON equivale
a digitare “Linux64”. Anche la sintassi deve essere immessa nel modo esatto in cui essa é rappresentata. Alcune
distribuzioni Linux potrebbero richiedere I'inserimento del nome utente per eseguire comandi, come nel caso del
comando “ubuntu” in questo esempio.)
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Utilizzo dei comandi D500S

Informazioni su D500S

IkD500S_about (Informazioni su D500S, Figura 10.3)

ubuntu@ubuntu: ~

Questo comando consente di popolare i campi dati tuz § * [media/ubuntu/IRONKEY/Tinux/Linux64/1kdse0s_about'

relativi al drive D500S, come: . IronKey D508S
D568S SN: 8023246D1813BC46960000615
Firmware: 3.06
Produttore DS80S Application: 1.0.8.3
i 5
Prodotto 1

Numero di serie D500S
Versione firmware
Versione software

Figura 10.3 — ikD500S_about (Informazioni su IronKey D500S)

Accesso a D500S

ikD500S_login

Una volta che il drive DS500S e stato inizializzato su sistema operativo Windows o MacOS, sara possibile accedere
alla partizione dati sicura, utilizzando la password D500S creata durante la procedura descritta.

Per effettuare I'accesso, seguire la procedura riportata sotto:

1. Aprire una finestra dell’applicazione “Terminale”.

2. Sul prompt del terminale, inserire il seguente comando: cd /media/ubuntu/IRONKEY/linux/linux64

3. Posizionando il prompt dei comandi sulla stringa /media/ubuntu/IRONKEY/linux/linux64$, digitare il comando
seguente per accedere al dispositivo: ./ ikD500S_login* e premere “INVIO”. (Nota: Comandi e nomi delle cartelle
sono sensibili alle maiuscole e la sintassi utilizzata deve essere esattamente quella qui indicata. Inoltre, alcune
distribuzioni potrebbero richiedere all’utente di inserire il nome utente, come “ubuntu”, in questo caso).

4. Dopo aver effettuato I'accesso, sul desktop del computer in uso si aprira la schermata che visualizza il volume
dati sicuro, da cui sara possibile iniziare a utilizzare I'unita D500S (per ulteriori informazioni sul comportamento

del drive in fase di accesso, proseguire alla pagina successiva).

*Nota: Su alcune distribuzioni di Linux I'esecuzione dei comandi del drive D500S dalla finestra terminale
dell’applicazione, richiede I'accesso con privilegi di super-user (root).
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Accesso a D500S (continua)

IkD500S_login (Sblocco del drive D500S,
Figura 10.4)

In base al tipo di configurazione utilizzata
per il drive, durante la procedura di accesso
potrebbero essere disponibili varie opzioni
su come sbloccare il drive.

Se i profili password amministratore e
utente sono stati abilitati durante la fase di
inizializzazione, saranno disponibili le
seguenti opzioni di accesso:

1.) Selezionare I'accesso come
Amministratore o Utente

2.) Selezionare lo sblocco delle
partizioni Amministratore o Utente
(se abilitate)

3.) Inserire la password di accesso
Amministratore o Utente per
I"autenticazione e lo sblocco del
dispositivo.

Nota: Se, durante l'inizializzazione, NON
sono stati abilitati i profili password
amministratore e utente sono stati
(modalita Solo utente), sara richiesto il solo
inserimento della password dell’utente per
I"autenticazione di accesso al dispositivo.

Importante: Come citato in precedenza, le
frasi password non sono supportate sui
sistemi Linux e pertanto il drive D500S
dovra essere configurato utilizzando una
password complessa per I'accesso a Linux
(Figura 10.5)

ubuntu@ubuntu: ~
: S '/media/ubuntu/IRONKEY/1linux/1linux64/ikd500s_login'
Please select (1)Admin or (2)User: (1 or 2)? 1

Please select (1)Admin partition or (2)User partition: (1 or 2)? I

Figura 10.4 — ikD500S_login (Sblocco del drive D500S)

ubuntu@ubuntu: ~

: § '/media/ubuntu/IRONKEY/linux/linux64/ikd500s_login'
inux login only supports Complex password. Passphrase password is not supported.
Please configure your password on a Windows/Mac system.

Y |

Figura 10.5 — Tentativo di accesso con frase password non supportata.
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Accesso a D500S (continua)

Errore durante l'inserimento della password di
accesso

Se durante il processo di accesso viene inserita una
password errata, |'utente avra a disposizione un’altra
possibilita per inserire la password corretta. Tuttavia,
il dispositivo & dotato di una funzione di sicurezza
integrata che conteggia il numero di tentativi di
accesso falliti. Se il numero di tentativi falliti da parte
dell’Amministratore o dell’Utente supera il valore
preimpostato di default, pari a 10 tentativi, il drive
effettuera le seguenti operazioni:

Password Amministratore/Utente abilitate

e Accesso Utente: Blocco utente, richiede
I’'accesso come amministratore. (Figura 10.6)
Nota: La password Utente puo essere
resettata mediante un accesso
Amministratore, su sistemi Windows o
MacOS supportati.

e Accesso amministratore: Cancellazione
crittografica del drive; i dati vengono
eliminati definitivamente. Richiede il reset
del dispositivo. (Figura 10.7)

Modalita “Solo utente” (modalita
Amministratore/Utente non abilitata)

e Accesso Utente: Cancellazione crittografica
del drive; i dati vengono eliminati
definitivamente. Richiede il reset del
dispositivo. (Figura 10.7)

ubuntu@ubuntu: ~

1§ ' /media/ubuntu/IRONKEY/1inux/1inux64/ikd568s_login'

to protect data privacy,
please log in as Admin.

Figura 10.6 — Blocco di accesso Utente,
Password Amministratore/Utente abilitate

ubuntu@ubuntu: ~

= |

Figura 10.7 — Numero massimo di tentativi raggiunto (reset drive)

D500S Uscita

IkD500S_logout (blocco dispositivo)

Dopo aver terminato di utilizzare I'unita D500S,
effettuare I'uscita dal dispositivo e mettere i dati in
sicurezza. Per fare cio, seguire i passi indicati nella
procedura descritta a pagina 39, e utilizzare il
seguente comando di uscita sul dispositivo
correttamente: ./ IkD500S_logout e premere “INVIO”
(Nota: Comandi e nomi delle cartelle sono sensibili
alle maiuscole e la sintassi utilizzata deve essere
esattamente quella qui indicata. (Figura 10.8)

ubuntu@ubuntu: ~
:-$ '/media/ubuntu/IRONKEY/1inux/1inux64/ikd5008s_logout'

Device has been logout successfully.

= |

Figura 10.8 — D500S Uscita
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ResetD500S — Reset dispositivo

ikD500S_resetdevice

Come gia citato in precedenza a pagina 41, in caso di
smarrimento delle password Utente/Amministratore,
e possibile utilizzare il comando “Reset Dispositivi”
per effettuare il reset del drive e renderlo
nuovamente utilizzabile. Questa procedura consente

di creare una nuova password. Tuttavia, al fine di el LT e - ¢
garantire la privacy dei dati contenuti nel drive :$ ' /media/ubuntu/IRONKEY/linux/linux64/ikd5e8s_resetdevice'
D500S, viene eseguita la cancellazione crittografica For reset device, YOU WILL LOSE ALL DATA!

della partizione dati sicura. Cio significa che tutti i Are you sure? (y/n) I
dati precedentemente archiviati andranno persi.

Per utilizzare il comando “Reset dispositivo”, seguire i
passi indicati nella procedura descritta a pagina 39, e
utilizzare il seguente comando di uscita sul dispositivo
correttamente: ./ikD500S_resetdevice; quindi,
premere “INVIO” (Nota: Comandi e nomi delle
cartelle sono sensibili alle maiuscole e la sintassi
utilizzata deve essere esattamente quella qui
indicata. (Figura 10.9)

Una volta utilizzato il comando “Reset dispositivo”,
verra chiesto all’utente di creare una nuova password
complessa, che deve includere:

Figura 10.9 — Comando “Reset dispositivo”

e Lunghezza compresa tra 8 e 16 caratteri,
comprendente almeno tre (3) dei seguenti criteri
opzionali: ubuntu@ubuntu: ~ 2l =

:-$ ' /media/ubuntu/IRONKEY/linux/linux64/ikd508s_resetdevice’

-LETTERE MAIUSCOLE

-Iettere minuscole or reset device, YOU WILL LOSE ALL DATA!

re you sure? (y/n) y

-Numeri ; ’
. . e ease enter your new passwor
-Caratteri speciali (!,$,ecc.) Please enter your new password agai
he password must be 8 to 16 chara long. Please enter again.
(Figura 10.10)

lease enter your new password

Nota: Il comando “Reset dispositivo” consente di
inizializzare il drive in modalita “Solo utente”
(password singola, Utente singolo). Al fine di abilitare
i profili di accesso password Amministratore/Utente,
€ necessario configurare il drive D500S su un sistema
Windows o MacOS supportati e in grado di accedere
a tale opzione.

Figura 10.10 - Comando “Reset dispositivo”, creazione della password
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Figura 1 —IronKey D500S
Introdugao

O IronKey D500S da Kingston é um drive USB de seguranca militar que se baseia nos recursos que tornaram o IronKey
uma marca muito respeitada para proteger informac&es confidenciais. Tem certificado FIPS 140-3 Nivel 3 (pendente),
gue inclui novos aprimoramentos de seguranga do NIST exigindo atualizacdes de processador seguras para maior
seguranca. A criptografia e a descriptografia sdo feitas no D500S, sem deixar vestigios no sistema host — tornando-o
imune a farejadores de senha na memdria. Juntamente com a criptografia XTS-AES de 256 bits baseada em hardware,
ele também possui uma estrutura robusta de zinco que é a prova d'agua*, a prova de poeira*, resistente a
esmagamento e vedado com epoxi para proteger componentes internos de ataques de penetragao.

O D500S suporta opgdes multissenhas (Admin, Usuario, Recuperacdo Unica e Exclusdo criptografica) com modos
tradicionais de senhas Complexas ou de Frase-passe**. A op¢do multissenhas aumenta a capacidade de recuperar o
acesso aos dados se uma das senhas for esquecida. Além de ser compativel com as senhas Complexas tradicionais, o
modo de Frase-passe permite um PIN numérico, frase, lista de palavras ou até letras de musica de 10 a 128 caracteres.
O Admin pode habilitar um usudrio, criar particGes duplas de dados com tamanho personalizado separando arquivos
de login de Admin/Usudrio, habilitar uma senha de recuperacdo Unica, senha de exclusdo criptografica e redefinir a
senha do usudrio para restaurar o acesso aos dados.

Para ajudar na entrada da senha, o simbolo de “olho” pode ser habilitado para revelar a senha digitada,
reduzindo erros de digitagcdo que levam a tentativas de login malsucedidas. Para maior tranquilidade, o D500S usa um
firmware assinado digitalmente, tornando-o imune a malwares BadUSB e protec¢do de ataque por forca bruta para
evitar a adivinhacgdo de senha. A protecdo contra ataques de forca bruta bloqueia a senha de recuperagao Unica ou do
Usuario apds 10 senhas invalidas inseridas seguidamente, e apaga o drive criptograficamente se a senha do Admin for
inserida incorretamente 10 vezes seguidas.

Para proteger contra potenciais malwares ou sistemas ndo confidveis, o Admin e o Usuario podem aplicar o modo de
Somente Leitura para proteger o drive de gravacdes; além disso, os teclados virtuais integrados protegem as senhas de
registros do toque do teclado ou da tela***.

Pequenos e médios negdcios podem usar a fungdo de Admin para gerenciar seus drives localmente, por ex., utilizar o
Admin para configurar ou redefinir as senhas de recuperacao Unica ou do Usudrio, recuperar o acesso aos dados em
drives bloqueados e estar em conformidade com as leis e regulamentos quando pericias forem necessarias.

O D500S oferece muitas opgdes de personalizacdo e é compativel com TAA/CMMC e montado nos EUA.

O D500S conta com uma garantia limitada de 5 anos e suporte técnico Kingston gratuito.

* Consulte a especificagdo da folha de dados. O produto deve estar limpo e seco antes de sua utilizagdo.
** Modo de frase-passe ndo suportado em sistemas Linux.
*** Teclado virtual: Suporta apenas Inglés dos EUA em sistemas Microsoft Windows e macOS compativeis.




(S IRONKEY’ ~ Kingston

Recursos do IronKey D500S

e Com certificado FIPS 140-3 Nivel 3 (Pendente) com criptografia de hardware de 256 bits XTS-AES
(criptografia que nunca pode ser desligada)

e Protecdo contra ataque de BadUSB e por forca bruta

e Opcao de multissenhas

e Modos de senha Complexas ou de Frase-passe

e Opcao exclusiva de dupla particao e senha de exclusdo criptografica

e Botdo de olho para exibir senhas digitadas e reduzir tentativas de login malsucedidas

e Teclado virtual para ajudar na protecdo contra registros de toque do teclado ou da tela

e Configura¢des somente leitura (protecdo contra gravacao) forcadas/baseadas em sessdo para proteger o
conteudo do drive contra alteracdes ou malware

e Pequenos e médios negdcios podem gerenciar os drives localmente usando a funcdo de Admin

e Compativel com Windows, macOS e Linux (consulte a folha de dados para obter detalhes)

Sobre este Manual
Este manual do usudrio abrange o IronKey D500S e baseia-se na imagem de fabrica sem customizagdes

implementadas.

Requisitos do sistema

Plataforma de PC Suporte do sistema operacional do PC
o Intel, AMD e Apple M1 SOC e Windows 11
e 15 MB de espaco livre no disco e Windows 10

e Porta USB 2.0 — 3.2 disponivel
e Duas letras consecutivas de drive apés o
ultimo drive fisico*

*Observacgdo: Consulte “Conflito de letra de
drive” na pagina 35.

Plataforma Mac Suporte do Sistema Operacional Mac
e 15 MB de espaco livre no disco e macOS X (v. 10.15.x — 13.x)
e PortaUSB2.0-3.2

Plataforma Linux Suporte do Sistema Operacional Linux
e 5 MB de espaco livre no disco e Linux Kernel v4.4 ou superior

e PortaUSB2.0-3.2
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Recomendagoes

Para garantir que haja uma ampla energia fornecida ao dispositivo D500S, insira-o diretamente em uma porta USB no
seu notebook ou desktop, como visto na Figura 1.1. Evite conectar o D500S a qualquer dispositivo periférico que
possa ter uma porta USB, como um teclado ou um hub USB, como visto na Figura 1.2.

Figura 1.1 — Uso recomendado Figura 1.2 — Ndo recomendado

Utilizando o sistema de arquivo correto

O IronKey D500S vem pré-formatado com o sistema de arquivos FAT32. Ele funcionara em sistemas Windows, macOS
e Linux*. Entretanto, pode haver algumas outras op¢des que podem ser usadas para formatar o drive manualmente,
como NTFS para Windows e exFAT. Vocé pode reformatar a particdo de dados se necessario mas os dados sdo
perdidos quando o drive é reformatado.

Lembretes de utilizagdo
Para manter a seguranca de seus dados, a Kingston recomenda que vocé:

e Realize um escaneamento para virus em seu computador antes de instalar e usar o D500S em um sistema

e Ao usar o drive em um sistema publico ou que ndo esteja familiarizado, vocé deve definir o modo Somente
Leitura no dispositivo para ajudar a proteger o drive de malwares

e Bloqueie o dispositivo quando ndo estiver usando

e Ejete o drive antes de desconectd-lo

e Nunca desconecte o dispositivo quando o LED estiver aceso. Isso pode danificar o drive e exigir uma
reformatacdo, o que apagara seus dados

e Nunca compartilhe a senha do seu dispositivo com ninguém

Encontre as ultimas atualizagdes e informacgoes

Visite kingston.com/support para ver as Gltimas atualizagdes do drive, Perguntas Frequentes, documentos e
informagdes adicionais.

OBSERVACAO: Somente as ultimas atualizagdes do drive (quando disponiveis) devem ser aplicadas ao drive. N3o é
suportado rebaixar o drive para uma versdo de software mais antiga e isso pode potencialmente causar a perda dos
dados armazenados ou impedir outra funcionalidade do drive. Entre em contato com o Suporte Técnico Kingston se
tiver problemas ou duvidas.

* 0 D500S nao suporta inicializacdo direta de fabrica no Linux e precisara ser totalmente inicializado e configurado
em um sistema Windows ou macOS compativel antes que o drive possa ser usado no Linux. Informagées adicionais
podem ser encontradas na se¢do Linux deste guia do usuario na pagina 37
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Praticas recomendadas para configuracdo de senha

Seu D500S conta com fortes contramedidas de seguranca. Isso inclui protecdo contra ataques de forga bruta que
impedirdo que um invasor adivinhe as senhas limitando a 10 tentativas de senha. Quando o limite do drive é
alcancado, o D500S automaticamente limpara os dados criptografados — formatando-se de volta para as
configuragdes de fabrica.

Multissenhas

O D500S suporta multissenhas como um recurso superior para ajudar a proteger contra perda de dados se uma ou
mais senhas forem esquecidas. Quando todas as op¢des de senha estiverem habilitadas, o D500S pode suportar trés
senhas diferentes utilizadas para recuperar os dados — Admin, Usudrio e senha de Recuperacgao Unica.

O D500S permite que vocé selecione duas senhas principais — uma senha de Administrador (chamada de senha de
Admin) e uma senha de Usuario. O Admin pode acessar o drive a qualquer momento e definir opcGes para o Usudrio
— 0 Admin é como um Superusuario. Além disso, o Admin pode configurar a senha de Recuperacgdo Unica para o
Usudrio para fornecer uma forma do Usuario fazer o login e redefinir a senha de Usuario.

O Usuario também pode acessar o drive mas possui privilégios limitados em comparacdo com o Admin. Se uma das
duas senhas for esquecida, a outra senha pode ser utilizada para acessar e recuperar os dados. O drive pode entdo
ser configurado de volta para ter duas senhas. E importante configurar AMBAS as senhas e salvar a senha de Admin
em um local seguro enquanto utiliza a senha de Usuario. O Usudrio pode utilizar a senha de Recuperacgdo Unica para
redefinir a senha de Usudrio quando necessdrio.

Se ambas as senhas forem esquecidas ou perdidas, ndo ha outra forma de acessar os dados. A Kingston ndo podera
recuperar os dados ja que a seguranca ndo tem porta dos fundos. A Kingston recomenda que vocé também tenha os
dados salvos em outra midia. O D500S pode ser restaurado e reutilizado, mas os dados anteriores serdo excluidos
para sempre.

Modos de senha
O D500S também suporta dois modos de senha diferentes:

Complexa
Uma senha complexa exige o minimo de 8 a 16 caracteres utilizando pelo menos 3 dos seguintes caracteres:
e Caracteres alfabéticos maiusculos
e Caracteres alfabéticos minudsculos
e Numeros
e (Caracteres especiais

Frase-passe
O D500S suporta frases-passe de 10 a 128 caracteres. Uma frase-passe ndo segue regras, mas se utilizada de maneira
apropriada, pode fornecer niveis muito altos de protecdo de senha.

Uma frase-passe é basicamente qualquer combinacgdo de caracteres, incluindo caracteres de outro idioma. Como o
drive D500S, o idioma da senha pode combinar o idioma selecionado para o drive. Isso permite que vocé selecione
multiplas palavras, uma frase, letra de uma musica, uma linha de uma poesia etc. Boas frases-passes estao entre os
tipos de senha mais dificeis de um invasor adivinhar e ao mesmo tempo podem ser mais faceis para os usuarios
recordarem.
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Para garantir que haja uma ampla energia fornecida para o drive USB criptografado IronKey, insira-o diretamente em
uma porta USB 2.0 / 3.0 de um notebook ou computador. Evite conecta-lo a qualquer dispositivo periférico que possa
conter uma porta USB, como um teclado ou um hub USB. A instalacdo inicial do dispositivo deve ser feita em um

sistema operacional Windows ou macOS que seja compativel.

Acesso ao dispositivo (Ambiente Windows)

Conecte o drive USB criptografado IronKey a uma porta USB disponivel em um notebook ou computador e espere o

Windows detecta-lo.

e Usuarios do Windows 10/11 receberdo uma
notificagdo de driver do dispositivo. (Figura 3.1)

‘M Installing device driver software % *
~~  Click here for status.

Figura 3.1 — Notificacdo de Driver do Dispositivo

e (Quando a deteccdo de hardware estiver
concluida, selecione a opcdo IronKey.exe dentro
da particdao Unlocker que pode ser encontrada no
Gerenciador de Arquivos. (Figura 3.2)

e Observe que a letra da particdo vai variar com
base na proxima letra do drive livre. A letra do
drive pode mudar dependendo de quais
dispositivos estdao conectados. Na imagem abaixo,
a letra do drive é (E:)

DVD RW Drive (E:) IronKey Unlocker
m 0 bytes free of 122 MB Common

IronKey.app
Licenses
WINDOWS

&5 | AUTORUN.INF

Figura 3.2 - File Explorer Window/IronKey.exe

Acesso ao dispositivo (ambiente macOS)

Insira o D500S em uma porta USB disponivel no seu notebook ou computador e aguarde o sistema operacional do
Mac detecta-lo. Quando isso acontecer, vocé verd aparecer um volume ‘IRONKEY no computador. (Figura 3.3)

e C(Clique duas vezes no icone do IronKey CD-ROM.

e Depois, clique duas vezes no icone do aplicativo
IronKey.app encontrado na janela exibida na
Figura 3.3. Isso fard comecar o processo de
inicializagdo.

IRONKEY 88 ¢ By » Q

o S .

IRONKEY IRONKEY.exe Windows

b

Figura 3.3 — Volume IronKey
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Inicializagao do dispositivo (Ambiente Windows e macOS)

Idioma e EULA

Selecione o seu idioma de preferéncia no
menu suspenso e clique em Next (Avangar)
(Figura 4.1)

Device Initialization - DS00S 6 IRONKEY" v

" Language

(o o

Figura 4.1 — Seleg¢do de idioma

Analise o acordo de licenca e clique em
Next (Avangar).

Observagdo: Vocé deve aceitar o acordo de
licenca antes de continuar; de outra forma, o
botdo Avangar continuara inativo. (Figura 4.2)

(S IRONKEY" ~

Device Initialization - DS00S

B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE T("Ag ") is a legal ag you (either an

individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may Include associated media,
printed materials, and "online” or electronic documentation (the "Licensed Software”). By downloading, installing,
copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any partion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensad Software is protected by copyright laws and intarnational copyright treaties, as well as other

intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with IronKey Encrypted USB product lines.

~) Yes, | accept

Back Cancel

Figura 4.2 — Contrato de Licenga
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Inicializacao do dispositivo

Escolha de senha

Na tela de mensagem de Senha, vocé podera criar uma senha para proteger seus dados no D500S usando os modos
de senha Complexas ou de Frase-passe (Figuras 4.3 — 4.4). Além disso, as op¢des de Usuario/Admin multissenhas
também podem ser habilitadas nesta tela. Antes de continuar com a escolha da senha, veja Habilitando as Senhas
de Usuario / Admin abaixo para entender melhor esses recursos.

Observagao: Seja o modo Complexo ou Frase-passe o escolhido, o modo nao pode ser alterado a menos que o

dispositivo seja restaurado.

Para comecar com a escolha da senha, crie sua senha no campo de ‘Senha, depois redigite-a nos campos de
‘Confirmar Senha’. A senha que vocé criar deve seguir os seguintes critérios antes do processo de inicializagdo

permitir que vocé continue:

Senha complexa
e Deve conter 8 caracteres ou mais
(até 16 caracteres).

e Deve conter trés (3) dos seguintes
critérios:
O Letra maiuscula
O Letra minuscula
0 Digito numérico
0 Caracteres especiais (!,$,&, etc.)

Device Initial

& Password

) Enable Admin and User Passwords @

zation - DS00S

S IRONKEY" v

—

| cancel

Figura 4.3 — Senha complexa

Senha de frase-passe
e Deve conter:
O Minimo de 10 caracteres
0 Maximo de 128 caracteres

Device Initialization - D500S

& Password

(_) Enable Admin ai

S IRONKEY" v

X Passphrase

nd User Passwords @

\' Cancel |

Figura 4.4 — Senha de frase-passe

Dica de senha (Opcional)

Uma Dica de senha pode ser util para fornecer
uma pista sobre a senha, se algum dia ela

for esquecida.

Observagdo: A dica NAO pode ser a mesma
qgue a senha.

Figura 4.5 — Campo da dica de senha
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Inicializacao do dispositivo
Senhas validas e invdlidas
Para senhas validas, as Caixas de critério de senha ficardo verdes quando o critério for seguido. (Ver Figuras 4.6a-b)

Observacdo: Quando o minimo de trés critérios de senha forem seguidos, a quarta caixa de critérios ficara cinza,
indicando que este critério ndo é opcional (Figura 4.6b)

C 5008 (S IRONKEY"
m Password
Complex
o
Enable A a Passwords @

Figura 4.6a — Condigao de senha complexa atendida

ization - DS00S (3 IRONKEY

v}
a

a Password

Complex

Figura 4.6b — Condi¢do de senha complexa opcional

Para senhas invalidas, as Caixas de critério de senha
ficardo vermelhas e o botdo Avangar sera
desabilitado até que os requisitos minimos

sejam atendidos.

Isso se aplica as senhas complexas e de frase-passe.

Device Initialization - D500S 6 IRONKEY
# Password
Complex
Enable Admin and User Passwords @

Figura 4.7 — Condigdes de senha ndo atendidas

10
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Inicializacao do dispositivo

Teclado virtual
O D500S oferece um teclado virtual que pode ser utilizado para protecdo contra registros de toque do teclado

(keylogger).

Device Initialization - D500S @IRONKEY v
e Para usar o Teclado virtual, localize o botdo de - B
teclado do lado superior direito da tela de
Inicializagdo do dispositivo e clique nele. Pesbiese
e
Enable Admin and User P @

Figura 4.8 — Ativando o Teclado virtual

e Quando o teclado virtual aparecer, vocé também
pode habilitar a Prote¢ao contra registros da tela.
Ao usar esse recurso, todas as teclas ficarao Virtul Key G—> Proy P v X
brevemente em branco. Isso é um comportamento

., . R R 11121 3(||4(|5(/6| 78] 9] 0 €
esperado, ja que previne que invasores registrem a
a . qllwilel]lr t |y ||lu ol|lp

tela quando vocé clicar nas teclas.

a S d f g h j k | . : return
. . e shift z X c v b ni|m R ‘ shift
e Parafazer com que este recurso seja mais sdlido,

caps lock mndomrzue

vocé também pode escolher randomizar o teclado
virtual selecionando randomizar na parte inferior
direita do teclado. A Randomizacao vai ordenar as
teclas em uma ordem aleatéria.

Figura 4.9 — Protegdo contra registro de tela / Randomizag¢do

11
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Inicializacao do dispositivo

Botao de visibilidade de senha

Por padrao, quando vocé cria uma senha, a sequéncia da senha sera mostrada no campo conforme vocé digitou. Se
vocé quiser ‘ocultar’ a sequéncia de senha como vocé digitou, vocé pode fazer isso acionando o botdo de ‘olho’ da

senha localizado no lado superior direito da janela de Inicializagao do dispositivo.

Observagdo: Apods o dispositivo ser inicializado, o campo de senha ficara no padrao ‘oculto’.

Device Initialization - DS00S 60 IRONKEY" +

& Password D

Para ocultar a sequéncia de senha, clique no

icone cinza.
i ]
0000000000000 00000ORRRRONS
SO0 00000RRRRROS
Enable Admin and User Passwords @
Figura 4.10 — Botdo para ‘ocultar’ a Senha
Device Initialization - DS00S @IRONKEY v
& Password I:]

Para exibir a senha oculta, clique no icone azul.

Enable Admin and User Passwords @

Figura 4.11 — Botdo para ‘exibir’ a Senha

12
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Inicializacao do dispositivo
Senhas de Admin e de Usuario

Ao habilitar as senhas de Admin e de Usuario, vocé pode utilizar a funcionalidade multissenhas, na qual a funcdo de
Admin pode administrar ambas as contas. Selecionar ‘Habilitar senhas de Admin e de Usuario’ permite um método
alternativo de acesso ao drive em caso de uma das senhas ser esquecida.

Com as senhas de Admin e de Usudrio habilitadas, vocé também pode acessar:
e Configuracdo de particao dupla
e Senha de recuperacdo Unica
¢ Modo somente leitura forgada para login do Usuario
e Redefinicdo da senha de Usuario
e Redefinicdo de senha forcada para login do Usuario
e Senha de exclusdo criptografica

Para saber mais sobre esses recursos, va até a pagina 25 dentro deste guia do usuario.

Device Initializatior (S IRONKEY" v

e Para habilitar as senhas de Admin e de
Usuario clique na caixa proxima a & Password
‘Habilitar as senhas de Admin e de
Usuario’ e selecione Avangar assim que
uma senha valida for escolhida.

(Figura 4.12)

Passphrase

0000000000000 00000000000000

e Se este recurso estiver habilitado, entao
a senha escolhida neste tela sera a senha
de Admin. Clique em Avangar para
continuar para a tela da senha de | B Eotio Avin snd User Passwordl ©
Usuario onde uma senha é escolhida

para o Usuario. [ e MR

4.12 — Habilitando as senhas de Admin e de Usuario

Observagdo: Habilitar as senhas de Admin e de Usuario é opcional.

Se o drive estiver configurado com este recurso NAO habilitado (caixa desmarcada), entdo o drive serd configurado
como um Usudrio Unico, drive de Senha tnica sem qualquer recurso de Admin. Esta configuragdo sera chamada
de Modo Somente Usuario ao longo deste manual.

Para continuar com um Usudrio Unico, configuragdo de senha Unica, mantenha Habilitar senhas de Admin e de
Usuario desmarcado, e cligue em Avangar depois de criar uma senha valida.

Observagdo: ‘As senhas de Admin e de Usuario’ serdo mencionadas como ‘Fungao de Admin’ para o restante
deste guia.

13
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Inicializacao do dispositivo

Senhas de Admin e de Usuario

o Se afungdo de Admin foi habilitada
na tela anterior, a tela seguinte pedira
a senha de Usuario (Figura 4.13)
A Senha de Usudrio tera capacidades
limitadas em comparagao com a do
Admin e sera discutida com mais
detalhes depois neste Guia do Usuario
(ver pagina 23)

Device Initialization - DS00S S IRONKEY" v

m User Password

Require password reset on next login @
Back Cancel

Figura 4.13 — Senha de Usudrio (Admin e Usuario habilitados)

Observagdo: O critério da Opgdo de senha escolhida (complexa ou frase-passe) vai se estender a Senha de Usuario,
Senha de recuperagdo Unica, senha de exclusdo criptografica e a qualquer redefinicdo de senhas necessarias depois
que o drive for instalado. A opcao de senha escolhida pode ser alterada apenas depois de uma completa

restauracao do dispositivo.

e O recurso de ‘Exigir redefinicdo de senha
no préximo login’ no canto inferior
esquerdo da Figura 4.13 é apenas para a
Senha do Usuario e pode ser habilitada
para forgar o Usudrio a fazer login usando
a senha tempordria definida pelo Admin
durante o processo de inicializacao, e
entdo altera-la para uma senha de sua
escolha depois que o drive for
autenticado com a senha temporaria.
Isso é util quando o drive é dado para
outra pessoa usar. (Figura 4.14)

Observagao: Por seguranca, a nova senha
nado pode ser a mesma da senha
temporaria.

Login Device - D500S (S IRONKEY
# User Password
Or r
es0e
Read-Only Mode @

Figura 4.14 — Exigir redefini¢ao de senha no préximo login
(para Senha de Usuario)

v
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Inicializacao do dispositivo

Parti¢Ges duplas

E

LOG

O IronKey D500S permite criar duas particdes separadas
e de tamanho personalizado entre o Admin e o Usudrio.
Se esta funcionalidade estiver ativada, o login de Admin
terd acesso as particdes Usuario e Admin, enquanto o
login do Usudrio tera apenas acesso a Parti¢do de
Usuario. Este recurso é util para separar os privilégios de
acesso a dados e arquivos de forma segura entre o
Admin e o Usuario, ou pode ser usado para habilitar um
armazenamento de arquivos oculto para evitar a
exposicdo desnecessaria de arquivos em sistemas nao
confidveis. Os tamanhos de particdo entre o Admin e o
Usuario também podem ser ajustados, se desejar.

OBSERVAGAO: Esse recurso é opcional e pode ser
desativado deixando a caixa “Ativar Particao Dupla”
desmarcada durante a configuracgdo (Figura 4.15)

(S IRONKEY" «

Size 7GB

3.5GB

@an

Figura 4.15 — Dispositivo de parti¢ao

Para ajustar e alocar os tamanhos de particao entre
Usuario e Admin, mova o controle deslizante para a
esquerda ou direita, respectivamente (Figura 4.16).

e As particdes podem ser ajustadas em acréscimos
de 0,5 GB.

e O dimensionamento da particdo é baseado na
capacidade total do armazenamento disponivel na
particao oculta.

e Por padrao, o controle deslizante de particao dupla
é definido para dividir o armazenamento
uniformemente entre Admin e Usuario, até que ele
seja ajustado manualmente.

e O menor tamanho de particdao que pode ser
alocado é 1 GB.

(S IRONKEY"

Size 7GB

2GB 5GB

Figura 4.16 — Dispositivo de parti¢ao, controle deslizante ajustado

Login de Admin

Uma vez que o drive esteja totalmente configurado
com Parti¢Ges Duplas ativadas, o Login de Admin sera
apresentado com uma opc¢ao para desbloquear o drive
para acessar a Particao do Admin OU a Particao do
Usuario com cada login bem-sucedido. (Figura 4.17)

OBSERVACAO: Apenas uma particdo pode ser aberta
de cada vez. As particées Usuario e Admin ndo podem
ser desbloqueadas ao mesmo tempo.

O Login de Usuario ndo sera apresentado com esta
opcao e desbloqueara automaticamente somente a
Parti¢cdo de Usuario.

(3 IRONKEY

T
Figura 4.17 — Exemplo de login de Admin, escolha de parti¢ao
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Inicializacao do dispositivo
Informacgoes de contato

Insira suas informacGes de contato nas caixas de texto fornecidas (ver Figura 4.18)

Observagdo: As informacdes que vocé digitar nesses campos NAO podem conter a sequéncia de senha que vocé
criou no Passo 3. Entretanto, esses campos sdo opcionais e podem ser deixados em branco se desejar.)

Device Initialization - DS00S (S IRONKEY" v

O campo do ‘Nome’ pode conter até * Contact
32 caracteres, mas ndo pode conter a
senha exata.

O campo ‘Empresa’ pode conter até
32 caracteres, mas nao pode conter a
senha exata.

O campo ‘Detalhes’ pode conter até
156 caracteres, mas nao pode conter a
senha exata.

o “ Concel

Figura 4.18 — Informagdes de contato

Observagao: Clicar em ‘OK’ vai concluir o processo de inicializacdo e prossiga para desbloquear, depois prepare a
particdo segura onde seus dados possam ser armazenados com seguranca. Prossiga para desconectar o drive e
conecta-lo de volta ao sistema para ver as mudancas refletidas.
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Uso do dispositivo (Ambiente Windows e macOS)

Login para Admin e Usuario (Admin habilitado)

Se o dispositivo for inicializado com as senhas de Admin e de Usuario (fungdo de Admin) habilitadas, o aplicativo
IronKey D500S vai iniciar, iniciando a tela de login da Senha de Usuario primeiro. A partir daqui vocé pode fazer login
com a Senha de Usudrio, visualizar qualquer informagdo de contato inserida ou fazer login como Admin (Figura 5.1).
Clicando no botdo de ‘Login como Admin’ (mostrado abaixo) o aplicativo prosseguira para o menu de login do Admin
onde vocé pode fazer login como Admin para acessar os recursos e configuragdes do Admin (Figura 5.2).

Login Device - D500S (S IRONKEY" v Login Device - D500S (S IRONKEY ~

& User Password & Admin Password

Hint

) Read-Only Mode @ Read-Only Mode @
[ e R ol
Figura 5.1 — Login de Senha de Usuario (Admin habilitado) Figura 5.2 — Login de senha do Admin
Login para modo Somente Usuario (Admin nao
habilitado)
Como mencionado anteriormente, embora seja Louin Device - 05005 @ IRONKEY

recomendado usar a funcionalidade da funcao de
Admin para obter todos os beneficios de seu
dispositivo, o drive IronKey também pode ser
iniciado em uma configuragdo Somente Usudrio
(Senha Unica, Usuario Unico). Essa é uma opc¢do para
aqueles que gostariam simplesmente de uma
abordagem de senha Unica para proteger os dados
em seu drive. (Figura 5.3)

# User Password

Observagao: Para habilitar as senhas de Admin e de ébd ool Mode @

Usudrio, use o botdo Restaurar dispositivo para —
colocar o drive de volta ao estado de inicializagdo
onde vocé pode habilitar as senhas de Admin e de
Usuario. TODOS os dados do drive serao
formatados e perdidos para sempre quando ocorre
a Restauragao do dispositivo.

Figura 5.3 — Login de Senha de Usuario (Admin nao habilitado)
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Uso do dispositivo

Desbloqueando no modo Somente Leitura

Vocé pode desbloquear seu dispositivo em um estado de Somente Leitura para que os arquivos ndo possam ser
alterados em seu drive IronKey. Por exemplo, ao usar um computador desconhecido ou ndo confidvel, desbloquear
seu dispositivo no modo somente leitura evitara que qualquer malware neste computador infecte seu dispositivo
ou modifique seus arquivos.

Ao funcionar nesse modo, vocé ndo pode executar nenhuma operacdo que envolva modificages dos arquivos no
dispositivo. Por exemplo, vocé ndo pode reformatar o dispositivo, restaurar, adicionar ou editar arquivos no drive.

Para desbloquear o dispositivo no Modo Somente Leitura:

1. Insira o dispositivo na porta USB do Login Device - DS00S © IRONKEY
computador host e execute o arquivo R R et e
IronKey.exe.

2. Marque o Modo Somente Leitura abaixo
da caixa de entrada de senha (Figura 5.4). e

3. Digite a senha do seu dispositivo e clique
em Login. O dispositivo serd
desbloqueado no modo Somente
Leitura.

Figura 5.4 — Modo Somente Leitura

Se vocé deseja desbloquear o dispositivo com acesso total de leitura/gravacdo a particdo de dados segura, vocé
deve desligar o D500S e entrar de novo, deixando a caixa de marcacao ‘Modo Somente Leitura’ desmarcada.

Observagdo: As opgdes do Admin do D500S conta com um modo Somente Leitura forgado para os dados do
Usudrio, o que significa que o login do Usuario pode ser forcado a desbloquear em um estado de Somente Leitura
pelo Admin (ver pagina 31 para mais detalhes).
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Uso do dispositivo

Protecdo de ataque de forg¢a bruta

Importante: Durante o login, se for digitada uma senha incorreta, vocé tera outra oportunidade para digitar a
senha correta; entretanto ha um recurso de seguranca integrado (também conhecido como protecdo de ataque de
forca bruta) que monitora o nimero de tentativas erradas de login. *

Se esse numero alcancar o valor pré-configurado de 10 tentativas erradas de senha, o comportamento sera o
seguinte:

Protecao de Forga Bruta
Admin/Usuario habilitado Comportamento do dispositivo
(10 tentativas de senha incorretas)

Apagar dados e
Restaurar dispositivo?

Bloqueio de senha. Fazer login como Admin
Senha de Usuario ou usar senha de Recuperacdo Unica para NAO
redefinir a senha de Usudri

Apagar drive criptograficamente, Senhas,

configuracdes e dados apagados para sempre SIM

Senha de Admin

Bloqueio de senha, o botdo de senha de
Senha de recuperacao Unica Recuperacdo ficara cinza e inutilizavel. Fazer NAO
login como Admin para Redefinir a senha

Somente usudrio
Usuario unico, Senha unica
(Admin/Usuario NAO
habilitado)

Protecao de Forga Bruta
Comportamento do dispositivo
(10 tentativas de senha incorretas)

Apagar dados e
Restaurar dispositivo?

Apagar drive criptograficamente, Senhas,

configuracdes e dados apagados para sempre SIM

Senha de Usudrio

* Depois que vocé fizer a autenticagdo no dispositivo corretamente, o contador de erros de login sera reiniciado em
relacdo ao método de Login foi utilizado. A exclusao criptografica apagara todas as senhas, dados e chaves de
criptografia — seus dados serdo perdidos para sempre.

Acessar meus arquivos seguros

Depois de desbloquear o dispositivo, vocé pode acessar seus arquivos seguros. Os arquivos sdo automaticamente
criptografados e descriptografados quando vocé salva ou abre os arquivos no drive. Esta tecnologia gera a
conveniéncia de trabalhar como vocé faria normalmente com um drive regular, enquanto fornece uma seguranca
forte e ininterrupta.

Dica: Vocé também pode acessar seus arquivos clicando com o botdo direito no icone IronKey na barra de tarefas
do Windows e clicando em Browse (Navegar) D500S (Figura 6.2)
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Opcoes do dispositivo — (Ambiente Windows)

Enquanto vocé estiver logado no dispositivo, haverd um icone IronKey localizado no canto direito da janela. Clicar
com o botio direito no icone IronKey abrird o menu de sele¢do para opcdes do drive disponiveis (Figura 6.2).
Detalhes sobre essas opc¢des do dispositivo podem ser encontradas nas Paginas 21-25 deste manual.

e Enquanto vocé estiver logado no dispositivo, ﬁ
havera um icone IronKey localizado no canto i
direito da janela (Figura 6.1)

10:20 AM
? ) 3/25/2022

Figura 6.1 — icone IronKey na barra de tarefas

D500S Settings
Browse D500S
Format D500S
Online Support
About D500S
Shut down D500S

e Clicar com o bot3o direito no icone IronKey
abrird o menu de selec¢do para opgdes do drive
disponiveis (Figura 6.2).

Detalhes sobre essas op¢des do dispositivo
podem ser encontradas nas paginas 19-23
deste manual.

BeoO®arvlii

Figura 6.2 — Clique com o botdo direito no icone IronKey
para opgoes do dispositivo

Opcoes do dispositivo — (Ambiente macOS)

e Enquanto vocé estiver logado no dispositivo,
haverd um icone IronKey D500S localizado no B% D500S Settings
menu do macOS visto na Figura 6.3 que abrira
as opgoes de dispositivo disponiveis. & Browse D500S

€ Format D500S
Detalhes sobre essas op¢des do dispositivo + Online Support

podem ser encontradas nas Paginas 19-23 deste

manual (® About D500S

® Shut down D500S

Figura 6.3 — Menu de opg¢des do dispositivo/icone
da barra de menu do macOS
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Op¢oes do dispositivo

Configuragdes do D500S: e Alterar senha de login, informacdes de contato e outras
configuracgdes. (Mais detalhes sobre configura¢des do
dispositivo podem ser encontrados na se¢do ‘Configuracdes
do D500S’ deste manual).

Browse (Navegar) D500S: e Permite que vocé visualize seus arquivos seguros.
Formatar o D500S:
Permite que vocé formate a particdo de © Warning!

dados segura. (Aviso: Todos os dados serdo
apagados.) (Figura 6.1)

Formatting will erase ALL data on your encrypted drive.

Observacao: A autenticagao da senha sera All data will be lost forever. Are you sure you want to
exigida para formatar. proceed?

Yes | cancel

Figura 6.1 — Formatar o D500S

Suporte on-line: e Abre seu navegador de internet e vai para
http://www.kingston.com/support onde vocé pode
acessar as informacdes de suporte adicionais.

About - D500S S IRONKEY" v

Sobre o D500S:
Fornece detalhes especificos sobre o D About
D500S, incluindo Aplicacdo, Firmware e
Informacdes de nimero de série
(Figura 6.2)

Observagdo: O nimero de série Unico do
drive estara na ‘Coluna de informacgdes’

Figura 6.2 — Sobre o D500S

Desligar o D500S: e Encerra de modo apropriado o D500S, permitindo que
seja removido com seguranca do seu sistema.
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Configuracoes do D500S
Configuragoes do Admin

O login do Admin permite acesso as seguintes configuracdes do dispositivo:

= Senha: Permite que vocé altere sua prépria senha de Admin e/ou dica (Figura 7.1)
= Informagdes de contato: Permite que vocé adicione/visualize/altere suas informagdes de contato (Figura 7.2)
= Idioma: Permite que vocé altere sua selecdo de idioma atual (Figura 7.3)
= Opgoes do Admin: Permite que vocé habilite recursos adicionais como: (Figura 7.4)
0 Alterar Senha de Usudrio
0 Redefinicdo de senha de login (Para Senha de Usuario)
O Habilitar senha de Recuperagdo Unica
0 Habilitar uma senha de exclusdo criptografica
0 Forcar modo Somente Leitura para dados do Usuario

OBSERVACAO: Detalhes adicionais das Op¢des do Admin podem ser encontradas comegando na pagina 26.

@ IRONKEY" + Settings - DS00S (S IRONKEY" v

+ Admin Settings

Figura 7.1 OpgBes de Senha Figura 7.2 — Informagdes de contato

Settings - DE00S S IRONKEY" v
Settings - D500S @ IRONKEY" v tings - D800 €

** Admin Settings + Admin Settings

Cancel
&= , D [t Cance

Figura 7.3 — Opgoes de idioma Figura 7.4 — Opgdes do Admin

22



(& IRONKEY’ ~ Kingston

Configuracoes do D500S

Configuragdes do Usuario: Admin habilitado

O login do Usudrio limita o acesso as seguintes configuracdes:
Senha:

Permite que vocé altere sua prépria
senha de Usudrio e/ou dica (Figura 7.5)

Settings - DS00S © IRONKEY" v

% User Settings

[ oone | (" cancel )
Figura 7.5 — Op¢des de senha (Admin habilitado: Login do Usudrio)

(S IRONKEY" ~
Informacées de contato: AR
Permite que vocé adicione/visualize/ .
altere suas informacdes de contato
(Figura 7.6)
Figura 7.6 — Informagoes de contato (Admin habilitado: Login do Usudrio)
Idioma:

gs - D500S (S IRONKEY

Permite que vocé altere sua sele¢do de
idioma atual (Figura 7.7)

% User Settings

B)

m Conce

Figura 7.7 — Configuragdes de Idioma (Admin habilitado: Login do Usuario)

Observagao: As opcdes do Admin ndo estao acessiveis quando logado com a senha de Usudrio.
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Configuracoes do D500S

Configuragdes do Usuario: Admin nao habilitado

Como mencionado anteriormente, inicializar o D500S sem ativar as senhas de ‘Admin e Usuario’ configurara o drive
em uma Senha Unica, configuragdo de Usuario Unico (modo Somente Usudrio). Esta configuracdo ndo possui
acesso a qualquer recurso ou opcdo do Admin. Esta configuracao terd acesso as seguintes configuracdes do D500S:

Senha:
Permite que vocé altere sua prépria
senha de Usudrio e/ou dica (Figura 7.8)

Settings - DS00S @ IRONKEY" v

%+ User Settings ® | &=

Figura 7.8 — Op¢Ges de Senha (Modo Somente Usuario)

Informagdes de contato:

Permite que vocé adicione/visualize/
altere suas informacdes de contato
(Figura 7.9)

s - DSO0S (S IRONKEY" +

User Settings

Figura 7.9 — Informagdes de contato (Modo Somente Usuario)

Idioma: s ORoos © IRONKEY
Permite que vocé altere sua sele¢do de Gsar Sattings
idioma atual (Figura 7.10)

Figura 7.10 — Defini¢Ges de Idioma (Modo Somente Usuario)
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Configuragoes do D500

Alterar e Salvar configuragdes

. - Settings - D500S (S IRONKEY" v
e Sempre que as configuragdes

forem alteradas nas Configuracdes &t Admin Settings

do D500S (por ex., Informacdes de Pasword @ Please enter your password
contato, idioma, alteracao de
senha, op¢Bes do Admin etc.), o
drive pedird para que vocé insira
sua senha para aceitar e aplicar as
alteragOes (Figura 7.11).

{rmm ( e00co0ecocce

Figura 7.11 - Tela de alerta de Senha para salvar as alteragoes
de configura¢des do D500S

Observagdo: Se vocé estiver na tela de alerta de senha acima e gostaria de cancelar ou modificar suas alteragdes,
vocé pode fazer isso simplesmente deixando o campo de senha em branco e clicando em ‘OK’. Isso fechara a caixa
‘Insira sua Senha’ e voltara para o menu de configura¢des do D500S.
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Recursos do Admin
Opcoes disponiveis para redefinir a senha de Usuario

Os recursos de configuragdo do Admin permite varias formas de redefinir a Senha do Usudrio com seguranga, seja
por esquecimento ou caso uma senha de Usuario temporadria seja criada e vocé desejar aplicar uma alteracdo de
senha no préximo login para o Login do Usuario. Abaixo estdo os recursos que podem ser Uteis para redefinir a
senha de Usuario:

Redefini¢ao da senha de Usuario: SR & INONKEY
Altere manualmente a senha de Usudrio no
menu de ‘Op¢des do Admin’, que é uma
mudanca instantanea e fara efeito no
proximo login de Usuario (Figura 8.1)

Observagdo: Os critérios de exigéncia de
senha ndo cumprirdo os critérios originais
que foram definidos durante o processo de

inicializacdo (opgdes de frase-passe ou
complexa). &=

ata @ Login Password Reset @

Figura 8.1 — Redefini¢io de Senha de Usuario/Op¢des do Admin

Redefinicao da senha de login:

Habilitar a Redefini¢cao de senha de login
forgara o Usuario a fazer login usando
uma senha temporaria definida pelo
Admin e depois mudar para uma senha
de sua escolha. Isso é util quando o
drive é dado para outra pessoa usar.
(Ver Figuras 8.2 e 8.3)

Settings - D500S © IRONKEY" v

*+ Admin Settings 2 =

] Force Read-Only User Data @) | @ Login Password Reset @

Figura 8.2 — Botao de redefinigdo de senhas de login

(S IRONKEY

Observagao: A aplicacdo dessa
redefinicdo acontecerd no préximo login
de Usudrio bem-sucedido. Os critérios de
exigéncia de senha serdo aplicados
automaticamente de acordo com a
opc¢ao original definida durante o
processo de inicializacdo (opg¢oes de ’ =S
frase-passe ou complexa).

Figura 8.3 — Notifica¢do de redefini¢cdo depois
que a senha de Usuario for inserida
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Recursos do Admin

Senha de recuperagao Unica

~ Kingston

Esta secdo discutird o processo para habilitar e usar o recurso de Senha de recuperacdo Unica.

Senha de recuperagao Unica

Passo 1: O recurso de Senha de recuperacgao
Unica é muito util, a senha de uso Unico que
pode ser habilitada para ajudar a recuperar e
redefinir a senha de Usuario caso a senha de
Usuario seja esquecida. Clique no botdo
‘Senha de recuperacdo Unica’ no menu de
op¢Oes do Admin para iniciar. (Figura 8.4)

Sett

(S IRONKEY

ings - D500S

+ Admin Settings

Login Password Reset @

Figura 8.4 — Botdo de Senha de recuperagao tlnica

Force Read-Only UserData @ @

Cancel

Passo 2: Crie uma senha de recuperacgao Unica
usando os mesmos critérios de senha que o
dispositivo foi definido inicialmente com
(Complexa ou Frase-passe).

Observagdo: A senha do Admin sera exigida
para aplicar as alteragdes.

(S IRONKEY" v

Settings - D500S

& One-Time Recovery Password

Back Cancel

Figura 8.5 — Configura¢do de Senha de recuperagao Unica
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Recursos do Admin

Usando a senha de recuperagao Unica

Passo 1: Depois que a Senha de recuperacao
Unica foi criada, um novo botdo vai aparecer
na tela de login da Senha de Usudrio no
préximo login. Clique no botdo Senha de
recuperagao para iniciar o processo.

(S IRONKEY

Figura 8.6 — Botdo de Senha de recuperagao

Passo 2: A tela da Senha de recuperagao vai
aparecer onde vocé pode inserir a Senha de
recuperacgao e criar uma nova Senha de
Usuario. (Figura 8.7)

Importante: A senha de recuperacgdo Unica
também utiliza um recurso de seguranca
integrado que monitora o nimero de
tentativas erradas de login, depois de 10
tentativas de Login incorretas com a senha de
recuperagao Unica, a senha sera desabilitada,
e precisara ser reabilitada fazendo login no
drive como Admin. (ver paginas 19 e 33 para
mais detalhes)

e - DS00S (S IRONKEY

# Recovery Password

Figura 8.7 — Menu de Senha de recuperagdo

Passo 3: Se bem-sucedido, vocé serd levado de
volta a tela de Senha de Usudrio. O botdo
Senha de recuperag¢ao ndo estd maisld e a
senha de Usuario inserida no Passo 2 se
tornara a nova Senha de Usuario. (Figura 8.8)

e - DS00S (S IRONKEY

Cancel

Figura 8.8 — Tela de login de senha do Usuario mostrando que o botdo
de Senha de Recuperagao desaparece ap6s uma utilizagdo bem sucedida.
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Recursos do Admin

Senha de exclusao criptografica

O IronKey D500S esta equipado com um recurso exclusivo de senha de exclusado criptografica que foi projetado
para proteger e defender contra situacGes de comprometimento fisico, apagando com seguranca o conteudo
do seu drive quando usado, deixando-o como se nunca tivesse quaisquer dados gravados no drive. Quando
esse recurso é ativado e o drive é desbloqueado com a senha de exclusdo criptografica, ele executara
efetivamente uma discreta exclusdo criptografica no drive D500S e abrira o drive no modo de fabrica com uma
particdo de Usuario vazia. A chave de criptografia anterior sera excluida e uma nova chave de criptografia de
dispositivo sera criada para ocupar seu lugar. *Use com Cuidado*

s - D500S © IRONKEY
. . ~ % Admin Settings
® Para ativar esse recurso, clique no botdo
Senha de exclusdo criptografica localizado na
guia Opgdes do Admin:

Force Read-Only User Data @ Login Pas

i Reset @

Figura 8.9 — Habilitar a senha de exclusdo criptografica

. . . o Settings - D500S @& IRONKEY
Criar uma senha de exclusao criptografica:

e Asregras de senha serao baseadas nas quais
o drive foi inicializado inicialmente
(Complexa ou Frase-passe)

e Asenha de Admin sera necessaria para
validacao.

@& Crypto-Erase Password

Back Cancel

Figura 8.10 - Criar a senha de exclusdo criptografica
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Recursos do Admin

Usando a senha de exclusao criptografica

Quando a senha de exclusdo criptografica for usada, as senhas de Admin e Usudrio anteriores serdo excluidas e a
senha de exclusdo criptografica tomara o seu lugar. Além disso, todas as configuracdes anteriores serdo excluidas
juntamente com a exclusdo permanente de todos os dados armazenados no drive e o drive sera convertido em

uma configuracdo de modo Somente Usudrio.

Para utilizar a senha de exclusao
criptografica:

1. Inicie o IronKey.exe para executar o
aplicativo IronKey

2. Na tela de login da senha do Usuério,
pressione ‘CTRL + ALT +C’ para ativar a
entrada da senha de exclusdo
criptografica. Se feito corretamente,
uma barra azul mais espessa sera
perceptivel na tela de entrada da senha,
indicando que a senha de exclusao
criptografica estd pronta para entrar.
(Figura 8.11)

OBSERVACAO: A senha de exclus3o
criptografica sé pode ser ativada na tela de
login da senha do Usuario.

Login Device - D500S (& IRONKEY

& User Password

Read-Only Mode @
Cancel

Figura 8.11 — Exclusdo criptografica ativada, com barra azul grossa

Uma vez que a senha de exclusdo
criptografica for utilizada, o drive agora
continuara apagando o drive de todo o
conteldo e uma Unica parti¢do vazia
aparecerd agora. O drive agora estard em
um estado de modo Somente Usuario e a
senha de exclusdo criptografica serd a senha
usada para fazer login no drive até que seja
restaurado.

Importante: Este recurso apagard todos os
dados no drive e qualquer coisa armazenada
anteriormente serd perdida para sempre,
prossiga com cautela.

al BB Fommen KINGSTON (H:) - o X
Home  Share  View  DriveTools (2]
z 1 . y g
» \_] o Moveto = X Delete ~ 4 v Bl setecta
. 71 L Select none
Pinto Quick Copy Paste Copyto Rename: || New: = Properties -
access \i] folder “ @ [0 Invert selection
Clipboard Organize New Open Select
1 = > KINGSTON (H:) v o Search KINGSTON (H
D Music A Name Date modified Type
&) Pictures
This folder is empty
B Videos

i Local Disk (C:)
s System Reserved
& DVD RW Drive (G:
= KINGSTON (H)
= Network Share (X
= Home Folder (Z)

© DVD RW Drive (G))
= KINGSTON (H:)
¥ Network

v < >

0items E

Figura 8.12 - Limpeza do drive ap6s o uso da senha de exclusao criptografica
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Force os dados de usudrio para Somente Leitura

0O modo forcado de somente leitura pode ser habilitado para restringir o acesso a gravacao no drive pelo Usudrio.
Este recurso é util se arquivos no drive sdo necessdrios apenas para acesso de leitura.

Para habilitar o Forcar Somente Leitura
para os dados do Usuario, clique na
caixa e clique em ‘Aplicar’. (Figura 8.13)

Observagao: Esse modo de Forgar
Somente Leitura se aplica apenas ao
Usuario e n3o afeta o login do Admin. O
login do Admin ainda tera privilégios de
acesso de leitura e gravacao e ainda
podera habilitar o modo Somente
Leitura se necessario.

Settings - DS00S 6" IRONKEY

£+ Admin Settings

One-T Crypto-£
! Crypto-E

@ Force Read-Only User Data @ l Login Password Resct @

Figura 8.13 — Habilitar ‘Forgar dados de usuario para Somente Leitura’
(A Senha do Admin sera exigida para aplicar as alteragGes)

Cancel

Assim que for habilitada, a caixa de
botdo do ‘Modo Somente Leitura’ ficard
azul, o que significa que o modo de
Somente Leitura Forcado esta habilitado
permanentemente para a senha de
Usuario, até que seja desabilitado pelo
Admin. (Figura 8.14)

Login Device - D500S

(S IRONKEY

& User Password

Cancel

Figura 8.14 — Modo Somente Leitura é habilitado de maneira forgada
para o usuario e so6 pode ser desabilitado pelo Admin
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O D500S inclui um recurso de seguranga que previne acesso ndo autorizado a particdo de dados quando um
nimero maximo de tentativas erradas de login consecutivas (abreviado como MaxNoA) foi feito. A configuracgado
padrdo de fabrica tem um valor pré-configurado de 10 (n? de tentativas) para cada método de login (Senha de

recuperacdo Unica/Usuario/Admin).

O contador de ‘bloqueio’ monitora cada login malsucedido e redefine de uma das duas maneiras:

1. Um login bem-sucedido antes de atingir o MaxNoA

2. Atingindo o MaxNoA e realizando um bloqueio de dispositivo ou formatacdo de dispositivo dependendo de

como o drive for configurado.

LOG

e Se uma senha incorreta for inserida, uma
mensagem de erro vai aparecer em
vermelho logo acima do campo de entrada
de senha, indicando uma falha no login.
(Figura 9.1)

@ Read-Only Mode @
Cancel

Figura 9.1 — Mensagem de senha incorreta

S IRONKEY"

e (Quando a 72 tentativa errada for feita,
vocé vera uma mensagem de erro
adicional indicando que vocé tem mais 3
tentativas antes de chegar ao MaxNoA
(que é 10 por padrdo). (Figura 9.2)

Login Device - D500S

@& User Password

PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!

@ Read-Only Mode @

Cancel

Figura 9.2 — 72 tentativa de senha incorreta

(S IRONKEY" v
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Bloqueio do dispositivo

Importante: Depois da 102 e ultima tentativa de login errada, dependendo de como o dispositivo foi configurado e
método de login utilizado, (Senha de recuperacdo Unica, Usuario ou Admin) o dispositivo vai fechar, exigindo que
vocé faga login por um método alternativo (se aplicavel) ou uma Restaura¢do de Dispositivo que formatara os
dados e todos os dados no drive serdao perdidos para sempre. Estes comportamentos também sdao mencionados
na pagina 19 deste Manual do Usuario.

As Figuras 9.3 — 9.6 abaixo demonstram o comportamento visual do 102 e ultimo login errado de cada método de
senha de login:

Senha de Usuario: (Admin/Usuario habilitado) Senha do Admin (Admin/Usuario habilitado)
(S IRONKEY vice - DE (= IRONKEY
L Ad Pa
(<] (<]
[ ok ] [ ok ]
L L] o
BLOQUEIO DO DISPOSITIVO ) FORMATACAO DO DISPOSITIVO*
Figura 9.3 Figura 9.4
Recuperacdo Unica: (Admin/Usuario habilitado) Senha de Usudrio (Admin NAO habilitado)
: (S IRONKEY : (S IRONKEY
Recovery Password User Password
asswe @ w o
[ ok ] [eki]
8 o
[ Nem ]
BLOQUEIO DO DISPOSITIVO FORMATACAO DO DISPOSITIVO*
Figura 9.5 Figura 9.6

Essas medidas de seguranca impedem que alguém (que ndo tenha a sua senha) faca incontaveis tentativas de login
e consiga acesso aos seus dados confidenciais (também conhecido como ataque de forca bruta). Se vocé for o
proprietario do D500S e esquecer sua senha, as mesmas medidas de seguranca serdo aplicadas, incluindo a
formatacdo do dispositivo. * Para mais sobre este recurso, veja ‘Restaurar Dispositivo’ na pagina 25.

*Observagdo: Uma formatacdo de dispositivo apagard TODAS as informagbes armazenadas na particdo de dados
segura do D500S.
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Restaurar dispositivo

Se vocé esqueceu a sua senha ou precisa restaurar seu dispositivo, vocé pode clicar no botdo ‘Restaurar Dispositivo’

- Kingston

gue aparece em um dos dois lugares dependendo de como o drive esta configurado (no menu de Senha de Login
do Admin se o Admin/Usudrio estiver habilitado, ou no menu de Login de ‘Senha de Usuario’ se o modo
Admin/Usuario ndo estiver habilitado) quando o iniciador do D500S for executado (ver Figura 9.7 € 9.8)

e Esta opgdo vai permitir que vocé crie uma
nova senha, mas para proteger a privacidade
de seus dados, o D500S sera formatado. Isso
significa que todos os seus dados serao
apagados no processo.*

2 Device - D500S S IRONKEY" +

#& Admin Password

Cancel

Figura 9.7 — Senha do Admin: Botao para Restaurar Dispositivo

e Observagao: Quando vocé clicar em
‘Restaurar Dispositivo’, uma caixa de
mensagem vai aparecer e perguntar se vocé
deseja inserir uma nova senha antes de
executar a formatagdo. Nesse ponto, vocé
pode 1) clicar em ‘OK’ para confirmar ou 2)
clicar em ‘Cancelar’ para voltar para a janela
de login. (Ver Figura 9.8)

(S IRONKEY

[ |

Figura 9.8 — Senha de Usuario (Admin/Usudrio n3o habilitado)
Restaurar Dispositivo

e Se vocé Escolher por continuar, vocé serd
levado para a tela de inicializagdo onde vocé
pode habilitar os modos de ‘Admin e Usudrio’
e inserir sua nova senha com base na opgao
de Senha que escolher (Complexa ou Frase-
passe). A dica ndo é um campo obrigatério,
mas pode ser Util para fornecer uma pista
sobre a senha, se algum dia ela for esquecida.

n Device - DS0QS S IRONKEY' ~

Figura 9.9 — confirmagao para Restaurar Dispositivo
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Conflito de letra do drive: Sistemas operacionais Windows

e Como mencionado na se¢ao de ‘Requisitos do
Sistema’ deste manual (na pagina 3), o D500S
precisa de duas letras de drive consecutivas DEPOIS
do ultimo disco fisico que aparece antes do
‘intervalo’ nas atribui¢des de letra do drive (ver
Figura 9.10.) Isto NAO esta relacionado com
compartilhamentos de rede porque eles sao
especificos aos perfis de usuario e ndo ao préprio
perfil de hardware de sistema, aparecendo assim Eutvionpule: EEX

fle Edt Yiew Favortes Tools Help i

disponivel no Sistema Operacional. O - O

? /‘7 ) Search || Folders v
Address [ v B
e

e Isso significa que, o Windows pode atribuir ao | System Tasks
D500S uma letra de drive que ja esta em uso por [ Swsiioniacons) S \% 2
um compartilhamento de rede ou caminho de @ Chenge asetting
- . Local Disk {C:) DVYD{CD-RW Drive (D:) Local Disk (E:)
Convengdo de Nomenclatura Universal (UNC), e
causando um conflito de letra de drive. Se isto 3 1y NetworkPlces e N
.. {2} My Documents @ v V
ocorrer, consulte o seu administrador ou B Cortrolpane =

DVD RW Drive

(E:) IronK
Ehlonkey Network Share (G:) Local Disk (H)

departamento de assisténcia técnica para alterar a
atribuicdo das letras de drive no Gerenciamento do
Disco do Windows (necessarios privilégios de
administrador). Como mencionado na se¢do de
‘Requisitos do Sistema’ deste manual (na pagina 3),
o D500S precisa de duas letras de drive
consecutivas DEPOIS do ultimo disco fisico que
aparece antes do ‘intervalo’ nas atribui¢des de
letra do drive (ver Figura 9.10.) Isto NAO esta
relacionado com compartilhamentos de rede
porque eles sdo especificos aos perfis de usuario e
nao ao proprio perfil de hardware de sistema,
aparecendo assim disponivel no Sistema
Operacional.

Details

System Folder

Figura 9.10 — Exemplo de letra de drive

Neste exemplo, (Figura 9.10), o D500S utiliza o drive F:, que é a primeira letra de drive disponivel apds o drive E: (o
ultimo disco fisico antes do intervalo de letra de drive.) Como a letra G: é um compartilhamento de rede e ndo faz
parte do perfil de hardware, o D500S pode tentar utiliza-lo como sua segunda letra de drive, causando um conflito.

Se nao existirem compartilhamentos de rede no seu sistema e o D500S continuar nao iniciando, é possivel que um
leitor de cartdes, um disco removivel ou outro dispositivo previamente instalado esteja mantendo a letra de
unidade atribuida e causando o conflito.

Observe que o Gerenciamento de Letra de Drive, ou DLM, melhorou significativamente no Windows 10 e 11 entdo
pode ser que vocé ndo encontre este problema, mas se ndo conseguir resolver o conflito, entre em contato com o
Departamento de Suporte Técnico da Kingston ou visite o site Kingston.com/support para mais assisténcia.
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Mensagens de Erro
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N3o é possivel criar o arquivo:

Esta mensagem de erro vai aparecer quando tentar
CRIAR um arquivo ou pasta NA particao de dados
segura enquanto estiver logado no modo de Somente
Leitura.

Unable to create file x|

'i Unable to create the file 'New Text Document. bxt'

The media is write protected.

Figura 9.11 - Erro ao criar arquivo

Erro ao copiar arquivo ou pasta:

Esta mensagem de erro vai aparecer quando tentar
COPIAR um arquivo ou pasta PARA a particdao de dados
segura enquanto estiver logado no modo de Somente
Leitura.

Error Copying File or Folder x|

6 Cannot copy Filel: The disk is write-protected.

Remove the write-protection or use anather disk.

Figure 9.12 — Erro ao Copiar arquivo ou Erro de pasta

Erro ao apagar arquivo ou pasta:

Esta mensagem de erro vai aparecer quando tentar
EXCLUIR um arquivo ou pasta DA particao de dados
segura enquanto estiver logado no modo de Somente
Leitura.

Error Deleting File or Folder x|

@ Cannot delete Filel: The disk is write-protected.

Remove the write-protection or use another disk.

Figure 9.13 — Erro ao excluir arquivo ou Erro de pasta

Observagdo: Se vocé ja esta logado no modo Somente Leitura e deseja desbloquear o dispositivo com acesso total de

leitura/gravacdo a particdo de dados segura, vocé deve desligar o D500S e entrar de novo, deixando a caixa de
marcacdo ‘Modo Somente Leitura’ desmarcada antes de fazer login.
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Uso do dispositivo (Ambiente Linux)

Com as varias distribuicdes do Linux disponiveis hoje, a ‘aparéncia’ de suas interfaces pode variar de uma versdo para
a seguinte. Entretanto, o conjunto de comandos gerais usados no aplicativo do terminal é bastante similar e pode ser
consultado nas instrucdes do Linux que se seguem. Os exemplos de captura de tela nesta se¢do foram criados em um
ambiente de 64 bits.

Certas distribuicGes de Linux irdo exigir privilégios (raiz) de usuario especial a fim de executar os comandos D500S de
modo adequado na janela do terminal do aplicativo.

Observagoes importantes antes de prosseguir:

1.) O D500S n3o suporta a inicializagdo do Dispositivo no Linux e precisara ser configurado em um sistema
Windows ou macOS compativel antes que o drive possa ser utilizado em uma maquina Linux.

2.) O login no Linux suporta apenas o uso de senhas Complexas. O login da senha de frase-passe nao é
suportado para o login do Linux.

3.) O suporte ao recurso do D500S no Linux é limitado. Recursos como senha de Recuperagio Unica, senha de
Exclusdo Criptografica, redefini¢ées de senha de Admin/Usuario e alternar para o modo Somente Leitura

nao sao suportados no Linux.

0O D500S vem com 4 comandos que podem ser usados no Linux:

Ikd500s_about Mostra as informagdes ‘Sobre o D500S’.
Ikd500s_login Permite fazer login no drive.
1kd500S_logout Permite encerrar a sessao com segurancga do drive D500S.

Executa uma exclusao criptografica de dispositivo e redefine o drive para um estado de

Ikd500S_resetdevice | _,, . . . :
= fabrica, excluindo permanentemente todos os dados e arquivos armazenados no drive.

OBSERVACAO: Para executar esses comandos vocé deve abrir uma janela do aplicativo do “Terminal” e navegar até
a pasta onde esta cada arquivo. Cada comando deve ser precedido pelos dois caracteres a seguir: ‘./' (um ponto e
uma barra.)

Exemplo de como navegar para o caminho dos Comandos do IronKey Linux:

Abra uma janela do aplicativo “Terminal” e altere o diretério atual para
/media/ubuntu/IRONKEY/linux/linux32$ digitando o seguinte comando no prompt:
cd /media/ubuntu/IRONKEY/linux/linux32 (e depois pressione ENTER.)

Abra uma janela do aplicativo “Terminal” e altere o diretério atual para
/media/ubuntu/IRONKEY/linux/linux64$ digitando o seguinte comando no prompt:
cd /media/ubuntu/IRONKEY/linux/linux64 (e depois pressione ENTER.)

Para usuarios Linux
de 32 bits:

Para usuarios Linux
de 64 bits:
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Observagao: Se o volume IRONKEY ndo for carregado automaticamente pelo sistema operacional, vocé precisara
carregar o volume manualmente em uma janela de terminal usando o comando ‘mount’ do Linux. Consulte os
documentos do Linux para verificar sua distribuicdo de SistOp especifica ou site de suporte on-line favorito para a
sintaxe adequada e op¢des de comando. Algumas distribuicdes Linux podem exigir que vocé insira o nome de usuario
para executar comandos, ou seja, “ubuntu” nos exemplos acima.

Localizar e visualizar arquivos de comando do Linux IronKey D500S:

Assim que o D500S estiver ligado ao seu
computador e reconhecido pelo sistema
operacional, altere o diretério para o
volume D500S digitando o comando no
prompt do terminal. (Figura 10.1)

ubuntu@ubuntu: ~

: $ cd /media/ubuntu/IRONKEY/linux/linux64l]

Observagao: : As capturas de tela e
instrucdes nesta secao utilizam a pasta
linux64 (significando 64 bits) para
demonstrar o uso do dispositivo D500S
no sistema operacional Linux. Tenha em
mente que se vocé estiver usando a
versao de 32 bits do Linux, basta navegar
e usar a respectiva pasta de 32 bits no
lugar da pasta de 64 bits, ou seja, linux32
em vez de linux64.)

Figura 10.1 — Navegagdo na linha de comando

Use o comando Is (list) no prompt atual e
pressione ENTER. Isso fornecera uma lista
de arquivos e/ou pastas na pasta linux64. +  ubuntu@ubuntu: /media/ubuntu/IRONKEY/lin... Q =

A~ . . - cd /media/ubuntu/IRONKEY/linux/linux64
Vocé vera os quatro comandos Linux do : 2 / / / / / $ 1s

IronKey listados (Figura 10.2) 8
$

e ikD500S_about

e ikD500S_login

e ikD500S_logout

o ikD500S_resetdevice

Figura 10.2 - Visualizando arquivos de comando Linux do IronKey

Observagdo: Nomes de comandos e pastas (diretério) diferenciam letras mailsculas de minusculas, ou seja, ‘linux64’
NAO é o mesmo que ‘Linux64’. A sintaxe também deve ser digitada exatamente como mostrada. Algumas
distribuicGes Linux podem exigir que vocé insira o nome do usudrio para executar comandos, ou seja, “ubuntu”
neste exemplo.)
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Sobre o D500S

IkD500S_about (Sobre o D500S, Figura 10.3)
ubuntu@ubuntu: ~

Este comando preencherd informacgdes sobre o :-$ ' /media/ubuntu/IRONKEY/1inux/1inux64/ikd560s_about’
3 Kingston
DSOOS, como: : IronKey D500S
SN: 0023246D1813BC4090000015
Firmware: 3.06
D500S Application: 1.0.0.3

Y |

e Revendedor

e Produto

e Numero de série do D500S
e Versdo do firmware

e Versao do software

Figura 10.3 — ikD500S_about (Sobre o IronKey D500S)

Login do D500S

ikD500S_login

Assim que o D500S tiver sido inicializado em um sistema Windows ou macOS compativel, vocé pode acessar a
particdo de dados segura fazendo login no dispositivo utilizando a senha do D500S que vocé criou.

Para isso, siga essas etapas:

1. Abra a janela do aplicativo de um ‘Terminal’.

2. Digite o seguinte comando no prompt do terminal cd /media/ubuntu/IRONKEY/linux/linux64

3.. Com o prompt de comando agora em /media/ubuntu/IRONKEY/linux/linux64$, digite o seguinte comando
para fazer login no dispositivo: ./ikD500S_login* e pressione ENTER. (Observacdo: Nomes de comandos e pasta
sdo sensiveis a mailsculas e minusculas e a sintaxe deve ser exata. Além disso, algumas distribuicGes podem exigir

gue voceé insira seu nome de usuario, ou seja, “ubuntu” neste exemplo.)

4. Apds um login bem-sucedido, o volume de dados seguro sera aberto em sua area de trabalho e vocé pode
continuar usando o D500S (mais informacgdes sobre o comportamento de login continuam na préxima pagina)

* Observacdo: Certas distribui¢des de Linux irdo exigir privilégios (raiz) de usudrio especial a fim de executar os
comandos D500S de modo adequado na janela do terminal do aplicativo.
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Login do D500S (continuacdo)

IkD500S_login (Desbloquear D500S,
Figura 10.4)

ubuntu@ubuntu: ~
Dependendo de como seu drive foi
configurado, durante o processo de login,
vocé pode receber uma série de op¢Ges sobre
como vocé gostaria de desbloquear seu drive.

: S '/media/ubuntu/IRONKEY/linux/linux64/ikd500s_login'

Please select (1)Admin or (2)User: (1 or 2)? 1

Please select (1)Admin partition or (2)User partition: (1 or 2)? I

Se os perfis de senha de Admin/Usuario
foram ativados durante a inicializagao, vocé
recebera as seguintes opc¢des de login:

1.) Escolher fazer login como Admin
ou Usuario

2.) Escolher desbloquear as partices
Admin ou Usuario (se ativadas)

3.) Introduzir a respectiva senha de
login de Admin ou Usudrio para a
autenticacdo e desbloqueio do

Figura 10.4 - ikD500S_login (Desbloquear D500S)

dispositivo.
ubuntu@ubuntu: ~
Observagdo: Se os perfis de senha de :-$ '/media/ubuntu/IRONKEY/linux/linux64/ikd560s_login'
. ;. X . . inux login only supports Complex password. Passphrase password is not supported.
Admln/UsuarloM estiverem ativados Please configure your password on a Windows/Mac system.
durante a inicializagdo (modo Somente sl

Usudrio), vocé precisara inserir apenas a
senha do dispositivo para a autenticagdo do
dispositivo.

Importante: Como mencionado
anteriormente, as senhas de frase-passe
ndo sdo compativeis no Linux e o D500S
precisara ser configurado com uma senha
Complexa para login no Linux (Figura 10.5)

Figura 10.5 — Tentativa de login da senha ndo compativel.
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Login do D500S (continuacdo)

Comportamento incorreto da senha de login
Durante o processo de login, se for introduzida
uma senha incorreta, vocé terd outra
oportunidade de inserir a senha. No entanto,
existe uma funcionalidade de seguranca
integrada que monitora o nimero de
tentativas de login malsucedidas. Se esse
numero atingir o valor pré-configurado de 10
tentativas malsucedidas para logins de Admin
ou Usudrio, o comportamento serd o seguinte:

Senhas de Admin/Usuario ativadas

e Login do Usudrio: Bloqueio do
Usuario, login como Admin
necessario. (Figura 10.6) Observagao:
A senha do Usudrio pode ser
redefinida pelo login do Admin em
um sistema Windows ou macOS
compativel.

e Login do Admin: Exclusdo
criptografica do drive, todos os dados
sdo perdidos para sempre. E
necessaria a restauracdo do
dispositivo. (Figura 10.7)

Modo Somente Usudrio (Admin/Usuario ndo

ativado)

e Login do Usudrio: Exclusdo
criptografica do drive, todos os dados
sdo perdidos para sempre. E
necessaria a restauracdo do
dispositivo. (Figura 10.7)

ubuntu@ubuntu: ~

:$ '/media/ubuntu/IRONKEY/linux/linux64/ikd500s_login'

Please select (1)Admin or (2)User: (1 or 2)? 2
You have reached the maximum number of password retries. In order to protect data privacy,
your D500S is now LOCKED. To continue usage of the drive please log in as Admin.

:s

Figura 10.6 — Bloqueio de login do Usudrio, senhas de Admin/Usuario habilitadas

ubuntu@ubuntu: ~

:$ '/media/ubuntu/IRONKEY/1linux/linux64/ikd500s_login'
lYou have reached the maximum number of password retries. In order to protect data privacy you
11l need to reset your D500S device in order to use it again.

Y |

Figura 10.7 — Niumero maximo de tentativas alcangadas (Restauragao do drive)

Logout do D500S

IkD500S_logout (dispositivo de bloqueio)

Quando terminar de usar o D500S, faga logout
do dispositivo e proteja seus dados. Para fazer
isso, siga as mesmas etapas citadas na pagina
39 e use corretamente o seguinte comando
logout do dispositivo: ./ikD500S_logout e
pressione ENTER (Observacdo: Nomes de
comandos e pastas diferenciam letras
maiusculas de minusculas e a sintaxe deve ser
exata. (Figura 10.8)

ubuntu@ubuntu: ~ (@] =

:-$ '/media/ubuntu/IRONKEY/linux/linux64/1kd500s_logout'

Device has been logout successfully.

N |

Figura 10.8 — Logout do D500S
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Restauragao do dispositivo D500S

ikD500S_resetdevice

Como mencionado anteriormente na pagina
41, caso as senhas de Usuario/Admin sejam
esquecidas, o comando Restaurar Dispositivo
pode ser usado para restaurar o drive para
que ele possa ser utilizado novamente. Este
processo permitira que voceé crie uma nova
senha, mas para proteger a privacidade de
seus dados, o D500S ira excluir
criptograficamente o drive e formatar a For reset device, YOU WILL LOSE ALL DATA!
particdo segura dos dados. Isso significa que PR R

todos os seus dados serao perdidos.

ubuntu@ubuntu: ~ Q = = o

:$ '/media/ubuntu/IRONKEY/1inux/1linux64/1kd500s_resetdevice'

Para utilizar o comando Restaurar Dispositivo,
siga as mesmas etapas citadas na pagina39 e
use corretamente o seguinte comando logout do
dispositivo: ./ikD500S_resetdevice e pressione
ENTER (Observacao: Nomes de comandos e
pastas diferenciam letras maiusculas de
minusculas e a sintaxe deve ser exata.

(Figura 10.7)

Depois que o comando Restaurar Dispositivo
for usado, vocé sera solicitado a criar uma
nova senha complexa que deve conter:

Figura 10.9 — Comando para Restaurar Dispositivo

e De 8 a 16 caracteres e conter pelo menos (3)
das seguintes opcdes de critérios:

ubuntu@ubuntu: ~ el | i= - o
-LETRA MAIUSCULA 1§ '/media/ubuntu/IRONKEY/linux/linux64/1kd500s_resetdevice'

-letra mindscula or reset device, YOU WILL LOSE ALL DATA!
-nuimeros fre you sure? (y/n) y

-Caracteres especiais (!,$ etc.) please enter your new password
Please enter your new password again :
he password must be 8 to 16 characters long. Please enter again.

(Figura 10.10)

Please enter your new password i |

Observagao: O comando Restaurar Dispositivo
inicializa o drive no modo Somente Usuario
(Senha Unica, usudrio Unico). Para ativar os
perfis de senha de login de Admin/Usuério, o
D500S tera de ser configurado em um sistema
Windows ou macOS suportado para acessar
essa opgao.

Figura 10.10 — Comando de restaurar o dispositivo, criagdo de senha
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llustracja 1 — IronKey D500S
Wprowadzenie

Kingston IronKey D500S to pamie¢ USB z zabezpieczeniami zgodnymi z wojskowymi normami szyfrowania, oferujgca
funkcje, dzieki ktérym marka IronKey jest ceniona za skuteczng ochrone poufnych informacji. Pamie¢ uzyskata certyfikat
FIPS 140-3 Level 3 (w toku), ktory uwzglednia nowe wymogi okreslone przez agencje NIST, dotyczace aktualizacji
oprogramowania bezpiecznego mikroprocesora w celu zwiekszenia bezpieczeristwa. Proces szyfrowania i odszyfrowywania
danych odbywa sie w pamieci D500S bez pozostawiania $ladéw w systemie hosta, co czyni jg odporng na dziatanie
programéw przechwytujgcych hasta (tzw. snifferéw). Oprécz funkcji 256-bitowego szyfrowania sprzetowego XTS-AES
pamie¢ ma takze wytrzymatg cynkowg obudowe, ktora jest wodoodporna*, pytoszczelna*, odporna na zgniecenie i
wypetniona zywicg epoksydowa w celu ochrony wewnetrznych komponentdw przed atakami penetracyjnymi.

Pamiec¢ D500S oferuje opcje obstugi wielu haset (administratora, uzytkownika i jednorazowe hasto odzyskiwania) w trybach
haset ztozonych lub wyrazen hastowych**. Opcja obstugi wielu haset (Multi-Password) zwieksza mozliwosci odzyskania
dostepu do danych w przypadku zapomnienia jednego z haset. Oprdcz obstugi tradycyjnych haset ztozonych tryb wyrazen
hastowych umozliwia wprowadzenie numerycznego kodu PIN, zdania, listy stéw, a nawet tekstu o dtugosci od 10 do 128
znakdéw. Administrator moze wigczy¢ tryb uzytkownika, utworzyé dwie partycje na dane o niestandardowych rozmiarach,
oddzielajgc w ten sposéb pliki logowania administratora i uzytkownika, wtgczyé jednorazowe hasto odzyskiwania, hasto
Crypto-Erase, a takze zresetowac hasto uzytkownika, aby przywrdci¢ dostep do danych.

Aby ufatwi¢ wpisywanie hasta, mozna wtgczy¢ jego podglad (symbol oka ), co pozwala ograniczy¢ liczbe
literéwek i nieudane proby logowania. Dodatkowo pamieé¢ D500S wykorzystuje podpisane cyfrowo oprogramowanie
sprzetowe, dzieki czemu jest odporna na ataki z wykorzystaniem ztosliwego oprogramowania BadUSB oraz metodg Brute
Force (préby wielokrotnego wprowadzenia hasta). Po 10 kolejnych prébach wprowadzenia nieprawidtowego hasta
funkcja ochrony przed atakami typu Brute Force blokuje hasto uzytkownika lub jednorazowe hasto odzyskiwania, a po 10
kolejnych prébach wprowadzenia nieprawidtowego hasta administratora — kryptograficznie wymazuje zawartos¢ pamieci.

W celu ochrony przed potencjalnie ztosliwym oprogramowaniem w niezaufanych systemach administrator i
uzytkownik mogg ustawic tryb tylko do odczytu, aby zabezpieczy¢ pamieé przed zapisem. Ponadto wbudowana
wirtualna klawiatura chroni hasta przed keyloggerami i screenloggerami***,

Mate i srednie firmy moga korzystaé z funkcji administratora, aby lokalnie zarzgdzac urzagdzeniami pamieci, np. w celu
konfigurowania lub resetowania haset uzytkownika lub jednorazowych haset odzyskiwania dla pracownikdw,
odzyskiwania dostepu do danych na zablokowanych nosnikach, a takze zachowania zgodnosci z przepisami i
regulacjami, gdy niezbedne jest przeprowadzenie badan kryminalistycznych.

Pamie¢ D500S oferuje wiele opcji personalizacji, jest zgodna z wymogami TAA/CMMC i montowana w USA.

Pamiec¢ D500S jest objeta ograniczong 5-letnig gwarancjg i bezptatng pomocg techniczng firmy Kingston.

* Patrz arkusz specyfikacji. Przed uzyciem produkt musi by¢ czysty i suchy.
** Tryb wyrazen hastowych nie jest obstugiwany w systemach Linux.
*** Wirtualna klawiatura: obstuguje wytacznie jezyk angielski (USA) w obstugiwanych systemach Microsoft Windows i macQOS.
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Pamiec IronKey D500S oferuje nastepujgce rozwigzania:

e 6-bitowe szyfrowanie sprzetowe w trybie XTS-AES z certyfikatem FIPS 140-3 level 3 (w toku); funkcji

szyfrowania nie mozna wytgczyé

Ochrona przed atakami metodami Brute Force i BadUSB

Opcje obstugi wielu haset (Multi-Password)

Tryby haset ztozonych i wyrazen hastowych

Unikalna opcja dwéch partycji i hasto Crypto-Erase

e Przycisk z symbolem ,,oka” do wyswietlania wprowadzanych haset w celu ograniczenia liczby nieudanych
préb logowania

e Wirtualna klawiatura pomagajaca chronic przed keyloggerami i screenloggerami

e Ustawienia trybu tylko do odczytu (ochrony przed zapisem) w celu ochrony danych zapisanych w pamieci
przed zmianami lub ztosliwym oprogramowaniem

e Mate i Srednie firmy mogg lokalnie zarzadza¢ urzagdzeniami pamieci, korzystajgc z funkcji administratora

e 7godnosc z systemem Windows, macOS i Linux (szczegdty w arkuszu danych)

Informacje o tej instrukcji
Niniejsza instrukcja obstugi dotyczy pamieci IronKey D500S w wersji fabrycznej, tj. bez zmian dokonanych na
zyczenie klienta.

Wymagania systemowe

Platforma PC Obstugiwane systemy operacyjne komputeréw PC
e Intel, AMD i Apple M1 SOC e Windows 11
e 15MB wolnego miejsca na dysku e Windows 10

e Dostepny port USB 2.0/3.2
e Dwie kolejne litery dysku po ostatnim
dysku fizycznym*

*Uwaga: patrz rozdziat , Konflikt liter dyskow”

na str. 35.
Platforma Mac Obstugiwane systemy operacyjne komputeréw Mac
e 15MB wolnego miejsca na dysku e macOS X (v. 10.15.x — 13.x)
e Port USB 2.0/3.2
Platforma Linux Obstugiwane systemy operacyjne komputeréw
e 5MB wolnego miejsca na dysku z systemem Linux
e Port USB 2.0/3.2 e Linux Kernel v4.4+
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Zalecenia

Aby zagwarantowaé odpowiednie zasilanie urzgdzenia D500S, nalezy podtaczaé je bezposrednio do portu USB

w notebooku lub komputerze stacjonarnym, jak pokazano na ilustracji 1.1. Nalezy unikaé podtgczania urzadzenia
D500S do urzadzen peryferyjnych z portem USB, takich jak klawiatura czy koncentrator zasilany z portu USB, jak
pokazano nailustracji 1.2.

llustracja 1.1 — Zalecany sposdb uzycia llustracja 1.2 — Niezalecany sposob uzycia

Uzywanie prawidtowego systemu plikow

Pamiec IronKey D500S jest fabrycznie sformatowana w systemie plikow FAT32. Pozwala to na dziatanie w systemach
Windows, macOS i Linux*. Niezaleznie od tego mozliwe jest wykorzystanie innych opcji recznego sformatowania
pamieci, takich jak system NTFS dla Windows czy exFAT. W razie potrzeby mozna ponownie sformatowac partycje
danych, jednak podczas ponownego formatowania pamieci zostang utracone zapisane w niej dane.

Zalecenia dotyczace uzytkowania
W celu zapewnienia bezpieczenstwa danych firma Kingston zaleca:

° Przeprowadzenie skanowania antywirusowego w komputerze przed skonfigurowaniem i uzyciem pamieci
D500S w systemie docelowym

e W przypadku korzystania z pamieci w dostepnym publicznie lub nieznanym systemie mozna wigczy¢
w urzadzeniu tryb tylko do odczytu, aby chroni¢ pamieé przed ztosliwym oprogramowaniem

e  Zablokowanie urzgdzenia, gdy nie jest uzywane

e  Wysuwanie urzadzenia z systemu przed jego odtgczeniem

. Nieodtaczanie urzadzenia, gdy $wieci sie jego dioda LED — moze to spowodowac uszkodzenie pamieci
wymagajace ponownego sformatowania, co bedzie skutkowac usunieciem danych

e Nieudostepnianie hasta innym osobom

Najnowsze aktualizacje i informacje

Na stronie kingston.com/support mozna znalez¢ najnowsze wersje oprogramowania pamieci, czesto zadawane pytania,
dokumentacje oraz dodatkowe informacje.

UWAGA: Nalezy instalowac¢ wytacznie najnowsze wersje oprogramowania pamieci. Zmiany na starsze wersje
oprogramowania nie sg obstugiwane i mogg potencjalnie spowodowac utrate przechowywanych danych lub zaktdcié¢
dziafanie innych funkcji pamieci. Wszelkie pytania nalezy kierowa¢ do dziatu pomocy technicznej firmy Kingston.

* Pamie¢ D500S w konfiguracji fabrycznej nie umozliwia zainicjowania w systemie Linux. Musi zosta¢ w petni zainicjowana
i skonfigurowana w obstugiwanym systemie Windows lub macOS, zanim bedzie mozna jej uzywaé w systemie Linux.
Wiecej informacje mozna znalez¢ na str. 37 niniejszej instrukcji obstugi, w czesci dotyczacej systemu Linux.
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Najlepsze metody konfiguracji hasta

Pamiec¢ D500S ma silne zabezpieczenia. Obejmuje to ochrone przed atakami metoda Brute Force, ktéra uniemozliwia
hakerom odgadywanie haset dzieki ograniczeniu liczby préb wprowadzenia hasta do 10. Po osiggnieciu tego limitu
pamiec¢ D500S automatycznie wymaze zaszyfrowane dane, formatujgc sie do stanu fabrycznego.

Obstuga wielu haset (funkcja Multi-Password)

Jedna z gtéwnych funkcji pamieci D500S jest obstuga wielu haset, ktdra pomaga chronié przed utratg danych

w przypadku zapomnienia jednego lub wiekszej liczby haset. Gdy wszystkie opcje haset sg wtgczone, pamie¢ D500S
moze obstugiwacd trzy rézne hasta, ktére mozna wykorzystaé do odzyskania dostepu do danych — hasto
administratora, uzytkownika oraz jednorazowe hasto odzyskiwania.

Pamie¢ D500S pozwala wybrac¢ dwa gtdwne hasta: hasto administratora oraz hasto uzytkownika. Administrator moze
w dowolnej chwili uzyskaé dostep do pamieci i skonfigurowaé opcje dla uzytkownika — jest kim$ w rodzaju
»superuzytkownika”. Ponadto administrator moze skonfigurowa¢ jednorazowe hasto odzyskiwania dla uzytkownika,
aby umozliwi¢ uzytkownikowi zalogowanie sie i zresetowanie hasta uzytkownika.

Uzytkownik moze rowniez uzyska¢ dostep do pamieci, ale w poréwnaniu z administratorem ma ograniczone
uprawnienia. W przypadku zapomnienia jednego z dwdéch haset mozna uzyé¢ drugiego z nich w celu uzyskania dostepu
do danych i ich odzyskania. Nastepnie mozna ponownie skonfigurowac¢ pamie¢, tak aby miata dwa hasta. Wazne jest,
aby skonfigurowac OBA hasta i zapisa¢ hasto administratora w bezpiecznym miejscu, a na co dzier uzywad hasta
uzytkownika. Uzytkownik moze uzy¢ jednorazowego hasta odzyskiwania, aby w razie potrzeby zresetowacd hasto
uzytkownika.

W przypadku zapomnienia lub utraty wszystkich haset nie bedzie mozliwe uzyskanie dostepu do danych. Firma
Kingston nie bedzie w stanie odzyskac danych, poniewaz zastosowanego mechanizmu zabezpieczenia nie mozna
obejs¢. Firma Kingston zaleca zapisywanie danych réwniez na innych nosnikach. Pamieé¢ D500S mozna bezpiecznie
wymazac w celu ponownego wykorzystania, jednak znajdujace sie w niej dane zostang bezpowrotnie usuniete.

Tryby hasta
Pamiec¢ D500S obstuguje réwniez dwa rdzne tryby hasta:

Hasto ztozone
Hasto ztozone musi sktadac sie z co najmniej 8-16 znakdw oraz zawieraé co najmniej trzy z nastepujacych znakow:
e Wielkie litery alfabetu
e Mate litery alfabetu
o Cyfry
e Znaki specjalne

Wyrazenie hastowe
Pamiec¢ D500S obstuguje wyrazenia hastowe o dtugosci od 10 do 128 znakdw. Wyrazenie hastowe nie podlega zadnym
regutom, ale jesli jest uzywane prawidtowo, moze zapewni¢ bardzo wysoki poziom ochrony.

Wyrazenie hastowe to w zasadzie dowolna kombinacja znakéw, w tym znakdéw z innych jezykéw. Jezyk hasta moze
odpowiadac jezykowi wybranemu dla pamieci D500S. Pozwala to na wybranie wielu stéw, frazy, tekstu piosenki,
wersu z wiersza itp. Dobre wyrazenia hastowe sg jednymi z najtrudniejszych rodzajéw haset do odgadniecia przez
atakujgcego, a jednoczesnie moga byc tatwiejsze do zapamietania przez uzytkownika.
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Konfiguracja urzadzenia

Aby zapewni¢ wystarczajace zasilanie szyfrowanej pamieci USB IronKey, podtacz jg bezposrednio do portu USB
2.0/3.0 w notebooku lub komputerze stacjonarnym. Unikaj podtgczania pamieci do jakichkolwiek urzadzen
peryferyjnych, ktére moga by¢ wyposazone w port USB, takich jak klawiatura lub koncentrator zasilany przez USB.
Poczatkowa konfiguracje urzadzenia nalezy przeprowadzi¢ na obstugiwanym systemie operacyjnym opartym na
systemie Windows lub macOS.

Dostep do urzadzenia (Srodowisko Windows)

Podtacz szyfrowang pamiec¢ USB IronKey do wolnego portu USB w notebooku lub komputerze stacjonarnym
i zaczekaj, az system Windows jg wykryje.

e W systemie Windows 10/11 wyswietli sie , ; ;

. . . . ‘Ml installing device driver software % *
powiadomienie dotyczace instalacji ~2 Click here for status.

sterownika urzadzenia (ilustracja 3.1)

llustracja 3.1 — Powiadomienie o instalacji sterownika urzadzenia

e Po zakonczeniu wykrywania nowego sprzetu

wybierz opcje IronKey.exe w partycji C DVD RW Drive (E:) IronKey Unlocker
v Q

Unlocker, ktorg mozna znalez¢ 0 bytes free of 122 MB Common

w Eksploratorze plikéw (ilustracja 3.2) > IronKey.app
Licenses
e Pamietaj, ze litera partycji bedzie sie réznic¢ WINDOWS

w zaleznosci od kolejnej wolnej litery dysku. & | AUTORUN.INF
Litera dysku moze sie zmieni¢ w zaleznosci
od tego, jakie urzadzenia sg podtgczone. Na
ponizszej ilustracji literg dysku jest litera (E:).

llustracja 3.2 — Okno Eksploratora plikéw/IronKey.exe

Dostep do urzadzenia (Srodowisko macOS)

W16z pamieé D500S do dostepnego portu w notebooku lub komputerze stacjonarnym i zaczekaj, az wykryje jg system
operacyjny komputera Mac. Po wykryciu pamieci na pulpicie zostanie wyswietlony wolumin ,IRONKEY”. (ilustracja 3.3)

e  Kliknij dwukrotnie ikone CD-ROM IronKey.

IRONKEY 88 ¢ =y » Q
e Nastepnie kliknij dwukrotnie ikone aplikacji O @ ——1
IronKey.app, widoczng w oknie pokazanym __f"
na ilustracji 3.3. Spowoduje to rozpoczecie 'Roéw roEree e

procesu inicjowania.

llustracja 3.3 — Wolumin IronKey
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Inicjowanie urzadzenia (Srodowiska Windows i macOS)

Jezyk i umowa licencyjna uzytkownika koncowego

Device Initialization - DS00S 6 IRONKEY
Wybierz preferowany jezyk z menu rozwijanego

i kliknij przycisk Next (Dalej) (ilustracja 4.1)

% Language

e g

llustracja 4.1 — Wybér jezyka

L. . . R . Device Initialization - DS00S €'° IRONKEY" v
Zapoznaj sie z umowa licencyjng i kliknij
przycisk Next (Da|Ej) % License Agreement
SOFTWARE LICENSE AGREEMENT
, . IMPORTANT - READ CAREFULLY: I
Uwaga: Aby kontynuowa¢, nalezy

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal agreement between you (either an

A H H . individual or a single entity) and Kingston Technology Company Inc. ("Kingston"). This Agreement relates to the
Zaa kceptowac u mowe Ilcencyj na’ software accompanying this Agreement, which includes computer software and may include associated media,
H H H H printed materials, and "online" or electronic documentation (the "Licensed Software"). By downloading, installing,
W przeC|wnym raz' e p rzyCISk NeXt (Da Iej) copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further

H . . . agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
pOZOSta n |e n | ea ktyWny (IIUSiTGCjG 42) . be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software is protected by copyright laws and international copyright treaties, as well as other

intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with IronKey Encrypted USB product lines.

J Yes, | accept

[ Back | Cancel |

llustracja 4.2 — Umowa licencyjna
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Inicjowanie urzgdzenia

Wybdr hasta

Na ekranie monitu o podanie hasta mozna utworzy¢ hasto do ochrony danych zapisanych w pamieci D500S,
korzystajac z trybu hasta ztozonego lub wyrazenia hastowego (ilustracje 4.3-4.4). Ponadto na tym ekranie mozna
réwniez wigczy¢ opcje wielu haset administratora/uzytkownika. Zanim przejdziesz do wyboru hasta, zapoznaj sie

z informacjami dotyczacymi wtgczania haset administratora/uzytkownika ponizej, aby lepiej zrozumieé te dziatanie
tych funkcji.

Uwaga: Po wybraniu trybu hasta ztozonego lub wyrazenia hastowego nie mozna go zmienié, o ile urzgdzenie nie
zostanie zresetowane.

Aby rozpoczg¢ wybor hasta, utwdrz hasto w polu ,,Password” (Hasto), a nastepnie wprowadz je ponownie w polach
»Confirm Password” (Potwierdz hasto). Utworzone hasto musi spetnia¢ ponizsze kryteria, aby mozna byto
kontynuowac proces inicjowania:

Hasto ztozone Device Initislization - D500S @ IRONKEY" v
e  Musi zawierac co najmniej 8 znakdow — < =
(maks. 16 znakow).

e  Musi zawierac znaki nalezace do trzech (3)
z nastepujacych kategorii:
o wielkie litery
0 mate litery
o cyfry
0 znaki specjalne (1,5,&, itp.)

llustracja 4.3 — Hasto ztozone

Wyrazenie hastowe @ IRONKEY" +
e Musi zawierac: "
0 co najmniej 10 znakdéw

0 maksymalnie 128 znaki

llustracja 4.4 — Wyrazenie hastowe

Podpowiedz hasta (opcjonalnie)
PodpowiedzZ hasta moze by¢ pomocna
W przypomnieniu sobie zapomnianego hasta.

. llustracja 4.5 - Pol d iedzi hast
Uwaga: Podpowiedz NIE MOZE by¢ taka sama jak hasto. ustracia ole podpowledzi hasta
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Inicjowanie urzgdzenia
Valid and invalid passwords

Po zdefiniowaniu prawidtowych haset, ktére spetniajg wymagane kryteria, pola kryteriéw hasta podswietlg sie na
zielono (patrz ilustracje 4.6a-b).

Uwaga: Po spetnieniu co najmniej trzech kryteridw hasta czwarte pole kryteridw stanie sie szare, co oznacza, ze to
kryterium jest opcjonalne (ilustracja 4.6b)

Device Initialization - DS00S (S IRONKEY" v Device Initialization - D500S (S IRONKEY" v
# Password m Password

Complex F Complex

Enable Admin and User Passwords @ Enable Admin and User Passwords @
llustracja 4.6a — Spetnione warunki dla hasta ztozonego llustracja 4.6b — Opcjonalny warunek dla hasta ztozonego
Device Initialization - DS00S @S IRONKEY" v

W przypadku zdefiniowania nieprawidtowego hasta
pola kryteriow hasta podswietlg sie na czerwono,

a przycisk Next (Dalej) stanie sie nieaktywny do czasu
spetnienia minimalnych wymagan. okt il d

& Password

Complex

Dotyczy to zaréwno haset ztozonych, jak i wyrazen

hastouiyeh. - em——
x digit  x special character

Enable Admin and User Passwords @

TS (o )

llustracja 4.7 — Niespetnione warunki dla hasta
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Inicjowanie urzgdzenia

Wirtualna klawiatura
Pamiec¢ D500S jest wyposazona w funkcje wirtualnej klawiatury, ktéra moze stuzy¢ do ochrony przed
oprogramowaniem rejestrujgcym nacisniecia klawiszy (keyloggerami).

Device Initialization - D500S @& IRONKEY"
e Aby skorzystac z funkcji wirtualnej klawiatury, Sre— =

® Password

znajdz symbol klawiatury w prawym gérnym rogu

. ege . . . e - Passphrase
ekranu Device Initialization (Inicjowanie
urzadzenia) i zaznacz go. i didsini °
| Enable Admin and Use ords @

llustracja 4.8 — Aktywacja wirtualnej klawiatury

e Gdy pojawi sie wirtualna klawiatura, mozna
rowniez witaczy¢ funkcje Screenlogger Protection
(Ochrona przed screenloggerami). Podczas

korzystania z tej funkcji wszystkie klawisze przez Sl Dy o e B >
chwile stang sie niewidoczne. Jest to celowe 1[2)3)al[s|[sl[7)8])elo]-]1=]a
dziatanie, ktére zapobiega przechwytywaniu allwl sll+0 ey Nullilols
kliknie¢ przez screenloggery. ollsbadl thalnl ek o001 iemum
shit [z |[x|[c| v b]|[n|m|.]|.]/ shift
e Aby ta funkcja byta jeszcze bardziej skuteczna, e randomze @

mozesz wybraé losowy uktad wirtualnej
klawiatury, klikajac klawisz randomize
(randomizacja) w prawym dolnym rogu
klawiatury. Wybor tej opcji spowoduje
rozmieszczenie klawiszy w losowy sposéb.

llustracja 4.9 — Ochrona przed screenloggerami/randomizacja
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Inicjowanie urzgdzenia
Przetacznik widocznosci hasta

Domyslnie podczas tworzenia hasta (jego wpisywania) cigg znakdw hasta jest wyswietlany w polu hasta. Aby ukry¢
cigg znakéw hasta podczas wpisywania, kliknij symbol oka w prawym gérnym rogu okna inicjalizacji urzgdzenia.

Uwaga: Po zakoriczeniu inicjowania urzgdzenia pole hasta bedzie domysinie ,,ukryte”.

Device Initialization - D500S (S IRONKEY" v

m Password I:]

Passphrase

Aby ukry€ cigg znakdw hasta, kliknij szarg ikone.

0000000000000000000000000000

Enable Admin and User Passwords @

llustracja 4.10 — Wybor opc;ji ,ukryj” hasto
Device Initialization - DS00S (S IRONKEY" v
# Password D

Passphrase

Aby wyswietli¢ ukryte hasto, kliknij niebieskg ikone.

Enable Admin and User Passwords @

llustracja 4.11 — Wybor opcji ,pokaz” hasto

12



(= IRONKEY’ ~ Kingston

OLOGY

Inicjowanie urzgdzenia
Hasta administratora i uzytkownika

Wiaczenie haset administratora i uzytkownika umozliwia korzystanie z funkcji wielu haset i zarzagdzanie obydwoma
kontami w roli administratora. Zaznaczenie opcji ,,Enable Admin and User passwords” (Wtgcz hasta administratora
i uzytkownika) umozliwia skorzystanie z alternatywnej metody dostepu do pamieci w przypadku zapomnienia
jednego z haset.

Gdy wigczone sg hasta administratora i uzytkownika, mozna réwniez uzyska¢ dostep do nastepujgcych funkcji:
e Konfiguracja dwdch partycji
¢ Jednorazowe hasto odzyskiwania
¢ Wymuszony tryb tylko do odczytu w przypadku logowania uzytkownika
e Resetowanie hasta uzytkownika
¢ Wymuszone resetowanie hasta w przypadku logowania uzytkownika
e Hasto Crypto-Erase

Aby dowiedzieé sie wiecej o tych funkcjach, przejdz na strone 25 niniejszej instrukcji.

, . Device Initialization - DS00S S IRONKEY" v
e Aby wigczy¢ hasta administratora

i uzytkownika, kliknij pole obok opcji i Fassord
,Enable Admin and User passwords”
(Wtacz hasta administratora

i uzytkownika) i kliknij przycisk Next
(Dalej) po wybraniu prawidtowego hasta
(I‘/ustracja 4.12). 0000000000000000000000000000

Passphrase

e Jedli ta funkcja jest wigczona, hasto
wybrane na tym ekranie bedzie hastem
administratora. Kliknij przycisk Next ® [Enabic Admin and User Passwordd @
(Dalej), aby przejs¢ do ekranu hasta
uzytkownika i zdefiniowa¢ hasto dla N (o
uzytkownika.

llustracja 4.12 — Witaczanie haset administratora i uzytkownika

Uwaga: Wiaczenie hasta administratora i uzytkownika jest opcjonalne.

Jesli w konfiguracji pamieci ta funkcja NIE jest wigczona (pole niezaznaczone), pamiec zostanie skonfigurowana
z jednym hastem dla pojedynczego uzytkownika — bez zadnych funkcji administracyjnych. W niniejszej instrukcji
taka konfiguracja bedzie okreslana jako tryb Tylko uzytkownik.

Aby kontynuowac konfiguracje dla pojedynczego uzytkownika z jednym hastem, pozostaw niezaznaczong opcje
Enable Admin and User Passwords (Wtacz hasta administratora i uzytkownika) i po utworzeniu prawidtowego
hasta kliknij przycisk Next (Dalej).

Uwaga: W dalszej czesci tej instrukcji tryb z wigczonymi hastami administratora i uzytkownika bedzie okreslany
jako ,,rola administratora”.

13
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Inicjowanie urzgdzenia

Hasta administratora i uzytkownika

~ Kings

e Jesli na poprzednim ekranie zostata
wiaczona rola administratora, na nastepnym
ekranie pojawi sie monit o podanie hasta
uzytkownika (ilustracja 4.13). Hasto
uzytkownika zapewnia ograniczone
uprawnienia w poréwnaniu z hastem
administratora, co zostanie szczegdtowo
omowione w dalszej czesci niniejszej
instrukcji obstugi (patrz str. 23).

(3 IRONKEY" ~

Device Initialization - D500S

& User Password

Require password reset on next login

Back Cancel |

llustracja 4.13 — Hasto uzytkownika
(wtaczone hasta administratora i uzytkownika)

Uwaga: Wybrane kryteria opcji hasta (ztozonego lub wyrazenia hastowego) zostang przeniesione na hasto uzytkownika,

jednorazowe hasto odzyskiwania, hasto Crypto-Erase i ewentualne czynnosci resetowania hasta, niezbedne po
skonfigurowaniu pamieci. Wybrang opcje hasta mozna zmieni¢ dopiero po catkowitym zresetowaniu urzadzenia.

e Funkcja ,,Require password reset on next
login” (Wymagaj zresetowania hasta przy
nastepnym logowaniu), widoczna w lewym
dolnym rogu ilustracji 4.13, dotyczy tylko
hasta uzytkownika i mozna jg wtaczy¢, aby
wymusi¢ na uzytkowniku zalogowanie sie
przy uzyciu tymczasowego hasta
ustawionego przez administratora podczas
procesu inicjowania, a nastepnie do jego
zmiany na wybrane przez siebie hasto po
uwierzytelnieniu pamieci przy uzyciu hasta
tymczasowego. Jest to przydatne, gdy
pamiec jest przekazywana do uzytkowania
innej osobie (ilustracja 4.14)

Uwaga: Ze wzgleddw bezpieczenstwa
nowe hasto nie moze by¢ takie samo jak
hasto tymczasowe.

Login Device - DS00S (S IRONKEY" v

# User Password

seee _ B

_] Read-Only Mode @

- )

llustracja 4.14 — Wymaganie zresetowania hasta przy nastepnym
logowaniu (dla hasta uzytkownika)
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Inicjowanie urzgdzenia

Dwie partycje
Urzadzenie IronKey D500S umozliwia utworzenie dwdéch
osobnych partycji o niestandardowych rozmiarach dla
administratora i uzytkownika. Gdy ta funkcja jest wigczona, Partion Device - D500S ©IRONKEY
administrator ma dostep zaréwno do partycji administratora, 2 Partition
jak i uzytkownika, natomiast uzytkownik ma dostep tylko do
partycji uzytkownika. Funkcja ta umozliwia bezpieczne
rozdzielenie uprawnien dostepu do danych i plikéw miedzy 3.5GB 3.5GB
administratora i uzytkownika lub moze zosta¢ wykorzystana
do utworzenia ukrytego magazynu plikdow, aby zapobiec c
ujawnieniu okreslonych plikdw w niezaufanych systemach.
W razie potrzeby mozna réwniez dostosowac rozmiary
partycji dla administratora i uzytkownika.

UWAGA: Ta funkcja jest opcjonalna i mozna jg wyfaczyc, llustracja 4.15 — Tworzenie partycji na urzadzeniu
pozostawiajgc niezaznaczone pole ,Enable Dual Partition”
(Wtacz dwie partycje) podczas konfiguracji (ilustracja 4.15).
Aby dostosowac i przydzieli¢ rozmiary partycji dla Partton Device - D5005 ©1RONKEY" +
uzytkownika i administratora, przesun odpowiednio suwak A Partition

w lewo lub w prawo (ilustracja 4.16).

Size 7GB

o  Wielkos$¢ partycji mozna zmienia¢ skokowo co 0,5GB. 2 GB 5 GB

e Rozmiar partycji jest okreslany na podstawie catkowitej
pojemnosci pamieci dostepnej na ukrytej partycji. : 3 :

e Domyslnie suwak dwdch partycji jest ustawiony na
rownomierny podziat pamieci miedzy administratora
i uzytkownika.

e Najmniejszy rozmiar partycji, jaki mozna przydzielic,
to 1GB. llustracja 4.16 — Tworzenie partycji na urzadzeniu

z dostosowaniem wielkosci za pomoca suwaka

Administrator
(EIRONKEY v

Gdy pamiec zostanie w petni skonfigurowana z wigczonymi Admin Password
dwiema partycjami, przy kazdym logowaniu administrator 0 Fun
bedzie mdgt skorzystac z opcji odblokowania pamieci w celu
uzyskania dostepu do partycji administratora LUB partycji
uzytkownika (ilustracja 4.17)

ssse

UWAGA: W danej chwili mozna otworzy¢ tylko jedna - Lo JCTE
partycje. Nie mozna odblokowa¢ jednoczesnie partycji
uzytkownika i administratora. MOy Mo O

Opcja ta nie bedzie dostepna dla uzytkownika i po jego
zalogowaniu sie bedzie automatycznie odblokowywana tylko
partycja uzytkownika.

llustracja 4.17 — Przyktad logowania
administratora z opcjg wyboru partycji
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Inicjowanie urzgdzenia
Informacje kontaktowe

W wyswietlonych polach tekstowych wprowadz informacje kontaktowe (patrz /lustracja 4.18)

Uwaga: Informacje wprowadzone w tych polach NIE MOGA zawiera¢ hasta utworzonego w kroku 3 (pola te sg
opcjonalne i mozna pozostawic je puste).

Device Initialization - DS00S elRONKEY v

Pole ,,Name” (Nazwa) moze zawierac 2 Contact
do 32 znakdéw, ale nie moze zawierac
samego hasta.

Pole ,,Company” (Firma) moze
zawiera¢ do 32 znakdw, ale nie moze
zawiera¢ samego hasta.

Pole ,Details” (Szczegéty) moze
zawiera¢ do 156 znakdw, ale nie moze
zawiera¢ samego hasta.

llustracja 4.18 — Informacje kontaktowe

Uwaga: Klikniecie przycisku ,0K” spowoduje zakoriczenie procesu inicjowania i przejscie do odblokowania,
a nastepnie zamontowania bezpiecznej partycji, na ktérej beda bezpiecznie przechowywane dane. Odtgcz pamiec
i podtacz jg ponownie do systemu, aby zobaczyé wprowadzone zmiany.
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Korzystanie z urzadzenia (Srodowiska Windows i macOS)

Logowanie administratora i uzytkownika (wtgczony tryb administratora)

Jesli urzadzenie zostato zainicjowane z wtgczonymi hastami administratora i uzytkownika (rola administratora),
nastgpi uruchomienie aplikacji lronKey D500S i wyswietlenie w pierwszej kolejnosci ekranu z monitem o podanie
hasta uzytkownika. Z tego miejsca mozna zalogowac sie za pomocg hasta uzytkownika, wyswietli¢ wprowadzone
informacje kontaktowe lub zalogowac sie jako administrator (ilustracja 5.1). Po kliknieciu przycisku ,Login as
Admin” (Zaloguj sie jako administrator) (patrz ponizej) aplikacja przejdzie do menu logowania administratora,

w ktédrym mozna zalogowac sie jako administrator, aby uzyskac dostep do ustawien i funkcji administratora
(ilustracja 5.2).

n Device - D500S (= IRONKEY" ~

@ IRONKEY" ~

scssssses|

Back Cancel

llustracja 5.1 — Logowanie za pomocg hasta uzytkownika

(wiaczony tryb administratora) llustracja 5.2 — Logowanie za pomoca hasta administratora

Logowanie w trybie Tylko uzytkownik
(wytaczony tryb administratora)

Login Device - DS00S (S IRONKEY" ~
Jak wspomniano wczesniej, chociaz zaleca sie
korzystanie z funkcji administratora, aby w petni
wykorzysta¢ mozliwosci urzadzenia, pamieé IronKey
mozna rowniez zainicjowaé w konfiguracji Tylko
uzytkownik (jedno hasto, jeden uzytkownik). Jest to
opcja dla tych uzytkownikow, ktérzy preferujg
prostote obstugi i ochrone danych za pomocg
pojedynczego hasta (ilustracja 5.3),

& User Password

Read-Only Mode @

Uwaga: Aby aktywowac hasta administratora
i uzytkownika, uzyj przycisku Reset Device (Resetuj )
urzadzenie), aby przywrdci¢ pamiec do stanu
inicjowania, w ktéorym mozna aktywowa¢ hasta
administratora i uzytkownika. Zresetowanie
urzadzenia spowoduje usuniecie WSZYSTKICH
zapisanych danych i ich bezpowrotna utrate.

llustracja 5.3 — Logowanie za pomocg hasta uzytkownika
(wytaczony tryb administratora)
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Korzystanie z urzadzenia

Odblokowywanie w trybie tylko do odczytu

Aby unikng¢ omytkowego wprowadzenia zmian w plikach zapisanych w pamieci IronKey, mozna odblokowa¢
urzadzenie w trybie tylko do odczytu. Na przyktad w przypadku korzystania z niezaufanego lub nieznanego
komputera odblokowanie urzagdzenia w trybie tylko do odczytu uniemozliwi ztosliwemu oprogramowaniu z tego
komputera zainfekowanie urzgdzenia lub zmodyfikowanie plikow.

Podczas pracy w tym trybie nie mozna wykonywac¢ zadnych operacji zwigzanych z modyfikacjg plikéw zapisanych
w urzadzeniu. Nie mozna np. ponownie sformatowaé urzadzenia ani przywracaé, dodawac lub edytowac plikdw

zapisanych w pamieci.

Aby odblokowac¢ urzgdzenie w trybie tylko do odczytu:

1. W16z urzadzenie do portu USB Login Device - D500S @ IRONKEY"
komputera-hosta i uruchom plik & User Password =
IronKey.exe.

2. Zaznacz pole wyboru opcji Read-Only
Mode (Tryb tylko do odczytu) ponizej sesesssasese
pola wprowadzania hasta (ilustracja 5.4) Hint

3. Wopisz swoje hasto do urzadzenia i kliknij Contact information Reset Device
przycisk Login (Zaloguj sie). Urzadzenie
zostanie odblokowane w trybie tylko
do odczytu.

@) Read-Only Mode @

llustracja 5.4 — Tryb tylko do odczytu

Aby odblokowac urzgdzenie z petnymi uprawnieniami do odczytu/zapisu na bezpiecznej partycji danych nalezy
odtgczy¢ pamieé D500S i zalogowac sie ponownie, usuwajgc zaznaczenie pola wyboru opcji Read-Only Mode
(Tryb tylko do odczytu).

Uwaga: Opcje administratora pamieci D500S obejmujg wymuszony tryb tylko do odczytu dla danych uzytkownika,
co oznacza, ze administrator moze wymusi¢ logowanie uzytkownika w trybie tylko do odczytu (szczegétowe
informacje — patrz strona 31).
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Korzystanie z urzadzenia

Ochrona przed atakami metodg Brute-Force

Wazine: Jezeli podczas logowania zostanie wprowadzone nieprawidtowe hasto, bedzie mozna ponownie
wprowadzi¢ prawidtowe hasto, przy czym wbudowana funkcja zabezpieczen (funkcja ochrony przed atakami
metodg Brute Force) zlicza nieudane préoby logowania. *

Jesli liczba ta osiggnie wstepnie skonfigurowang wartos¢ 10 nieudanych préb wprowadzenia hasta, zachowanie
urzadzenia bedzie nastepujgce:

Ochrona przed atakami metoda Brute Force
Zachowanie urzadzenia
(10 nieudanych préb wprowadzenia hasta)

Wymazanie danych
i zresetowanie urzadzenia?

Wiaczony tryb
administratora/uzytkownika

Blokada hasta. Zaloguj sie jako administrator lub
Hasto uzytkownika uzyj jednorazowego hasta odzyskiwania, aby NIE
zresetowac hasto uzytkownika

Bezpowrotne wymazanie metoda kryptograficzng

TAK
pamieci, haset, ustawien i danych

Hasto administratora

Blokada hasta, przycisk hasta odzyskiwania zostanie
Jednorazowe hasto odzyskiwania wyszarzony i stanie sie nieaktywny. Zaloguj sie jako NIE
administrator, aby zresetowac hasto.

Tylko uzytkownik
Jeden uzytkownik, jedno hasto

(WYLACZONY tryb

administratora/uzytkownika)

Ochrona przed atakami metodg Brute Force
Zachowanie urzadzenia
(10 nieudanych préb wprowadzenia hasta)

Wymazanie danych
i zresetowanie urzadzenia?

Bezpowrotne wymazanie metoda kryptograficzng

TAK
pamieci, haset, ustawien i danych

Hasto uzytkownika

* Po pomysinym uwierzytelnieniu uzytkownika licznik nieudanych logowan jest resetowany odpowiednio dla uzytej
metody logowania. Funkcja Crypto-Erase usunie wszystkie hasta, klucze szyfrowania i dane — zostang one
bezpowrotnie utracone.

Uzyskiwanie dostepu do zabezpieczonych plikéw

Po odblokowaniu urzadzenia uzyskasz dostep do zabezpieczonych plikéw. Pliki s3 automatycznie szyfrowane

i odszyfrowywane podczas ich zapisywania lub otwierania w pamieci. Technologia ta pozwala na wygodng prace,
tak jak w przypadku zwyktej pamieci, zapewniajgc jednoczesnie silne, ,zawsze wtgczone” zabezpieczenia.
Wskazéwka: Mozna rdwniez uzyskaé dostep do plikdw, klikajac prawym przyciskiem myszy ikone IronKey na pasku
zadan systemu Windows, a nastepnie klikajgc opcje ,,Browse D500S” (Przegladaj zawartosé pamieci D500S)
(ilustracja 6.2)
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Opcje urzadzenia — (Srodowisko Windows)

Po zalogowaniu sie do urzadzenia w prawym rogu okna bedzie widoczna ikona IronKey. Klikniecie ikony
IronKey prawym przyciskiem myszy spowoduje otwarcie menu wyboru dostepnych opcji pamieci (ilustracja 6.2).
Szczegdtowe informacje na temat tych opcji znajdujg sie na str. 21-25 niniejszej instrukgcji.

e Po zalogowaniu sie do urzadzenia w prawym ﬁ
rogu okna bedzie widoczna ikona IronKey 4
(ilustracja 6.1)

10:20 AM
D 315572022

llustracja 6.1 — lkona IronKey na pasku zadan

o

e Klikniecie ikony IronKey prawym przyciskiem 4 D500S Settings
myszy spowoduje otwarcie menu wyboru [@ Browse D500S
dostepnych opcji pamieci (ilustracja 6.2). # Format D500S

) ) ) . & Online Support
Szcz'eg(-)’fO\.Ne informacje na. t(.erpat .t\./ch OpCj.I. @ About D500S
znajdujg sie na str. 19-23 niniejszej instrukcji.

(@ Shut down DS00S
LT 2 3/16/2023

llustracja 6.2 — Kliknij ikone IronKey prawym
przyciskiem myszy, aby wyswietli¢ opcje urzadzenia

Opcje urzadzenia — (Srodowisko macOS)

e Gdy uzytkownik jest zalogowany do urzadzenia,
w menu systemu macOS widoczna jest ikona E% D500S Settings
IronKey D500S (patrz ilustracja 6.3), ktérej
klikniecie powoduje wyswietlenie dostepnych Ja Browse D500S
opcji urzadzenia. € Format D500S

% Online Support
@ About D500S
©® shut down D500S

Szczegdtowe informacje na temat tych opcji
znajdujg sie na str. 19-23 niniejszej instrukcji.

llustracja 6.3 — lkona na pasku menu
systemu macOS / menu opcji urzadzenia
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Opcje urzadzenia

~ Kingston

LOGY

D500S Settings (Ustawienia urzadzenia D500S):

Zmiana hasta logowania, informacji kontaktowych

i innych ustawien. (Wiecej informacji na temat
ustawien urzadzenia znajduje sie w czesci ,Ustawienia
urzadzenia D500S” niniejszej instrukcji).

Browse D500S (Przegladanie zawartosci
pamieci D500S):

Umozliwia przegladanie bezpiecznych plikow.

Format D500S (Formatowanie pamieci D500S):
Umozliwia sformatowanie bezpiecznej partycji
danych. (Ostrzezenie: wszystkie dane zostang
wymazane) (ilustracja 6.1)

Uwaga: Formatowanie wymaga uwierzytelnienia
hastem.

o Warning!

Formatting will erase ALL data on your encrypted drive.

All data will be lost forever. Are you sure you want to
proceed?

Yes | Cancel \\

llustracja 6.1 — Formatowanie pamieci D500S

Online Support (Pomoc techniczna online):

Umozliwia otwarcie przegladarki
internetowej i przejscie na strone
http://www.kingston.com/support,

gdzie dostepne sg dodatkowe informacje.

About D500S (Informacje o pamieci D500S):
Dostep do szczegdtowych informacji na temat
pamieci D500S, w tym informacji o aplikaciji,
oprogramowaniu sprzetowym i numerze
seryjnym (ilustracja 6.2)

Uwaga: Unikalny numer seryjny znajduje sie
w kolumnie ,Information” (Informacje).

About - DS00S

(& IRONKEY" ~

D About

llustracja 6.2 — Informacje o pamieci D500S

Shut down D500S (Wytaczenie pamieci D500S):

Umozliwia prawidtowe wytgczenie pamieci D500S, co
pozwala na jej bezpieczne odtgczenie od komputera.
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LOGY

Ustawienia urzgdzenia D500S
Ustawienia administratora

Po zalogowaniu sie jako administrator uzytkownik ma dostep do nastepujgcych ustawien urzadzenia:

e Password (Hasto): Umozliwia zmiane hasta lub podpowiedzi hasta administratora (ilustracja 7.1)
* Contact Info (Informacje kontaktowe): Umozliwia dodanie/wyswietlenie/zmiane informacji kontaktowych
(ilustracja 7.2)
* Language (Jezyk): Umozliwia zmiane aktualnie wybranego jezyka (ilustracja 7.3)
e Admin Options (Opcje administratora): Umozliwia wtgczenie dodatkowych funkcji, takich jak
(ilustracja 7.4)
0 Zmiana hasta uzytkownika
0 Resetowanie hasta logowania (dla hasta uzytkownika)
0 Jednorazowe hasto odzyskiwania
0 Wiaczenie hasta Crypto-Erase
0 Wymuszony tryb tylko do odczytu dla danych uzytkownika

UWAGA: Wiecej szczegdtowych informacji na temat opcji administratora znajduje sie na str. 26 i kolejnych stronach

Settings - D500S © IRONKEY" - Settings - D500S (© IRONKEY" v
+ Admin Settings *t Admin Settings
D
[ oone | Cancel ]
llustracja 7.1 — Opcje hasta ; .
J P llustracja 7.2 — Informacje kontaktowe
i R © IRONKEY Settings - DS00S (© IRONKEY" v
% Admin Settings ‘+ Admin Settings
)
One-Time Recovery Password Crypto-Erase Password
| Force Read-Only User Data @@ Login Password Reset

llustracja 7.3 — Opcje jezyka

llustracja 7.4 — Opcje administratora
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Ustawienia urzgdzenia D500S

" Kingston

Ustawienia uzytkownika: wigczony tryb administratora

Zalogowanie sie jako uzytkownik powoduje ograniczenie dostepu do nastepujgcych ustawien:

LOGY

Password (Hasto):
Umozliwia zmiane hasta lub podpowiedzi
hasta uzytkownika (ilustracja 7.5)

S IRONKEY™ -

llustracja 7.5 — Opcje hasta
(wtaczony tryb administratora: logowanie uzytkownika)

Contact Info (Informacje kontaktowe):
Umozliwia dodanie/wyswietlenie/zmiane
informacji kontaktowych (ilustracja 7.6)

(3 IRONKEY™ +

llustracja 7.6 — Informacje kontaktowe
(wtaczony tryb administratora: logowanie uzytkownika)

Language (Jezyk):
Umozliwia zmiane aktualnie wybranego
jezyka (ilustracja 7.7)

(3 IRONKEY

2 User Settings

Engiish V)|

llustracja 7.7 — Ustawienia jezyka
(wtaczony tryb administratora: logowanie uzytkownika)

Uwaga: Opcje administratora nie sg dostepne po zalogowaniu sie przy uzyciu hasta uzytkownika.
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Ustawienia urzgdzenia D500S

Ustawienia uzytkownika: wytaczony tryb administratora

Jak wspomniano wczesniej, zainicjowanie pamieci D500S bez wtgczania haset administratora i uzytkownika
spowoduje skonfigurowanie pamieci z jednym hastem dla pojedynczego uzytkownika (tryb Tylko uzytkownik).
Konfiguracja ta nie zapewnia dostepu do zadnych opcji ani funkcji administracyjnych. Konfiguracja ta umozliwia
dostep do nastepujacych ustawien pamieci D500S:

Password (Hasto): A P
Umozliwia zmiane hasta lub podpowiedzi —
hasta uzytkownika (ilustracja 7.8)

[ oone | (
llustracja 7.8 — Opcje hasta (tryb Tylko uzytkownik)

Contact Info (Informacje kontaktowe): AT G IRONKEY" +
Umozliwia dodanie/wyswietlenie/zmiane T
informacji kontaktowych (ilustracja 7.9)

llustracja 7.9 — Informacje kontaktowe (tryb Tylko uzytkownik)

Language (Jezyk): G IRONKEY
Umozliwia zmiane aktualnie wybranego o User Settinas
jezyka (ilustracja 7.10)

[ oone ] (_concat )
llustracja 7.10 — Ustawienia jezyka (tryb Tylko uzytkownik)
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Ustawienia pamieci D500

Zmiana i zapisywanie ustawien

- Kingston

LOGY

e Po kazdej zmianie ustawien
pamieci D500S (np. informacji
kontaktowych, jezyka, hasta, opcji
administratora itp.) pamiec
wyswietli monit o wprowadzenie
hasta w celu zaakceptowania
i zastosowania zmian
(ilustracja 7.11).

Settings - D5005 €° IRONKEY" +

3 Admin Settings

Password o Please enter your password % | E IminOptions

Frang oeosocscnesse

o ] T

llustracja 7.11 — Ekran monitu o wprowadzenie
hasta w celu zapisania zmiany ustawien pamieci D500S

Uwaga: Jesli wyswietli sie ekran z monitem o wprowadzenie hasta (jak powyzej), a uzytkownik chce anulowad lub
zmodyfikowac¢ wprowadzone zmiany, moze to zrobi¢, upewniajac sie, ze pole hasta jest puste i klikajgc przycisk
,OK”. Spowoduje to zamkniecie okna ,Please enter your password” (Wprowadz hasto) i powrdt do menu ustawien

pamieci D500S.
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Funkcje administracyjne

Dostepne opcje resetowania hasta uzytkownika

Funkcje konfiguracji administratora zapewniajg wiele mozliwosci bezpiecznego zresetowania hasta uzytkownika,
jesli zostanie ono zapomniane lub jesli zostanie utworzone tymczasowe hasto uzytkownika i administrator bedzie
chciat wymusi¢ zmiane hasta przy nastepnym logowaniu uzytkownika. Ponizej omdéwiono funkcje, ktére mogg by¢
pomocne w zresetowaniu hasta uzytkownika.

Resetowanie hasta uzytkownika: e 5005 G IRONKEY -
Recznie zmien hasto uzytkownika w menu ,,Admin R
Options” (Opcje administratora) — zmiana bedzie
natychmiastowa i zacznie obowigzywac przy
nastepnym logowaniu uzytkownika (ilustracja 8.1)

ettings

Uwaga: Kryteria wymagan dla hasta zostang
domyslnie ustawione na pierwotne kryteria, ktére
zostaty ustawione podczas procesu inicjowania
(opcje hasta ztozonego lub wyrazenia hastowego).

-]
3

kS
F
e

Force Read-Only User Data

llustracja 8.1 — Opcje administratora /
Resetowanie hasta uzytkownika

Resetowanie hasta do logowania:

Wtaczenie opcji resetowania hasta do logowania
wymusi na uzytkowniku zalogowanie sie przy
uzyciu hasta tymczasowego okreslonego

przez administratora, a nastepnie jego

zmiane na hasto wybrane przez uzytkownika.
Jest to przydatne, gdy pamieé jest
przekazywana do uzytkowania innej osobie
(patrz ilustracje 8.2 i 8.3).

Settings - D500S (S IRONKEY

llustracja 8.2 — Przycisk resetowania haset logowania

E IRONKEY

Uwaga: Zresetowanie nastgpi po kolejnym 0
udanym zalogowaniu sie uzytkownika. Kryteria
wymagan dla hasta zostang automatycznie
zastosowane zgodnie z pierwotnym
ustawieniem podczas procesu inicjalizacji (opcje
hasta ztozonego lub wyrazenia hastowego).

ssse

llustracja 8.3 — Powiadomienie o zresetowaniu
po wprowadzeniu hasta uzytkownika
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Funkcje administracyjne

Jednorazowe hasto odzyskiwania

W tej czesci omowiono proces wigczania i uzywania funkcji jednorazowego hasta odzyskiwania.

Jednorazowe hasto odzyskiwania Sl I G IRONKEY" +

% Admin Settings

Krok 1: Funkcja jednorazowego hasta
odzyskiwania to bardzo przydatna funkcja,
ktdrg mozna wiaczy¢, aby pomdc odzyskac

i zresetowac hasto uzytkownika w przypadku
jego zapomnienia. Aby rozpoczg¢, kliknij
przycisk ,,One-Time Recovery Password”
(Jednorazowe hasto odzyskiwania) w menu
opcji administratora (ilustracja 8.4),

Passworc Contact Info Language

|_J Force Read-Only User Data o @ Login Password Reset o

llustracja 8.4 — Przycisk jednorazowego hasta odzyskiwania

L. Settings - D500S (S IRONKEY™ ~
Krok 2: Utwérz jednorazowe hasto

odzyskiwania, korzystajgc z tych samych
kryteriéw hasta, ktére zostaty poczatkowo
ustawione na urzadzeniu (hasto ztozone lub
wyrazenie hastowe).

n

» One-Time Recovery Password

Uwaga: Do wprowadzenia zmian bedzie
wymagane hasto administratora. 816100

Back Cancel

llustracja 8.5 — Konfiguracja jednorazowego hasta odzyskiwania
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Funkcje administracyjne

Korzystanie z jednorazowego hasta odzyskiwania

" Kingston

LOGY

Krok 1: Po utworzeniu jednorazowego hasta
odzyskiwania, przy nastepnym logowaniu na
ekranie logowania User Password (Hasto
uzytkownika) pojawi sie nowy przycisk. Kliknij
przycisk Recovery Password (Hasto
odzyskiwania), aby rozpocza¢ proces.

e - D500S (S IRONKEY" -

& User Password

Read-Only Mode @

llustracja 8.6 — Przycisk hasta odzyskiwania

Krok 2: Wyswietli sie ekran Recovery
Password (Hasto odzyskiwania), na ktérym
mozna wprowadzié hasto odzyskiwania

i utworzyé nowe hasto uzytkownika
(ilustracja 8.7).

Wazne: Jednorazowe hasto odzyskiwania
wykorzystuje réwniez wbudowang funkcje
bezpieczenstwa, ktdéra $ledzi liczbe nieudanych
préb logowania. Po 10 nieudanych prébach
zalogowania sie za pomocg jednorazowego
hasta odzyskiwania hasto zostanie wytgczone
i konieczne bedzie jego ponownie wtgczenie
poprzez zalogowanie sie do pamieci w roli
administratora (wiecej szczegdtowych
informacji podano na str. 19 33).

e - D500S (Z IRONKEY™ v

& Recovery Password

llustracja 8.7 — Menu hasta odzyskiwania

Krok 3: Po pomyslnej zmianie hasta zostanie
ponownie wyswietlony ekran User Password
(Hasto uzytkownika). Przycisk Recovery
Password (Hasto odzyskiwania) zniknie,

a hasto uzytkownika wprowadzone w kroku 2
stanie sie nowym hastem uzytkownika
(ilustracja 8.8).

o - D500S (S IRONKEY ™ v

Read-Only Mode @

llustracja 8.8 — Ekran logowania za pomoca
hasta uzytkownika bez widocznego przycisku hasta odzyskiwania
hasta po jego pomysinym uzyciu.
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Funkcje administracyjne

Hasto Crypto-Erase

~ Kingston

Urzadzenie IronKey D500S jest wyposazone w unikalng funkcje hasta Crypto-Erase, ktéra ma na celu ochrone

i obrone w sytuacjach zagrozenia poprzez bezpieczne wymazanie zawartosci pamieci w taki sposéb, jakby nigdy nie
zapisano w niej zadnych danych. Gdy funkcja ta jest wtgczona i pamieé D500S zostanie odblokowana za pomoca
hasta Crypto-Erase, nastgpi dyskretne wymazanie jej zawartosci metoda kryptograficzng i przywrdcenie pamieci do
stanu fabrycznego, z pustg partycjg uzytkownika. Dotychczasowy klucz szyfrowania urzadzenia zostanie usuniety, a
W jego miejsce zostanie utworzony nowy klucz szyfrowania. *Uzywac ostroznie!*

LOGY

® Aby wigczy¢ te funkcje, kliknij przycisk
Crypto-Erase password (Hasto Crypto-Erase)
znajdujacy sie na karcie Opcje
administratora:

[7) Force Read-Only User Data @ |

Settings - D500S (S IRONKEY"

%+ Admin Settings

Login Password Reset @

Cancel |

llustracja 8.9 — Wtaczanie funkgcji hasta Crypto-Erase

Utworz hasto Crypto-Erase:

e Reguty dotyczace hasta bedg oparte
ustawieniach wybranych przy inicjowaniu
pamieci (hasto ztozone lub wyrazenie
hastowe)

e W celu zatwierdzenia zmian wymagane jest
wprowadzenie hasta administratora.

Settings - D500S (S IRONKEY" v

@ Crypto-Erase Password

Cancel

Back

llustracja 8.10 — Tworzenie hasta Crypto-Erase
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Funkcje administracyjne

Uzycie hasta Crypto-Erase

~ Kingston

Uzycie hasta Crypto-Erase powoduje usuniecie dotychczasowych haset administratora i uzytkownika i zastgpienie
ich hastem Crypto-Erase. Ponadto zostang trwale usuniete wszystkie dotychczasowe ustawienia konfiguracji i dane
przechowywane w pamieci, a pamiec zostanie przetagczona w tryb konfiguracji Tylko uzytkownik.

LOGY

Aby uzy¢ hasta Crypto-Erase:

1. Uruchom plik IronKey.exe, aby uruchomic
aplikacje IronKey.

2. Na ekranie logowania za pomocg hasta
uzytkownika nacisnij kombinacje klawiszy
»CTRL + ALT + C”, aby przetgczy¢ urzadzenie
w tryb wprowadzania hasta Crypto-Erase. Po
poprawnym wykonaniu tej czynnosci pod
ekranem wprowadzania hasta pojawi sie
grubszy niebieski pasek, ktéry wskazuje, ze
urzadzenie jest gotowe na wprowadzenie
hasta Crypto-Erase (ilustracja 8.11)

UWAGA: Przetgczenie w tryb wprowadzania
hasta Crypto-Erase jest mozliwe tylko na ekranie
logowania za pomocg hasta uzytkownika.

(S IRONKEY" v

Login Device - DS00S

fat

= User Password

Read-Only Mode @
|’ Cancel \

llustracja 8.11 — Witaczony tryb wprowadzania hasta Crypto-Erase
(gruby niebieski pasek)

Po uzyciu hasta Crypto-Erase urzadzenie
przystgpi do wymazywania catej zawartosci
pamieci i pojawi sie jedna pusta partycja. Pamiec
bedzie teraz dziata¢ w trybie Tylko uzytkownik,

a hasto Crypto-Erase stanie sie hastem stuzgcym
do logowania sie do pamieci, dopdki nie

zostanie zresetowane.

Wazne: uzycie tej funkcji powoduje
bezpowrotne usuniecie z pamieci wszystkich
dotychczas zapisanych danych, dlatego nalezy
korzystac z niej ostroznie.

- M s Manage KINGSTON (H:) - o b3
m Home  Share  View  Drive Tools (7]
< J Moveto = 3 Delete = =k \4 Ff setectal
K Bl b Select none
Pinto Quick Copy Paste = Copyto Rename New Praperties =
access = folder - & [ invert selection
Clipboard Organize New Open
4 & > KINGSTON (H) v O garch KINGSTON (H
D Music A Name & Date modified Frpe
| Pictures o
B videos
‘ia Local Disk (C:)
wa System Reserved
& DVDRW Drive (G:
wn KINGSTON (H)
= Network Share (X
== Home Folder (Z:)
& DVD RW Drive (G:)
= KINGSTON (H:)
o Network
v < >
0 items ’T -

llustracja 8.12 — Czyszczenie pamieci po uzyciu hasta Crypto-Erase
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Funkcje administracyjne

~ Kingston

Wymuszony tryb tylko do odczytu dla danych uzytkownika

Aby uniemozliwié¢ dostep do pamieci w celu zapisu, mozna witgczy¢ dla uzytkownika wymuszony tryb tylko do
odczytu. Funkcja ta jest przydatna, jesli pliki w pamieci s potrzebne tylko do odczytu.

LOGY

e Aby wigczy¢ wymuszony tryb tylko do
odczytu dla danych uzytkownika, kliknij
odpowiednie pole, nastepnie przycisk
,Apply” (Zastosuj) (ilustracja 8.13).

Uwaga: Wymuszony tryb tylko do
odczytu dotyczy wytacznie uzytkownika
i nie ma wptywu na logowanie
administratora. Administrator nadal
bedzie miat uprawnienia dostepu do
odczytu i zapisu, a w razie potrzeby
nadal bedzie mogt wtgczy¢ tryb tylko do
odczytu.

Settings - D500S © IRONKEY" v

% Admin Settings

One-Time Recovery Password Crypto-Erase Passworc

Login Password Reset

D G (

llustracja 8.13 — Wtaczenie opcji ,,Force Read-Only User Data”
(Wymus dane uzytkownika tylko do odczytu) —
do wprowadzenia zmian wymagane jest hasto administratora

|i'l Force Read-Only User Data @

Cancel \

e Po wfaczeniu pole zaznaczenia Read-
Only Mode (Tryb tylko do odczytu)
bedzie zaznaczone na niebiesko, co
oznacza, ze wymuszony tryb tylko do
odczytu jest na state wigczony dla hasta
uzytkownika, dopdki nie zostanie
wyltgczony przez administratora
(ilustracja 8.14).

Login Device - DS00S (S IRONKEY" ~

@ User Password

(@) Read-Only Mode @

Cancel |

llustracja 8.14 — Tryb tylko do odczytu jest wymuszony dla uzytkownika
i moze zostac wytaczony tylko przez administratora
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LOGY

Pomoc i rozwigzywanie problemow
Blokada urzadzenia

Pamieé D500S jest wyposazona w funkcje bezpieczenstwa, ktéra uniemozliwia nieuprawniony dostep do partycji
danych w przypadku osiggniecia maksymalnej liczby kolejnych nieudanych préb zalogowania (w skrécie MaxNoA).
W domysinej fabrycznej konfiguracji ustawiona jest wartosé 10 (liczba préb) dla kazdej z metod logowania
(administrator/uzytkownik/jednorazowe hasto odzyskiwania).

Licznik ,,blokady” zlicza nieudane logowania i mozna go zresetowad na jeden z dwdch sposobéw:

1. Pomysine logowanie przed osiggnieciem limitu MaxNoA.

2. Osiggniecie limitu MaxNoA i zablokowanie lub sformatowanie urzgdzenia, zaleznie od konfiguracji pamieci.

Login Device - DS00S @S IRONKEY" ~
e Jesli zostanie wprowadzone nieprawidtowe
hasto, tuz nad polem wprowadzania hasta
pojawi sie komunikat o btedzie w kolorze
czerwonym, informujgcy o niepowodzeniu
logowania (ilustracja 9.1). [m—

# User Password

@) Read-Only Mode @

| Cancel

llustracja 9.1 — Komunikat o wprowadzeniu nieprawidtowego hasta

Login Device - D500S S IRONKEY" v
e Posiddmej nieudane] prébie zostanie

wyswietlony dodatkowy komunikat

o btedzie, informujacy o tym, ze pozostaty
trzy préby przed osiggnieciem limitu
MaxNoA (ustawionego domyslnie na wl SO e LYo S MORE AV Lo
wartos¢ 10) (ilustracja 9.2) ‘

@& User Password

@ Read-Only Mode @

Cancel |

llustracja 9.2 — Sidma nieudana préba wprowadzenia hasta
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Pomoc i rozwigzywanie problemow

Blokada urzadzenia

" Kingston

Wazne: Po dziesigtej i ostatniej nieudanej probie zalogowania, w zaleznosci od tego, jak zostato skonfigurowane
urzadzenie i jakiej uzyto metody logowania (administrator, uzytkownik lub jednorazowe hasto odzyskiwania),
urzadzenie zostanie zablokowane, co bedzie wymagato zalogowania sie inng metoda (jesli dotyczy) lub
zresetowania urzgdzenia, co spowoduje sformatowanie pamieci i bezpowrotng utrate danych. O takim

zachowaniu urzadzenia wspomniano réwniez na str. 19 niniejszej instrukcji.

llustracje 9.3-9.6 ponizej przedstawiajg zachowanie urzgdzenia po dziesiatej i ostatniej nieudanej prébie

zalogowania dla kazdej z metod logowania:

LOGY

Hasto uzytkownika:
(wiaczony tryb administratora/uzytkownika)

©S IRONKEY" v

BLOKADA URZADZENIA
llustracja 9.3

Hasto administratora
(wiaczony tryb administratora/uzytkownika)

S IRONKEY" v

& Admin Password

FORMATOWANIE URZADZENIA*
llustracja 9.4

Jednorazowe hasto odzyskiwania:

(wtaczony tryb administratora/uzytkownika)

(S IRONKEY"

PASSWC () Warning

ssse

ssoe

BLOKADA URZADZENIA
llustracja 9.5

Hasto uzytkownika
(WYLACZONY tryb administratora)

S IRONKEY" v

# User Password

FORMATOWANIE URZADZENIA*
llustracja 9.6

Te zabezpieczenia majg na celu ograniczenie mozliwosci podjecia nieograniczonej liczby prob zalogowania

i uzyskania dostepu do poufnych danych osobom, ktére nie znajg hasta (tzw. atak metodg Brute Force). Jezeli
wiasciciel pamieci D500S zapomni hasto, zostang zastosowane takie same $rodki bezpieczenstwa, w tym réwniez
sformatowanie urzadzenia.* Aby uzyskac wiecej informacji dotyczacych tej funkcji, zapoznaj sie z rozdziatem

»Resetowanie urzqdzenia” na str. 25.

*Uwaga: Sformatowanie urzqdzenia spowoduje wymazanie WSZYSTKICH informacji przechowywanych na

bezpiecznej partycji danych pamieci D500S.
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Resetowanie urzadzenia

Jesli uzytkownik zapomni hasto lub zechce zresetowac urzadzenie, moze klikngé przycisk ,,Reset Device” (Resetuj
urzadzenie), ktéry pojawia sie w jednym z dwdch miejsc, zaleznie od konfiguracji urzagdzenia (w menu hasta
logowania administratora, jesli wtgczony jest tryb administratora/uzytkownika, lub w menu hasta logowania
uzytkownika, jesli tryb administratora/uzytkownika jest wytgczony), podczas uruchamiania oprogramowania
pamieci D500S (patrz ilustracje 9.7 i 9.8).

e Ta opcja umozliwia utworzenie nowego hasta, R © IRONKEY
jednak w celu ochrony poufnosci danych
pamieé D500S zostanie sformatowana.
Oznacza to, ze wszystkie dane zostang
usuniete®.

llustracja 9.7 — Hasto administratora:
przycisk resetowania urzadzenia

e Uwaga: Po kliknieciu przycisku , Reset Device”
(Resetuj urzgdzenie) wyswietla sie komunikat & User Password
z pytaniem, czy uzytkownik chce wprowadzic¢
nowe hasto przed rozpoczeciem
formatowania. Na tym etapie mozna 1) klikng¢
przycisk ,OK”, aby potwierdzié, lub 2) klikng¢
przycisk ,Cancel” (Anuluj), aby powrdcié do r——

okna logowania (patrz ilustracja 9.8).

(S IRONKEY' v

Cancel

llustracja 9.8 — Hasto uzytkownika (tryb administratora/uzytkownika
jest wytaczony): przycisk resetowania urzadzenia

e Jesli uzytkownik zdecyduje sie kontynuowac, [P @ IRONKEY
wyswietli sie ekran inicjalizacji, gdzie mozna word
wiaczy¢ tryby administratora i uzytkownika )
oraz wprowadzi¢ nowe hasto zaleznie od
wybranej opcji (hasto ztozone lub wyrazenie
hastowe). Nie jest konieczne wypetnianie pola
podpowiedzi, moze to jednak poméc o o
W przypomnieniu sobie zapomnianego hasta.

llustracja 9.9 — Potwierdzenie resetowanie urzadzenia
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Konflikt liter dysku: system operacyjny Windows

e Jak wspomniano w czesci ,Wymagania systemowe”
niniejszej instrukcji (na str. 3), pamie¢ D500S
wymaga dwadch kolejnych liter dysku PO ostatnim
dysku fizycznym, ktéry pojawia sie przed ,luka”

w przypisaniu liter dysku (patrz ilustracja 9.10). NIE
ma to zastosowania do zasobow sieciowych,
poniewaz sg one specyficzne dla profili uzytkownika, 2 My Computer IEX
a nie samego profilu sprzetu, przez co wydajg sie SIBLE b bt M o -
one dostepne dla systemu operacyjnego.

OEack = ? / Search Folders @v
Address | § v Boo
= 5

System Tasks

e Oznacza to, ze system Windows moze przypisac (3 iow Epstsn raraion () i&; ()
pamieci D500S litere dysku, ktéra jest juz uzywana o
przez zasob sieciowy lub $ciezke Universal Naming DR TRRNIRD B
Convention (UNC), powodujac konflikt liter dysku. N
W takim przypadku nalezy skontaktowad sie 38 Fonmmns @ g S
z administratorem lub dziatem pomocy technicznej
w celu zmiany przypisania liter dysku w obszarze
Zarzadzanie dyskami systemu Windows (wymagane
sg uprawnienia administratora). Jak wspomniano
w czesci ,, Wymagania systemowe” niniejszej
instrukcji (na str. 3), pamie¢ D500S wymaga dwdch
kolejnych liter dysku PO ostatnim dysku fizycznym, llustracja 9.10 — Przyktad litery dysku
ktory pojawia sie przed ,,luka” w przypisaniu liter
dysku (patrz ilustracja 9.10). NIE ma to zastosowania
do zasobow sieciowych, poniewaz sg one
specyficzne dla profili uzytkownika, a nie samego
profilu sprzetu, przez co wydaja sie one dostepne
dla systemu operacyjnego.

Other Places

B Control Panel

T Unlocker Network Share (G:) Local Disk (H:)

System Folder

W tym przyktadzie (ilustracja 9.10) pamieé D500S korzysta z litery dysku F:, ktéra jest pierwszg dostepng literg po
literze E: (przypisanej do ostatniego dysku fizycznego przed lukg). Poniewaz litera G: jest zasobem sieciowym
nieobjetym profilem sprzetu, pamieé¢ D500S moze podjac prébe uzycia jej jako drugiej litery, co spowoduje konflikt.

Jesli w systemie nie ma udziatéw sieciowych, lecz urzgdzenia D500S nadal nie mozna uruchomié, mozliwe, ze
konflikt powoduje inne, wczesdniej zainstalowane urzadzenie, do ktorego przypisano litere dysku (np. czytnik kart
lub dysk wymienny).

Funkcja zarzadzania literami dyskow zostata znacznie ulepszona w systemach Windows 10 11, wiec powyzszy
problem moze nie wystgpié. Jesli jednak nie mozna rozwigza¢ konfliktu, nalezy skontaktowac sie z dziatem pomocy
technicznej firmy Kingston lub przej$¢ na strone Kingston.com/support w celu uzyskania dalszej pomocy.
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Komunikaty o btedach

Unable to create file (Nie mozna utworzy¢ pliku): -
Unable to create file |

Ten komunikat o btedzie jest wysSwietlany podczas
proby UTWORZENIA pliku lub folderu na bezpiecznej A Unable ko create the File 'Mew Text Docurnent, bt
partycji danych po zalogowaniu sie w trybie tylko

do odczytu.

The media is write protected,

llustracja 9.11 — Btagd Unable to Create File
(Nie mozna utworzyc pliku)

Error copying file or folder
Pying Error Copying File or Folder il

(Btad kopiowania pliku lub folderu):

Ten komunikat o btedzie jest wyswietlany podczas @ Cannat copy Filel: The disk is write-pratected.
proby SKOPIOWANIA pliku lub folderu do bezpiecznej

partycji danych po zalogowaniu sie w trybie tylko
do odczytu.

Remove the write-protection or use another disk,

llustracja 9.12 — Btad Error Copying File or Folder
(Btad kopiowania pliku lub folderu)

Error Deleting File or Folder —
Error Deleting File or Folder x|

(Btad usuwania pliku lub folderu):

Ten komunikat o btedzie jest wyswietlany podczas @ Cannot delete Filel: The disk is write-protected,
proby USUNIECIA pliku lub folderu z bezpiecznej

partycji danych po zalogowaniu sie w trybie tylko
do odczytu.

Remove the write-protection or use another disk,

llustracja 9.13 — Btad Error Deleting File or Folder (Btagd usuwania
pliku lub folderu)

Uwaga: W przypadku zalogowania sie w trybie tylko do odczytu i koniecznosci odblokowania pamieci z petnymi
uprawnieniami do odczytu/zapisu danych na bezpiecznej partycji nalezy wytgczy¢ pamieé D500S i zalogowac sie
ponownie, usuwajgc przed uwierzytelnieniem zaznaczenie pola wyboru , Read-Only Mode” (Tryb tylko do odczytu).
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Obecnie dostepnych jest wiele réznych dystrybucji systemu Linux, a wyglad i dziatanie interfejséw w poszczegélnych
wersjach mogg by¢ rézne. Jednak ogdlny zestaw polecen uzywanych w aplikacji Terminal jest bardzo podobny i moze
stanowié odniesienie dla ponizszych wskazédwek dotyczacych systemu Linux. Przyktadowe zrzuty ekranu pokazane

w tej czesci zostaty utworzone w srodowisku Linux w wersji 64-bitowej.

W niektérych dystrybucjach systemu Linux do prawidtowego wykonania polecen dla pamieci D500S w oknie aplikacji
Terminal niezbedne sg uprawnienia administratora (root).

Wazne uwagi:
1.) Pamiec¢ D500S nie umozliwia zainicjowania w systemie Linux. Zanim bedzie mozna jej uzywa¢
w komputerze z systemem Linux, musi zosta¢ zainicjowana i skonfigurowana w obstugiwanym systemie

Windows lub macOS.

2.) W systemie Linux obstugiwany jest wytgcznie tryb haset ztozonych. Nie jest mozliwe zalogowanie sie za
pomocy wyrazenia hastowego.

3.) Obstuga funkcji pamieci D500S w systemie Linux jest ograniczona. Nie sg obstugiwane funkcje
jednorazowego hasta odzyskiwania, hasta Crypto-Erase, resetowania hasta administratora/uzytkownika

oraz trybu tylko do odczytu.

Pamiec¢ D500S obstuguje 4 polecenia, ktérych mozna uzy¢ w systemie Linux:

Ikd500s_about Umozliwia wyswietlenie informacji o pamieci D500S.
Ikd500s_login Umozliwia zalogowanie sie do pamieci.
1kd500S_logout Umozliwia bezpieczne wylogowanie sie z pamieci D500S.

Powoduje wyczyszczenie pamieci metodg kryptograficzng (trwate usuniecie wszystkich
przechowywanych danych i plikdw) i przywrécenie jej do stanu fabrycznego.

Ikd500S_resetdevice

UWAGA: Aby wykonac te polecenia, nalezy otworzy¢ okno aplikacji Terminal i przejs¢ do folderu, w ktérym znajdujg
sie te pliki. Kazde polecenie musi by¢ poprzedzone nastepujgcymi dwoma znakami: ,,./” (kropka i ukosnik).

Przyktad nawigacji do Sciezki IronKey Linux Commands:

Otwdrz okno aplikacji ,,Terminal” i zmien aktualny katalog na
/media/ubuntu/IRONKEY/linux/linux32$, wpisujac w wierszu polecenia nastepujgce
polecenie:

cd /media/ubuntu/IRONKEY/linux/linux32 (a nastepnie naciskajgc klawisz ENTER).
Otwodrz okno aplikacji ,,Terminal” i zmien aktualny katalog na
/media/ubuntu/IRONKEY/linux/linux64$, wpisujac w wierszu polecenia nastepujace
polecenie:

cd /media/ubuntu/IRONKEY/linux/linux64 (a nastepnie naciskajgc klawisz ENTER).

Uzytkownicy systemu
Linux w wersji
32-bitowe;j:

Uzytkownicy systemu
Linux w wersji
64-bitowe;j:
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Uwaga: Jesli system operacyjny nie zataduje automatycznie woluminu pamieci IRONKEY, nalezy zatadowad go recznie
w oknie Terminal, uzywajgc polecenia ,mount” systemu Linux. Prawidtowg sktadnie i opcje polecenia nalezy
sprawdzi¢ w dokumentacji posiadanej dystrybucji systemu Linux lub preferowanej witrynie pomocy technicznej
online. W niektérych dystrybucjach systemu Linux wykonanie poleceit moze by¢ niemozliwe bez podania nazwy
uzytkownika, np. ,,ubuntu” w powyzszych przyktadach.

Lokalizowanie i przegladanie plikéw polecen systemu Linux dla pamieci IronKey D500S:

Po podtgczeniu pamieci D500S do komputera
i rozpoznaniu jej przez system operacyjny
zmien katalog na wolumin D500S, wpisujgc
polecenie w wierszu polecenia terminala
(ilustracja 10.1)

ubuntu@ubuntu: ~

: 5 cd /media/ubuntu/IRONKEY/linux/linuxs4l]

Uwaga: W celu zilustrowania sposobu uzycia
pamieci D500S w systemie operacyjnym Linux
w zrzutach ekranu i instrukcjach zawartych

w tej czesci wykorzystywany jest folder
linux64 (co oznacza system 64-bitowy).

W przypadku systemu Linux w wers;ji llustracja 10.1 — Nawigacja w wierszu polecenia
32-bitowej nalezy po prostu przejsc¢ do
folderu odpowiedniego dla wersji 32-bitowej,
tj. zamiast uzywac folderu dla wersji
64-bitowej (linux64), uzywad folderu linux32.

Uzyj polecenia Is (lista) w biezgcym wierszu

polecenia i nacisnij klawisz ENTER. Spowoduje
to wyswietlenie listy plikéw i/lub folderow B i ; : Em
znajdujacych sie w folderze linux64. [+  ubuntu@ubuntu: /media/ubuntu/IRONKEY/lin... Q =

: S cd /media/ubuntu/IRONKEY/Llinux/linux64

$ s

Wyswietli sie lista czterech polecen IronKey
dla systemu Linux (ilustracja 10.2) : Y |

e ikD500S_about llustracja 10.2 — Wyswietlanie plikéw polecen pamigci IronKey w systemie Linux
e ikD500S_login

e ikD500S _logout

e ikD500S_resetdevice

Uwaga: W poleceniach i nazwach folderéw (katalogéw) rozrdzniana jest wielkos¢ liter, wiec ,linux64’” NIE jest
tozsame z ,,Linux64”. Sktadnie takze trzeba wpisac¢ doktadnie tak, jak pokazano. W niektdrych dystrybucjach systemu
Linux wykonanie polecen moze by¢ niemozliwe bez podania nazwy uzytkownika —w tym przykfadzie jest to ,ubuntu”.
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Korzystanie z polecen pamieci D500S

Informacje o pamieci D500S

IkD500S_about (Informacje o pamieci D500S,
ilustracja 10.3)

ubuntu@ubuntu: ~
Wprowadzenie tego polecenia spowoduje :$ '/media/ubuntu/IRONKEY/linux/linux64/ikd560s_about'
wyswietlenie informacji o pamieci D500S, il ﬁgﬁ;;g“nms

takich jak: 5 20;:246018138(_4090000015
: 3.06

pplication: 1.0.0.3

e Dostawca Y |
e Produkt

e Numer seryjny pamieci D500S

e Wersja oprogramowania sprzetowego
e Wersja oprogramowania

llustracja 10.3 — ikD500S_about (informacje o pamieci IronKey D5008S)

Logowanie do pamieci D500S

ikD500S_login

Po zainicjowaniu pamieci D500S w obstugiwanym systemie Windows lub macOS mozna uzyska¢ dostep do
bezpiecznej partycji danych, logujac sie do urzadzenia przy uzyciu wczesniej zdefiniowanego hasta.

W tym celu wykonaj nastepujace czynnosci:
1. Otworz okno aplikacji Terminal.
2. Wpisz w wierszu polecenia terminala nastepujgce polecenie: cd /media/ubuntu/IRONKEY/linux/linux64

3. Aby zalogowac sie do urzadzenia, w wierszu polecenia w folderze /media/ubuntu/IRONKEY/linux/linux64s,
wpisz polecenie: ./ikD500S_login*, po czym nacisnij klawisz ENTER. (Uwaga: w poleceniach i nazwach folderéw
rozrézniana jest wielkos$¢ liter, a uzywana skfadnia musi by¢ doktadnie taka sama. Ponadto w niektérych
dystrybucjach moze by¢ wymagane podanie nazwy uzytkownika, np. w tym przyktadzie ,,ubuntu”).

4. Po pomyslnym zalogowaniu sie na pulpicie zostanie otwarty bezpieczny wolumin danych i bedzie mozna zaczgé
uzywac pamieci D500S (wiecej informacji na temat przebiegu logowania znajduje sie na nastepne;j stronie).

* Uwaga: W niektérych dystrybucjach systemu Linux do prawidtowego wykonania polecen dla pamieci D500S
w oknie aplikacji Terminal niezbedne sg uprawnienia administratora (root).
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Logowanie do pamieci D500S (cigg dalszy)

IkD500S_login (odblokowanie pamieci
D500S, /lustracja 10.4)

ubuntu@ubuntu: ~

Zaleznie od tego, jak skonfigurowano
pamieé, podczas logowania moze by¢
dostepnych kilka opcji jej odblokowania.

:$ '/media/ubuntu/IRONKEY/1linux/1linux64/ikd500s_login'
Please select (1)Admin or (2)User: (1 or 2)? 1

blease select (1)Admin partition or (2)User partition: (1 or 2)2? [

Jesli podczas inicjowania urzadzenia
wtgczono profile administratora

i uzytkownika, wyswietlg sie nastepujace
opcje logowania:

1.) Logowanie jako administrator lub
uzytkownik

2.) Odblokowanie partycji
administratora lub uzytkownika
(jesli sg wiaczone)

3.) Wprowadzenie odpowiedniego
hasta logowania administratora lub
uzytkownika w celu
uwierzytelnienia i odblokowania

llustracja 10.4 — ikD500S_login D500S (odblokowanie pamieci D500S)

. ubuntu@ubuntu: ~ =
urzadzenia.
: § '/media/ubuntu/IRONKEY/linux/linux64/ikd500s_login'
. L. . inux login only supports Complex password. Passphrase password is not supported.
Uwaga: Jesli podczas Inicjowania Please configure your password on a Windows/Mac system.
urzadzenia NIE zostaty wigczone profile sl

hasta administratora i uzytkownika (tryb
Tylko uzytkownik), wyswietli sie wytgcznie
monit o podanie hasta do urzgdzenia w celu
jego uwierzytelnienia.

llustracja 10.5 — Préba zalogowania przy uzyciu
Wazne: Jak wspomniano wczesniej, nieobstugiwanego wyrazenia hastowego.

w systemie Linux nie sg obstugiwane
wyrazenia hastowe, dlatego do logowania
w systemie Linux nalezy skonfigurowac
pamie¢ D500S z hastem ztozonym
(ilustracja 10.5)
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Zachowanie urzadzenia w przypadku wprowadzenia
nieprawidtowego hasta

W przypadku wprowadzenia nieprawidtowego hasta
podczas logowania mozliwe jest jego ponowne
wprowadzenie. Urzgdzenie ma jednak wbudowang
funkcje bezpieczenstwa, ktdra sledzi liczbe nieudanych
prob zalogowania. Jesli liczba ta osiggnie wstepnie
skonfigurowang wartos¢ 10 nieudanych préb
wprowadzenia hasta administratora lub uzytkownika,
zachowanie urzadzenia bedzie nastepujgce:

Wiaczony tryb haset administratora/uzytkownika

e Logowanie uzytkownika: Zablokowanie
uzytkownika — wymagane zalogowanie jako
administrator (ilustracja 10.6). Uwaga: hasto
uzytkownika mozna zresetowad, logujac sie jako
administrator w obstugiwanym systemie
Windows lub macOS.

e Logowanie administratora: Wyczyszczenie
zawartosci pamieci metodg kryptograficzng —
bezpowrotna utrata wszystkich danych.
Wymagane jest zresetowanie urzgdzenia
(ilustracja 10.7).

Tryb Tylko uzytkownik (wytaczony tryb
administratora/uzytkownika)

o Logowanie uzytkownika: Wyczyszczenie
zawartosci pamieci metodg kryptograficzng —
bezpowrotna utrata wszystkich danych.
Wymagane jest zresetowanie urzgdzenia
(ilustracja 10.7).

ubuntu@ubuntu:

54 /1kd500s_Llogin'

otect data privacy,
the dri as Adnin,

llustracja 10.6 — Blokada logowania uzytkownika
(wtaczony tryb haset administratora/uzytkownika)

llustracja 10.7 — Osiggnieto maksymalng liczbe préb
(reset pamieci)

Wylogowanie z pamieci D500S

IkD500S_logout (blokada urzadzenia)

Po zakonczeniu uzywania pamieci D500S nalezy sie
wylogowad i zabezpieczy¢ dane. W tym celu nalezy
wykonaé czynnosci opisane na str. 39 i prawidtowo uzy¢
nastepujacego polecenia wylogowania z urzadzenia:
./ikD500S_logout, po czym nacisng¢ klawisz ENTER
(uwaga: w poleceniach i nazwach folderéw rozrézniana
jest wielko$¢ liter, a uzywana sktadnia musi by¢ doktadnie
taka sama) (ilustracja 10.8)

ubuntu@ubuntu: ~
:-$ ' /media/ubuntu/TRONKEY/Linux/1inux64/ikd566s_logout'

Device has been logout successfully.

Y |

llustracja 10.8 — Wylogowanie z pamieci D500S
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Resetowanie urzadzenia D500S

ikD500S_resetdevice

Jak wspomniano wczesniej na stronie 41,

w przypadku zapomnienia hasta
uzytkownika/administratora mozna uzy¢ polecenia
Reset Device (Resetuj urzadzenie), aby zresetowac
pamieé w celu dalszego uzywania. Proces ten
umozliwia utworzenie nowego hasta, jednak w celu
ochrony poufnosci powoduje wyczyszczenie pamieci
D500S metodg kryptograficzng i sformatowanie
bezpiecznej partycji danych. Oznacza to, ze
wszystkie dane zostang utracone.

Aby uzy¢ polecenia Reset Device (Resetuj
urzadzenie), nalezy wykonaé czynnosci opisane

na stronie 39 i prawidtowo uzy¢ nastepujgcego
polecenia wylogowania z urzadzenia:
./ikD500S_resetdevice, po czym nacisna¢ klawisz
ENTER (uwaga: w poleceniach i nazwach folderéw
rozrézniana jest wielkos¢ liter, a uzywana sktadnia
musi by¢ doktadnie taka sama) (ilustracja 10.9)

ubuntu@ubuntu: ~ = T
:$ ' /media/ubuntu/IRONKEY/1inux/linux64/ikd5005_resetdevice’

For reset device, YOU WILL LOSE ALL DATA!
Are you sure? (y/n) I

llustracja 10.9 — Polecenie resetowania urzadzenia

Po uzyciu polecenia resetowania urzadzenia
wyswietli sie monit o utworzenie nowego hasta
ztozonego, ktére musi zawierac:

e 8-16 znakdw nalezacych do co najmniej trzech (3)
z nastepujacych kategorii:

- WIELKIE LITERY

- mate litery

- wartosci numeryczne

- znaki specjalne (1,$ itp.)

(ilustracja 10.10)

Uwaga: Polecenie Reset Device (Resetuj urzadzenie)
zainicjuje pamiec w trybie Tylko uzytkownik (jedno
hasto, jeden uzytkownik). Aby mozliwe byto
wtgczenie profili logowania
administratora/uzytkownika, pamie¢ D500S musi
zostac skonfigurowana w obstugiwanym systemie
Windows lub macOS (pozwoli to na uzyskanie
dostepu do tej opcji).

ubuntu@ubuntu: ~ 3 = =
1§ "[mediafubuntu/IRONKEY/1linux/linux64/ikd5e8s_resetdevice’

or reset device, YOU WILL LOSE ALL DATA!
re you sure? (y/n) y

lease enter your new password
lease enter your new password again :
he password must be 8 to 16 characters long. Please enter again.

lease enter your new password 5 l

llustracja 10.10 — Polecenie resetowania urzadzenia, tworzenie hasta
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SUYIZRYFET, Thld, RYV—rohH—n"
BRI LEERARERBTHZEE#HC
=D, BERNDE}HE T,

COWEEFE S LIZBREIZT BIZE. F—R—FD
BETOS VA LIEEZERLT, REXF—FR—FD
SUSLLEBIRT AL TEET, SUEL
b3 3&E. F—EBINSVALIZHEYFETS,
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caps lock
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NOLOGY

TN RDOWHAE

NRAD—FREDVEZ

FIHILETIE. NRT—FHEERTBEIZ. A ALERRAT—RKROXFEIIN T —ILRIZRTENET, AHE
2R T— FDOXFH%E TFERFR] IZLEWMESIE. TS XPEIEYs > K90 ELIZHS TH] RE2VEH Y

VI FHEUIS, RREFRTMIVEDLY FT,

E TN A RSB E, RRT—FIT4—ILRIETI74IL+D TIERFR] I2HY FET,

RRAT— ROXFHEFRTIZLEZOBEE,
FL—OF4avES Y vo LET.

Device Initialization - DS00S @ IRON

m Password

KEY™ v

[=]

FERTDINRAT—RERRTBHICIE. TIL—DF7 42
vEYYUYILET,

le Ad d User Pas [}
=
B 4.10-/3RT—F TRFR] ~OYYEZ
Device Initialization - DS00S @G IRON
@ Password

Enable Admin and User Passwords @

K 4.11-/ART—F TRF] ~DYYEZ

KEY" v

[]

Cancel
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TINA ZDOMEE
EBESLUL1—Y—D/IZXT—F

EEERLVLI—F—DNRT—KEBEMZTBICIE. RILFNARDT—KFO#MEERRATEET, EEZEO—IILT
MADTHhHO U b #EBTEFEY, FEESLUVAL—F—DNRRT—FZ2EHHICT B #:8RTBE, NRAT—
FEEN-BETLIOFRTRIA INTILRRATEBRLSIZHYET,

ERESLVLI—F—DNRRAT—FNERICHD E. ROMEEZFRATEET,
o TaATILIN—TFT a3 iR

—[ERY OEE/NRXT—F

A—H¥—05 4 OBRICEFIMICEARYERE—FIZTS

A—H—NRRAT—FKDYtvy k

A—H—054 DOBRRIZEENICNRAT—FEY)EY T3

BEEEEE/INRT—F

NDDBEEICDOVWTHLLIE, SOA—HF—HA FD2BR—UZTESFZEL,

Device Initialization - DS00S 6 IRONKEY" v

e BEHELIVAI—YF—D/IRT—FKZH
M BIziF. BEESLVI—H— & Password
DIRRT—FEZFMZT 3] OBEDORY
DREDVY9Y L, BHGINRNRAT—F%

Passphrase

BIRLTHD TA] #FBIRLET, ‘ °
(g4.12) 0000000000000 000COCCOOOOOOORONS

o COHENAYUGIZE. COBEET
BRENATWSNRRT— FEEEE/AR
D—FIZRYFET., TR~ EERL.

A—H—NRRT— FEEIZEAT.
A—H—FAO/ISRAT—REERLET, | @ [Enable Admin and User Passwords @ |

K4.12-BRES LUV —Y—DNIRRAT—RFZHEMIZTS

T EEEBSL UL —DIRRIT— FOEMEIEETT,

FS4 T T DHEED TE ISRESATVSES (RyVARNFzvIShTOEWNES) . F34 T,
EREREOLVE—21—Y—, B—NRRT—FFF4TELTHEREATVET, XETIE, COERE
A—H—FERAE-FEHUVET,

B—a—#Y— B—/RJ—FRETENHDIZIE., TEBEELUL—F—D/IRIT—FZEFHIZT S ITFzv
JLBEVEE, BVLEARART—FZERLTHD TRA] 2909 o LET,

F:ZDHARTIER, TBEBEERSLVAL—Y—0DNRT—F)] % FEEO—IL] EFUET,
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FEHERLUL—HY—D/IIRT—F

e HINEETEEEZEO-LZHEMIZLE
FE. ROBEETLI—H—/\RT— KD
AABKROONES (F4.13) ,
A—H—/RRT— FOHEFEEE LY
LHEBESNTVETH, RETRIEFE
HL(RALFEYT (3R—-U2E) .

Device Initialization - DS00S (S 1RONKEY" +

@& User Password

ssword reset on next login o

Back Cance |

E4.13-1—H—/SRAD—F (BEEFL1I—Y—HLREWLRES)

FEBRLEART—FA T3y EELGRRT—RELBNRRIL—XNRRT—F) OEEF, 12—

ATJ—Fk, —ERYDEE/NNRT— K,

EEILEENRT—F, BLUFSA TORERICIEY FHIBELT

RTO/NRRT—FIZEIE@INFET, BIRLIZART—FFToaviE, TAMRL2ED Yy MRICOAER

TEFEY,

e NA4BBDETD IROOGTA UEIZNRR
J—FD) Yy FABE] #EelE, 21—
H—NRRAT—FIZOHFLET, MHET
O RPICEEBE(ICK>THRESINT-—
B/ARARD—FEFERLTA—Y—HA0Y
AL THhLE, RSATH—F/\RT—
FTREESN=E T, FEHE/NRT—F
ICEFETHLSCRAFNTEIIENTEE
T, ChiE, FSA T#DFEREIC
EAGEICEFTY, (K4.14)

F o EXFa2)TAoDEH, FHLLWVIR
D—RFZ—B/RRT—KERLIZT S
cElrTcEFEFRHAS

Login Device - D500S

& User Password

The Admin has required that you reset your passworc
seee o 16 Lreate's riv paABG

(L) Read-Only Mode @

Ha.14-REIAT A VEBEIZIRRAT—FOY &y FARE
(A—H— 1 RAT— FDES)

S IRONKEY" v
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TN RDOWHAE

FaAaTFILIN—F 443y

IronKey D500S Tl&, BEEZELI—H—IZHh =220 H
ABALYAXDIN—T 43 HERTEES, T OHEE
NEDLGE, BEEBETOIA VT HE, A —HF—B&U
EEREORMAD/IN—T 4 aVIZFHOEATE, 1—H—
TAJA TdEA—F—N—TFT42a3 DHZTIER Size 7GB
TEFET, COHEEX. T—R2ET7MILDT Y REFHE
. - —LEBRETRLCHETIDI/ILET, 0 S
FrlE. BLI7AILVA T ZEHIZLT, EFETEHL ' ' -
DATFLTCFARELRI7AILDOEEEHCEOICERTE :
T3, HRELGEES, BEELI—Y—DNN—TarHy
A XLAETEET, ® Enatbe Dust Portition @

Partition Device - DS00S (S IRONKEY" ~

@ Partition

X COBEEIXAZET, REDEIZ FaT7IiI—T~« s | (D (oo
IAVEAMNZITBI RV ADFz v I EHNLE=FFIC B a415-1"—F4 a3 VTNRAR
ThIFENETEEIT(K4.15)
A—H—LEBEORTN—T+ a3 A XER/ELT
BYRDICIE. RSAFZERICHBELET (&4.16).

Partition Device - DS00S (= IRONKEY" +

o N—TFT 443 IL05GBEGTHETETET, Size 7GB
o N—TFT 4 avHAXIE, BLNNA—FT1>arvED
FAMREER FL—VDRBEICEDIEET, 2GB 5GB
o FHTHELALEWRERY. Ta7I/IA—T1423>D ' o Fakien
A4 FETIAHIELT, EBFEOA—Y—D c i >
ARL—CFERTHESICHREINTVET,
o FYRYAEELGTR/INS—T 123 H A XL 1GB e —
T,

ol
B416-/18—TFT 4 3 VTINAR, RT574 F—REEFH

sWETOOTA Y -
TaATFIN—T 4 aVvEAMILTTNNAREREET & Admin Password

RETHE, BEETOITA U LEBA, BEEN—T« © par
YavERIFA—H—NR—TFT 43 DELELNITIE s
ARTBEODRSA TRV ERAT T avn, adq el L7
VICHEMT A EITREREINET, (K4.17)

o —EICIDDNR—F 4L aVvEFEE S EnTE .
4, I—H—BLUBBEE/A—T( a3 OmA%E
RECOY o BBRTZEETEE A i

(o e
1—H—aSAUTIEHIDAF T avhakrand, 21— : ;s o = s e
. . Ha4.17-BBERT A4 2DH, 1N—FT 13 (1))
B N—F 4L 3 OARNEBMIZO Y 2 RBRLET, BRERTA VOB, =T 123 Y ORR
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TN ADHHAE
EE TR

RRSNETFRA PRy I RITEREFEREANDL TS (F4.18 S4)

E:INLD T4 —ILFICAATRERICIE. RTYT3THERLENART—FXFENEANBZEFTE
FBA, FEL, INHDT4—ILRIFXEET. F5V9DFFEERELTIMAFTVEEA, )

28] 24— KIZIX. BK3R2XF%H
ANTEFITMN, "RAT—FEFE-1=KL
BUEXFEINEANDC EIFTEERA,

r&tt81 74—ILFIZIX, BK32XFEZE
AATEFTM, RRT—KEFE-1K
RLXFEINEANBZEIETEEEA,

Tg$#1 74 —JL FIZlX, 2K 156 XF%
AATEFIMN, NRT—FKEFEF-7K
RULXFEINEANBZ EIFTEERA,

Device Initialization - DS00S eﬂ IRONKEY" v

= Contact

Back “ | Cancel |
4.18 - EHR LR

F: ToKl 29U v095E, PHETOERAETL, 7OV YISEAT, T2 E2REICRETETHREN
N=T12aVERYRTEST., FIATOMYNLICEATMG, SATLICELAHELT, EEARBEN

TWANEERLES.

16



NOLOGY

(= IRONKEY’ ~ Kingston

TINL ADFERA (Windows & U macos IRiE)
TEEFLVIA—Y—DDS1Y (BEENEDLEHBE)

TNAANBEES LV —ND/IRT—F (BEEBEQ—/L) #EMLTHHIESNTLSIHE. IronKey
D500S 7 7)o —auhiBEL, 1 —F— /N RT7—F0oOs 4 VEENZYIZRRTINEST, CZTa—H—
NAT—RTARTA 2L, ANWLEEREERERTT M., EBFELELTOY MY (F51) TEET,
MgEELLTRIA V] REAY (TRIBR) 20Uy o ddE, 7FUr—avEEBEQI A A Za1—
[C##H, TCTEBELLTAIA VUV L TCEBEDRELHBEEICT I ERTEHIENTEET(KS5.2).

D500S (S IRONKEY"

(© IRONKEY" ~

i ; & Admin Password =
......... |
R Mode @
Mode @
X 5.1- 31— —/RRAT—FTORT A2 .
A—H—HERE—FTORSI Y
(%E%b‘\%ﬁ?}] 7:4:15'%) Login Device - DSO0S (S IRONKEY" v

& User Password
AR L=k SI2, TS RADAREELIZERT S
121X, EEEFEO—ILBEEEDFERMNHREINETH.
A—Y—HRAE—F (B—/XXRDJ—F, E—a1—

H—) BETH Ironkey K54 T#¥EALTEE T,
hiE, SUTNBE—IRRT—FFEZIFOA

N, FSATTT—EDREERIODA T 3
VTY, (A5.3)

¥ BEERLUA—Y—DNRT—FEEMIZT Ren Qo Mo @8

BIZlX, TFRA4RAD)EY b RE2UZEFERALT e
DEIEIREICFSAT#RLET, £2C. EESE
LUV —DNRT—FEFHITEES, T ®53-1—H—/1RRT—FTORTAL Y
NAZARYEYy bEhdé, FSATLEDTRTO (BEENEDTIBS)
T—ANTA—T v bEh, KAIZKbhFET,

17



(= IRONKEY’ ~ Kingston

NOLOGY

FINA RADEF

HAMYEARAE—FTO7Z7>AOYY

lronkey RS A TED T 7AILHAEBREINEVWESIC, ZHFRYVERE—RFTRSATE27oAY I TEFET, =&
ZIE, EEENMELD, K<HMLGAENIVEL— 22 FERTSEIC, ZARMYERE—FT7YAYITIIE. £
DNDAVEL1—BIZHEIRILDITHRTNARIZERETEED, J7MIVEEET S EEHTFET,

CDE—KFTHETIH., TNAREDT7AILDEELREDEFF—UVEFTTEEEA,
FEZIE TINARDBIA—TY MO, FSATLEDT7A4ILD) R T, B, wmEIFITEFEEA,

EARMYERE—RFOTNA ROV Y #EKRT 5IZ1E :

1. RRAPFIAVELZ—RDUSBIR— RZTFI/INA Login Device - D500 © IRONKEY' v
i E% L/JA}}\ 274 IronKey.exe é% A User Password
TLEY,

2. NRIT—FAARYIROTD IGEHIRY
BERE—F] #Fz v Y LET(H5.4), ———

3. TNNARADINAT—FE#AALT
o141 #9099 LFET,
NT., ZAMYERE—KFT
TNA Ay I EBRINFE LT,

il Read-Only Mode o

Login [ cancel

Ks54-FAMYEAE—F

TRAZADAY Y EBBRLT, £Fa T4 TRESNEZT—EDONA—T 12 aVITHLTRRIIRAEEDT Y
EANTESLSICT HICIEDS00s E—EL vy O LT, BEQJAVLEL., ERUVERE—F O
FIvIRYIADF I ENLTLESLY,

D500 T avIciF, A—HY—T -2 DRFMLGHRANYERE—FBHYET. 2FY., EEEITEI-T
EHEIIC, 12— —0nJA4 UBICRARYERE—FOOYIMNBIREINDSELSICTEET GEELIENIR=-D
LTSS &

18



(= IRONKEY’ ~ Kingston

NOLOGY

FINA ADFEF

RE=-YREDRL

BEE: 0JAVPICHESNRRT—FEAALEHAE, ELWWIRT—FEZAALEEFT, =L, FETY
TRABRHELZET S X2 T e BALYKREHLEERELLVVET) AHYEFITOTITIES LS, *

NAT— FORBEMAFARESN-10EICEST D E. ROEL S BULEATHORET,

BT Y HERHLE
BEEE/1—F—BH TFINL R DEIE
(& >71=/8XT7— K% 10[=)

INRIT—FAOvY EhET,
EEELLTEEIEI—REEY DETE

T—2DHEEBLY
TFINLAD) Yy k?

A=Y= ART—F RRT—ETATA L. e
1Y RRT—RKE YLy FLET
: . K54 T%BEEELET, /SRT— K.
=1 — _ T . -
ERENRT—F ST, BEUTF—AAKRAEESNES Ik
INRAT—FKAOy s EShEzEd, EE
(2T — E OARE S EH L—|= T L
IR EE X RRT— R ORE IE5 L—(=EbY . i

FRAFAICEYET, EBEFLELTRTA Y
L. "\ XRTJ—FZ&YEy LET,

A—HF—D#H % 1= Y BORRE AL e e
B—Q1—H— B—DRRT—F 7134 R OB }kf?ﬁ?ﬁ?fﬁ
(BEE/1—F— D BHIBS) (& o 7=/3R 7 — K% 10 @) 7 :

S5 5 xz = N o _
A—HF—/)$xT— K :1j7€aﬁmﬁ£L$¢oAXU K.

. BEUT—ARKAICEESRET ol

*TNAZRADOFEEC—EEMT S &, FRALEOVA VARKICETS05 4 VRBAI VAN Y FERET,
EELEEF, TRTONRRT—F, BELF—BLUT—2ZHKRLET, T FEANICEDAET,

RETODI7Z7ANLADTIEX

RS/ JnoyyiER%k,. RETOI7AIVIZTIERATEET, RSATTERLD I 7AILERET HHEL
. BEMICESIESLUESSAET, COT9/00—I2&2T, BAL TEBLFY] OEX2) T4 %
FALEAL, W2EDRSATTLWDOELD@EY ., ERICHEETEET,

EVh: D7A4NIZTOERTBIZIE, Windows BRI /8\—D IronKey 7A A EHI ) v LTHBG,

IDs00s DETRI 0V v o LET (KF6.2)
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NOLOGY

TINA ADEEA T 3 > - (Windows RIEDIFS)

FINAZAANOT A LTWBIRETIE, D402 FODAMIZ Ironkey A AUNRRENET, Ironkey 7/ AV %
BOUwH T BE,. FAATBEERFSAITATOavOBERAZ2—DBHEET (H6.2) .
NEDTNARAT T I UIZTDOVNTHLLIF, FED 21~25 R—=DIZHY FET,

TNARANATAL 2V LTWBRETIE, 942D ﬁ G
HBIRIZ Ironkey 7A AU RREINET (Fe6.1) V.

10:20 AM
7D 35202
6.1 2 X7 /5—® IronKey P4 3 >

elronkey 7FAAVEEI Vv I THE. FATRER 2 DS500S Settings
KA TATLavDBRAZ 2 —DHAETET & Browse D500S
(H6.2) # Format D500S
INEDTNARA TS a3 VIO TE LI, @ Online Support
ARED19~23R—J2hHYFET @ About D500S
a

Shut down D500S

S N 162023

6.2lronkey 7AAVE#V Jw I LT
FINL RA T avERTE

TINA ADETEA T3> - (macos BEDIHS)

e TINAARAADOT A oz, B6.3 DL S macOs
A= a—®OHIZ Ironkey D500S 7A I hH Y. FIA % D500S Settinas
TEERTFNAL RT3 B CEMTEET, & .

& Browse D500S

INLEDTNARF T avI2ONTEHLLIE, | & Format D500S

RKED19~3R—JIZHYET,

% Online Support
@ About D500S
©® Shut down D500S

6.3-macOS A = a1—/N\—FA/ >/
TFIAARFT T avtza—
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K

FINL AT T3y

D500S DEXTE : AJA VIR — R, ERAER. TOMOREFEELE
T (THNAREEICODWVTELL X, XED D500 D
BEI EVYVAVIZHYET, )

D500S DR : RETOI7AILERTTEET,

D500S D T+ — v b :
RETOT—E/1—T4232&T4—
Ry bTEFS, (BE: T-FEFITRT

HESNhFT, ) (Fe1) .

F: A=W MZIZ/RRT— RESEA
WETY,

o Warning!

Formatting will erase ALL data on your encrypted drive.

All data will be lost forever. Are you sure you want to
proceed?

Yes [ cancel |

Bl 6.1-D500S D7 #—<Tv k

Y F7IESERA E, D500SIZDLNT
HLCEHBALEY (H6.2) o

F:FSATOERELGVI)TILESEE
MEHRM] OTICHYET

oS4 o9R—F: o AVE—FY b TSUHFERT
http://www.kingston.com/support IZFE13 5 & .
HFLWYR—FMERIZFIERTEET

D500S [Z D\ T - About - DS00S G IRONKEY"

FI)5—a3y, I7—L9I7. D About

Close

6.2-D500S [TDWT

D500S D vy KA :

D500S ZIEEICS vy FEAO VT B EIZKY, 2—H—
DRTLDLREIZYYHT ZENTEET,
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D500S &% 5E
EHERTTE
ETEEQT A UIZE>T, RODTNARBEICTIEATEET,

o NAT—F: BEF/NRT—FKPOEVFAZEETEET (H71) o

o GEMERR: EREDOEREFEN/RT/ERTCEET (F72) ,

s B BREDSHZZEETZFEY (H73) ,

e BHEFT I ROLSLEMEREEENIZTEET., (K74 .
01—H—NRRAT—KDEE
ORTAVIRARI—FKDY Yy b (A—HF—/XRT—FDIHFH)
o —[ERYDEE/NNZRT— KOEIE
0 BEEILEENRT— OB
0 1—H—T—R %BEIMNICEARYERE—FIZT S

EBEHEF T aUIIOWTELCIF 26 R—JUBIZHY TT,

~ IRONKEY" v
Settings - D500S & IRONKEY" ~ Settings - D500S (&

*# Admin Settings + Admin Settings

[ oo ] S )

7.2 - RS

& IRONKEY" v Settings - D500S (© IRONKEY" v

R71-RRAT—F4A T3y

** Admin Settings

&)
| Force Read-Only User Data @@ Login Password Reset
L Core [ oone ] (o
—E&5 < S s
B73-&@A TV 3> H74-EBEF oAy
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D500S &% 5E
1—Y—BE : GEEAY

A—H—0J4UTlE, ROBEADT IV LADHIZHIBENTLET,

7.7-SBOB]E
(EEENEDLBES : 2 —F—RAT1Y)

IRAT—FK (S IRONKEY" +
l_ﬂs_/ﬁxlj_ F“VD t > l~ Eggﬁgi-é_ " User Settings
(&7.5)
B{75-/{RT7—FOFF>ay
(BEENEPLES 2 —Y—DnJ1)
tings - DE00S (S IRONKEY" v
E%ﬁ%#ﬁ .  User Settings
EREDIFREEN/RT/ERTEFTT (F7.6) .
7.6 - B IER

(BEEENFDLIES : 12— —nJM1)
EEE . (S IRONKEY
WMEDEEEZEETEET (H7.7) o 8 User Settings

T EBEATVIVE, A —NRRT—FTATA VY LEBRICET I EATEFEA,
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D500S &% 5E
1—Y—BE : FEERY

Al L=k 512,

MBFRESLUVLI—Y—DNRAT—F] #HMIZET(Z D500 LTS &,

- Kingston

Fo4 JIEH—

NAD—F, B—a—H—BETHAINFET A——EFRE—F) . COERTE. EBEF T a3 FE
BEEIZ 7 VR TEEFHA., COEBTIZRD DS00S BEIZCT IV EATEEEA.

IQZU_ I: : (S IRONKEY" v
A—H—RRT— ROV FEEETEET
(E]7.8) User Set
[_oore |
®78-/1RT7—FF+ T3y A—4—FAE—F)
ERETER - S IRONKEY ~
B EDEHREBN/ET/EETEET T
(&7.9) . ;
7.9- ERERR (21— —FRAE—F)
=5 -
[=0-[- S IRONKEY
REDEFELEETEEY (H710) , eer Setting
E S)
[ oo ] (Gonee
7.10- EEOHRE (11— —FRAE—F)
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D500 D EX5E
BREDEEL L UREF

e D500S MERTE (fz & R LB LIFER.
EE. NADJ—FZLEH, B1EE
AT avizE) AEBSIN=BEIE
HIZ, RRLTERAT H=0IC.
K54 TIZ/NRAT— FOAHDEBEEA
RRSINFET (&7.11)

Settings - DS005

%+ Admin Settings

Password O Picase enter your passworc

Franc eoeosoceeneRee

7.11-D500S DRENEREZHRFT 5= D/IXT— FAHEE

(S IRONKEY" v

Cancel

I ERDONARD—FARDBEIRTEIN, ZEFRYBELEZVODIMBELE-WMESIX, XRAT—FIJ74—ILKF%

TSI L=F%. Tokl 29Uy oLET, 5.

D500S BXEA —a—IZCRY FT,

[IRRAT—FZEAALTLEE ] Ry AHEHL,
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EEEDHERE

A—H—NRRT—FZ)Ey bTEZF T3y

A—HF—RRAT—FEENEBE, TEE—B1I—HF—NRRAT—FKREREShROOS 1 VIR T— K%
FEIEWGAE, EEEOHERTEICEY.,. BHOFETERRICIA—H—/1RT—FKZ)Ey FTEET,
A—H—RT—KD Yty FMIBIDRDEELAHY £T,

A—H—RRAT—FKDYty b+

TEEELX T3] Aza—Ta—H¥—n
A)—FEFRETEELEFT, 3 <CICER
TE, ROA——0JA4A U TEMIZKYZE
9 (&8.1)

— (@ IRONKEY" +

 Admin Settings

FNRT—FEHOEEFT I+ LT,
VLT O R CHRESN-TOEEICRS
nNEJT EHLNRT—FRFEEFNRRTL—
'/-CI <X J— I‘) ° Force Read-Only User Data @ Login Password Reset @

[ oo ] [cance
Ke1-EBELX S av/a—HY—nRAT—FDYty bk

QA4 VRRAT—FD) &y

Q4 VIRRAT—FKYty FEEMZT S
& A—F—(XAFMIC, EBEOREL
=B /A —FTRJa oL, iEis
RAT—FRIZEBETBHELSITKRHLNET,
NE, FSA JDEREICESBES
IZEFRITY, (&F82HLU83 FHHEL
TS

D500S (S IRONKEY

2} Admin Settings

K8.2-O45 A4 VIRT—FDYty R Y

(S IRONKEY

F:CoUtwy bEERTAE, Riza— s
HF—OJ A4 VIZHRLEzEZFICHEMIZHY
T, NRT—FEHEEL, MHETD
T RABIZRESNF-TADF T a VI
- TEHEBMIZERAINET EHL/ X
J—RFEEIFIRITL—X/IRRT—F) ; [ o |

[ oo ]
K 83-1—H—NRAJ—FOAHEDEHND) £y b
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EIREDREE
—ERYDEENARXT—F

COEYavTiE, —ERYDEE/NRRT— FEEZENELTERT S TOEREHALET,

—ERY OEE/AART—F

ATw 71 —ERYDEE/NRT— FigEE
FEEBIZEFNTT, chld, 2 —HF—/RT—
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K54 TOBEIZE>Tlh, HLTB LS54T ;
0) By 7%@'%755%(:0('\(\ g < 0)2'-7’:/ a ~ :$§ '/media/ubuntu/IRONKEY/1linux/linux64/ikd500s_login'
AATA UFIERICRREINET, ' }
Please select (1)Admin or (2)User: (1 or 2)? 1
*ﬂﬁﬂ{tq:[:%ﬁ%/l—'ﬂz—/\"z J— F@jn Please select (1)Admin partition or (2)User partition: (1 or 2)? I
T7ALEREMCLIGE, ROOTAVFT
avhRETEINET,

ubuntu@ubuntu: ~

1) BEEF(Fa—vY—Toors(M %
=R

2) BEEFLIFA—Y—N—F4Ta>
DBy Y EREER (BOGEE)

3) TINARBIEEE OV VBBROT-®HIZ,
EEEFLIFA—F—0OT A4 R
J—K&%ARD

B 10.4 - ikD500S_login (D500S 0 A v 47 f&kR)

T OHERICERE /A —/1RT—FD

TA77AILEENCLI-EHEE (A—Y—FEH — ——
< —_ & =g = . —_ & o : $ '/media/ubuntu/IRONKEY/linux/linux64/ikd500s_login'

' F) > T/\’rKEEEIEo)T‘&)o)T/\{Z/\K inux login only supports Complex password. Passphrase password is not supported.

J— ROHEANTEZET70V T FEEAETR Please configure your password on a Windows/Mac system.
ENEY, Y |

ubuntu@ubuntu: ~

EFE gLz HB Y. Linux TIEIRR T L—
ANRAT)—RFZFHETEYS., LinuxTOATA >
FAIZ D500S # /AR T — FTHERT 2BE
nHYET (K10.5)

® 10.5- KRB D /IR T L—XNRRAIT—KFTAF 4 v LI5S
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NOLOGY

054 ISR T—FMREL GRS
OJ4 UFIEFIZ, BE->z/\AT—F#%#A
ALEBE. 35—ENRRT—FKZAHT S
CENTEET, LHL., OF A DLBE
BEBINT A AB X2 T 1 HEENDH
YET, EBEFE-Fa—F—0Os4 Uk
BEIEHA., FRRESN-10EIZET S L.
RO &S BREBNITHONET,

ERE /A —HY—NRT—FPENEIEHE

e IA—Y¥—TOOJAY : A—H—N
Ayy 7o bhEn, EBEETOIA
VIEBENHYET, (&106)
¥ w9 % Windows E =& MacOs
ATLTEEBEETOIA UL,
A—H—/RIT—F%&Y+v bk
TEEY,

o FHEETOOTAY : F5A4 THEE
BEEESIN, TRTOT—2HIE
AMINZEDONET, TNAIRAD)
v FIRETY, (&10.7)

A—Y—BEFAE—F (BEE/ 21— —NE

NEIHE)

e A—Y—TOORTALAY: FSATN
EELEESIN, TRTOT—42H
BAMIZEHODNET, T/ RADY)
ty FAMETY, (&10.7)

ubuntu@ubuntu: ~
: S ' /media/ubuntu/IRONKEY/1inux/linux64/1kd500s_login

Please select (1)Admin or (2)User: (1 or 2)? 2
You have reached the maximum number of password retries.

your D5608S5 is now LOCKED. To continue usage of the drive please log in as Admin.

ey |

106-1—HF—NOv I 7Y rEh,
mE/ 0 —HF— /R T— ERES

ubuntu@ubuntu: ~
:-$ ' /mediaf/ubuntu/IRONKEY/linux/linux64 90s_login'

You have reached the maximum number of password retries. order to protect data privacy
#111 need to reset your D5005 device in order to use it again.

o

10.7 - REEIBDO LRIZEE (FS51TDJEY F)

In order to protect data privacy,

you

DS00S M5 A4S 7™ k

IkD500S_logout (7/3f ADA YY)

D500S #{ELMEH o=, TN/ ZAhbAYT
ToOMLT, T—2%&RELTLIESL,
NETSIZEF, 39R—CDEHBAER CFIEIC
BN, ROOAX 2V REFERALTT/NA AN DS
W7o kLET, ./ikD500S_logout &
ABAL, ENTERZHLFET GE: av v K&
THIWEEIE, RXFENMLFELRAISNFE
TDOT, BXIIEHIZF—ANTILELND
UFxErd, (&10.8)

ubuntu@ubuntu: ~ (1 = = u}
:-$ '/media/ubuntu/IRONKEY/1linux/1inux64/ikd5008s_logout'

Device has been logout successfully.

N |

10.8-D500S MDA T b
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D500S T/Nf AD Yt +

K

ikD500S_resetdevice

CORIDMN R—D TR Liz&BY ., 2—H—/
EEENRDT—FEENBE. [T/HA1RD

Dy bl vV REFEAL. FS317%20t

yLTBUMERATEET, COFIETHLL

NRAT—RF#ERTEFEFTHS, T—2DT54

INO—FRETH=-0HIZ,. D500S I KS4 T%

EELiEEL. RETOT—4/\—FT 433 %
I7+—<I v bLET, hlF, 2 —HF—F—4N
TARTHESNBELEEZEKRLET,

ey a2 FEFERTBHICE, 39R—2D
REAE B CFIEICHL, RO FEFAL
TTNA RAMS@EINOTFTIORLET,
./ikD500S_resetdevice & AJ1 L. ENTER #$ L
F9 CGE: ATV RETHILFRIF. KXFE
INCFARFESNET DT, EXIXEREIZT—
ANTEILELAHYET, (&10.9)

ubuntu@ubuntu: ~ & e e
1§ ' /media/ubuntu/IRONKEY/1inux/1inux64/1kd500s_resetdevice'

For reset device, YOU WILL LOSE ALL DATA!
Are you sure? (y/n)

B 109-T/C XDty FDaATUF

[FINAADYY Y b AT FEFERATS
ELCUTEECHLWVEM G/ SR — FOER
#ROHTOoV T FEERARTEINET,

* 8~16 XFNDRE T, ROXFED S LHIE
SEHEEATLAIRENHY FT,

-HRXF

BN

HF
HHXTF 1P E)

(&110.10)
X IFRA4 ROy b)) A UFRIEF. FS

A 7% 21— —BEHRE—FTPHILELET
(B—@/XRT—F, B—Qa1—¥—)
EEE/A—Y—AJAVNRRT—RKTO 774
IWEBMIZT BICIE., ®IET D Windows F=1&
MacOS Y AT L ETD500S ZHEL T, D
AT avIZTOERTEBENRHYFET,

ubuntu@ubuntu: ~ BN = - o
1§ '/media/ubuntu/IRONKEY/1inux/linux64/ikd500s_resetdevice'

or reset device, YOU WILL LOSE ALL DATA!
Are you sure? (y/n) y

lease enter your new password 8
lease enter your new password again :
he password must be 8 to 16 characters long. Please enter again.

lease enter your new password 8 I

10.10-F/NA ADY Yy bDATU R, ISR T— FHERE
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=1 OO 5
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R = A R O 7
PEBETTIE] CWINAOWS FIEEE) oottt ettt et eeee e e eeee e e eeeeeeeeeeteeeseeeaeeee et e s esesaseeeesasseeeseeeeseseseseesaeneeesaseseenaes 7
TEAETT ] CMACOS FPIEE) ettt ettt et e e e e e e e e et et eeeeeeeeeae et et et eeeeeeseeeseseeaeas et eeeesesesesesasaeasaeeseeseseeeseesaseseeessesasaseeennnen 7
BERFITE, (WINAOWS T MACOS TRBEE)  woveeeeeeerreeeresessesseesessssessessessnsessessesssssssessssssessesssssssessesssssssessssssssssessssssessessssssses 8
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T LB ettt ettt ettt et et et et et et e e et et et et et e e e et et e e et et e e e et et e eeet e eae st e et et e e e e et e e eeet e et et e aee et e e etet e e e et e eeenaeeeen 11
BRI AT TP ETIEI oottt ettt ettt et eueese s et et e s e et eseesene st et eesaeseseeeenenenteaeaeseneseseeaeae et e e eaeneneseseeatataseseeneneresneneaeaeas 12
T U BRI I FI 5B oot ettt et e et e et e e e et e et e et e e et e e e e e e e et ee e et eee e et et e e e e eee et e et e e et e et e e eea et e e et eeeneereeeeeenaen 13
Dual X453+ [X. 15
B R0 ettt ettt ettt a e ettt e et e e et et e e e et et e et et e e e et et e et et et e et et et ae e et e e e e et s ee e et ee et e e eeeteseee et eneeaneeeenenas 16
PEAAEF (WINAOWS T MACOS FRBE)  cneeeeeeeeeereseeesereseesesseessesessessssssssessssesssssssnessnsssssssssnessassssnesssssssnsssssessssssnesssnsssnnes 17
BT R P T OB I T ) oottt ettt et e e et et e et ae e et e e e s et eeeeneaeseeeneeeseesesesseeaesseeseeeneanas 17
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o ZHEHLLETR
o NN Oy R TR A
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o SRHI/ZETSIEMREE (5P BE R INARNE, B G o8 el il 52 % S it
o FRU/NTRL AT DU A 5 A 010 AS I HE A A
e Windows. macOS F Linux 3% (ZWEIER TR
KT ARFH
A F A48 IronKey D500S, 45T A7 St & i i b ) e
RGEXR
PCF & PCERERGZHF
e Intel. AMD A Apple M1 SOC e Windows 11
e 15MB HJ FH AL %% [A] e Windows 10
e T USB2.0-3.2 1
o TEIJE — MMIBLIRBN G H AN ELLT
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185K D500S EFL B[ H USB #% L USRI #e b, I Ao USB Pt SR2k8%, WA 1.2 K.
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55 F IEH ) U1 R G2
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MANE LED JOUIHA I B4 . X AT RE S BRI LT A BTG sk, TR 4B 2
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BEREHEHFSER
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EZ 2T
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SCRERIH ZASANE A R AR 2 s - B B VS . H P SR A — R

D500 kAT DL d o 4> 1 B i — A5 B O3 s A P s i o BB D3AT DABE IR il DA 0 D P v LR T
B OB . Beht, B GTT DUONH P BCE R RS, AR AT DU SRR E
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. REFHFH

o NGEEFAH
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BERKBE
WA R: IronKey 185 USB N7 4843 A Z B rlL, W46 H FL ek A 8 1A MU 5 UMLK USB 2.0/3.0 B2 11, i

Gl BB BB & USB B TR ARl e 45, B an B A B USB (IR L IR 2R 48 o 12 & IR UR W B AL INTE 2 S
71 Windows B¢ macOS #:1F & 4t 1 58 il

#&VilE (Windows ¥RiE)

B IronKey 1% USB INAFEEAH A 1L A HL N B &5 ZAHLAO AT T USB 4% 11, 2545 Windows 60l 2112 N 474

e Windows 10/11 F " &R 2% & IXENFE T 7
L. 3.0 I,

Installing device driver software % *
Click here for status.

B 3.1 BARIIFEFEM

o FUBTRERALIZE B, ATA SO B

@%%E Unlocker ﬁJ\lePEHZ@J IronKey.exe. = DVDRV': Drrw: EE)I:?EnKey Unlocker
0 esfreeof 122 N Common
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o WEE, HXEUEEHAR, Rk B
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T (E:

K 3.2; R IEE B EE O /IronKey.exe
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e XU IronKey CD-ROM P #5 o

IRONKEY
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BB MEREH P AL (EULA)

MTE%ﬁqﬂjﬁfifg\: E/\]“L% Ei'fﬁlz}’ j:IFE‘IZ—E‘ Device Initialization - DS00S €°|RONKEY v
“?ﬁﬁ;‘” (541) % Language
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63\ B: ] I}:«]ﬁﬁiljl!?j_:‘)l% %ﬂ:‘ “ 1XH§ ):I 7 *%ﬁ Clipboard Organize New Open Select
>Iji1;é§ , bn%%ﬁ%%ﬁgj@)&%%% I‘}qﬁﬁ E/‘J , 4 = > KINGSTON (H:) v 0 Search KINGSTON (H:
s N Music A Name Date modified Type
=iy, HBEENIE. = pichres
This folder is empty

B Videos

% Local Disk (C:)
HEWRIR: LB EBRINGA Lpra i
el I FHLEARUAR il AR AT AT Hcdls R 2k = NGsTON )
2R, IHEHEE. e

& DVD RW Drive (G:)

= KINGSTON (H:)

&% Network

ot Ee=

Bl 8.12: I INEHRER LS KN TR HRRR
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i s R S Thae, W ARSI o0 N I S AR . IR A

haest AR

(in

SN AR T S

1810

NOLO

T

B a FHH P B D e, TR
E RS “NH” o (&8.13)

R XA R A AGEH T
JU ANFEMVE R k. R R

DA B ABURR, 59K AT LAAE 75

Settings - D500S

% Admin Settings

S IRONKEY" v

s, ERE OOV E KA R
Fam] R, BRI s A
ANk, (&8.14)

B A B RS
@ Force Read-Only User Data @ I Login Password Resct @
B 8.13: JEA “saH| R A HEE”
(MAERRERLEE R HFY)
° #EE)EH’ “ R@ﬁﬁ” T’ﬁ%ﬂﬂi/ﬁ\% ogin Device - D500S (S IRONKEY" v

@& User Password

Cance! |

B 8.14: A AR AR ERA, JFERRHEEREM
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(= IRONKEY" CRi

7 Bh A AR
&Y E

D500S B & — L A TNRE, IR R KRG 5 R MR (FIFR MaxNoA) i, ZFHIE RSB I

Vil E > X o BRI “H) 7 BB NSRS CERL /A P/ — IR E %6 sl & e N 10
ZRREO

CEUE” THBEIC SR BRI R MOE 5%, R HAEWE 2 N Y &F 2 —i HE

1. 7% %] MaxNoA B I & 5%

2. 1A F] MaxNoA FEHAT W &8 e B &4 Ak, AR T IAA7 32 el B B 1

Login Device - D500S S IRONKEY" v

o WUSRATHORIOBT, SEBTRA | 6 verpeson
FEF TR HRN S, W

K. (H9.D
i,r;ﬁ.-v‘
@ Read-Only Mode @
Bl o.1: FHEIRHER
Login Device - D500S S IRONKEY" v
° ﬁu%ﬁfm% 7 ,‘mg{y&‘;—gﬁiﬁ, :fg:}{%.%i” @& User Password

FAb— SRR, RS EIA T
MaxNoA (ERIABRE N 10) Z HTid
AR 3 Ik (&9.2) .

@ Read-Only Mode @

B 9.2: 7 KANIEHKIFHMA
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7 Bh A AR
&Y E

BEEE. B 10 KBS — S

Rt ANHE, NERTHTEEEESKAER. A HRRHE 19 TUBAH 7KL TN,

THIE 9.3-9.6 e 1 AR G S 7 AL S 10 KB JE — IR & RIS AT 9

Zila, RyEs s EMER SRS GERER. HP
R ), BB ARPUE I EREM A AT GFEH) #1783, BAMTR&EE,

APEW:. BEERZ/AEPERRD EHAEN (BER/AFEERD
jin Device - DS00S (S IRONKEY" + gin Device - DS00S (© IRONKEY v
Use . 3 Adr \o
= =
° © @ s @
wEYE P A
B 9.3 El9.4
—REREEN. (BEA/AFCEAD RPEE (BEARER
D50 S IRONKEY " ~ Login Device - D500S © IRONKEY
=) =
e @
]
W& B AL
&l 9.5 &l 9.6

R ] DURBIMBN CRRTEE R AR 2508 ok U5 [ S U EE CURE
Wit o WRESE D500S IFTAH#, HEIE 7 &, AAMFEK 2B RS A%, B

. HRZIDBENELE L,

WS WK 25 W “HEEH .

IR A IS A D500S 22 B X P IRIFHI T A 15 o
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7 Bh A AR
HERE
m%

ing:

ton

oOLO

ACE DB EE E e, LA CHEEBR” 2. R4E D500S JH AR PAT IR X A A A s B

T ZERAT R BAE AN R — A (TE R B A/ P AL T S RS S,
FEA A & G PR AT s B si i, ) (B W A9.7 7719.8)
o BV LUBEMIX —EIUHE %, HANT Sy
PRI EEHE IR, D500S KBk ik, X =
BRE E XA R BT Bs S b, *
[ ]
Eo7. EERFN. “HERL” &4
o WE: Wi “HENETE, L P

—/NHEEAE, AR S BT R L
Z RTINS S, e, AL 1)
“Gie” VAN, WRTRL 2) B “AR
PLREIERE L. (3NW/49.8)

[E==]

Blo.8: APEN (FHA/MPRER EBERE

WIERIEFRAR S, 9l “WIatL” BEAE,
AR DU B BB R P
FEARE AT e B h e I (2 2% 5 h Bl A
FHIE) BN, SRR nIETE,
HR B RIL SR A, nl LAt
IR R AR E

Login Device - DS00S (S IRONKEY" v
& User Password

@ Reset Device

Eo.9: EERLHIA
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5 Bh A R HERR
IXFh S 52 Windows B E RS

WATFN “FEER” Wy (55350 Frik,

D500S 5 ZAE ] 2 MMELL M IKB) 485 (FELKS)
ST kT Z AT B R e — S B
B2 (BWA9.100 o EAEH T M3t
=, PUOVEATRE TR BCE AR RS

File Edit View Favorites Tools Help

@Back - & ‘? /,7 ) Search {7 Folders v

T PERC B SO A S, MR E RET S E R | [ Qe
ﬂ%%ﬂﬁﬁ E/\J ° Syste.m Tasks _ @ o

o JXEURE, Windows WES% DS00s AEICZ | [| SN | Y e
%ﬁ IW é%:/ﬂgg‘gz%%ﬁﬁﬁﬁ /F%% g/\J }_\HE (U NC) E%//T:Xl: G il Local Disk (C:) DVD/CD-RW Drive (D:) Local Disk (E:)
MRS, BB 85 R, Other lces
IR ARG DL, TR R 0 B 5 B B e e < <P

[ Control Panel

BEET, PAMELE Windows R4 Hil b B 2
IKshas 5 il (FREEHE AR o mAFH e nede’
CRGER” 4y (55370 Pk, D500S 7
UG 2 NMELNIRBIA S (FEIRBIER5 0
“CEER Z AT I RS — MR 2 D

(ZW.A9.10) « XAEH T M2t =,

KA EA R T i B SO AN 2 RSl
BB AL, RUHAHERE RSN S B k2
ISR

Network Share (G:) Local Disk (H:)

System Folder

B 9.10: I3hERE~H

FEABI (49.10) , D500 f# FIUKZNAS F:y XAZIKENE B: Z a5 — DA HER KB4 5 (E: 2B 5
TR HTRG— MBI . D BUAMKEIER S G R MR IL N, AR AT B SO — 4, TR
D500S FJ At & 25 bk B I HL AR —ANIRENE% 5, IS B R

WHRIEM ARG T EAMLSILE, {H D500S 3R NGEMNE, Il aeReRas. IR BE HAh DLAT 223
B84 IEAE & FHIKBI 285 0 ie, AR S EGRR,

HE, SRS (5 DLM) 7E Windows 10 T 11 F kR ks, AT Re AR 2@ 3 i) f1, (A2
WRIETCIER VLR, 1HEE R Kingston FARSCREAT 1817 7] Kingston.com/support, 3REE—20 1088
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gston

7 Bh A M AR

HRER
bl x
(T » .
f—’l DL li *ﬁfﬁ f@%% 35':%4 lf(] a—: ﬁ éiﬂl EFE ﬁ:}’ X ,:':, B ] @ I A Unable to create the file 'New Text Document. bxt
i en, I RTE B . The media is write protected.

Bo9.11: “TIEGIEIH” iR

Error copying file or folder: x|
(E ST BT R A . S

f—/l DL li E’iﬁ %4\2% #%\lﬁ rﬁl ﬁ S ﬁl EHE ﬁ’ X ”Eﬁ%'J I ’ﬁ: 6 Cannaot copy Filel: The disk is write-protected.

EZIT’:F;EHT s é\ 'El:': Eﬁlﬂﬁ%ﬁ R /I% % ° Remove the write-protection or use another disk.

B 9.12: “EHIIFBCCAREE” HiR
Error deleting file or folder: x|
R B ST AR BR O A SR Bt H 4D
) R R T A I 2 e B A IX o S A @ Cannot delete Filel: The disk is write-protected.
e, IR R B Remove the write-protection or use another disk.

B 9.13:  “MIBRSCHESCHEIE S ” AR

R R R BN, JF B BRI A DASRAS 58 2 108/ B AR RS ) % 283l 7 X
525K P D500S I HFT %, B RZATHUHLET “Read-Only Mode” (R EEAD HikkE.
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1(JSIC

H

WAERH (Linux 2738)
WA AR Linux RATHRCAT S, S RRAS S “Aha”

FTRERS AR AN, SRR A P s A — B R0 2R A0, AT DAAE SR T Linux $5-2 1 51
ZHR I TP B RR EOR BIAE 64 LB T A

L Linux KAThR T ZEEH ™ (root) AR A4 BEAE 28 3 W F R /7 &7 1 P IE A4 D500S i 4 o
BEEHT B BRI

1.) D500S A ZHF Linux LRI &G4, TEFESZFFH Windows Bk mac0s R4t L BEMEE, K574
Be7E Linux EfEH N .

2.) Linux BRI ERHFE . Linux BFA LFEEIERL.

3.) Linux L D500S THEESZREZ R . Linux ASZRF—IRERE HFRS . INFEEREBREN. EHEA/HAPFEE
BRY#H R mERE 6.

D500S 4 4 25 7] H T Linux 4

NOLO

1kd500s_about R “J¢T D500S” 2.

Ikd500s_login SV B TN A

Ikd500S_logout FOVFIE 22 4 L E A D500S INAF AL .

1kd500S | BT I R R K IR B A E BT AR R RIRES, Ak AR BRIKBh#s EAEAE I RT A
_resetdevice BRI

VR WHITIKE AL, EBAUTIE “Sh” BRI 6 0 9F S0 & SO FT RSO . A5 A & RIS
WA LB FA R /7 (A ER— N EAHT. )

W] S 2 IronKey Linux iy & B2 (17~ 1 «

. FIIF “Zi” BHBEFE D, IERRT ML Lam2,
x}%}{:-sz I Linux cd /media/ubuntu/IRONKEY/linux/linux32
: ¥ 2400 H % V15 /media/ubuntu/IRONKEY/linux/linux32$ %3 J5 % ENTER. )
. FIIF “Zui” BRBEFE D, IHERRT ML Lam2,
xﬁg}{{;m I Linux cd /media/ubuntu/IRONKEY/linux/linux64
: ¥ 200 H 3% V)#:%] /media/ubuntu/IRONKEY/linux/linux64$ (%X J51% ENTER. )

37

G

1



& IRONKEY’ " Kingston

WA (Linux 3738)

R WARERIE RS BENE IRONKEY &, AKHFEAALNE DA ‘Linux mount” 4 F3N#,
o ARBMRNRIERGATIG SN Linux SO A R IEBRIEIE N AT 18T, 152 W IR SR
uho 2 Linux AATRRCAT REZESREH AN A kie T a2, Bl EEzRE ) “ubuntu” .

FRBUFHEF IronKey D500S Linux iy 3C4F:

¥ D500S 4 2T EHIF BRI RSt
-LE%IJE ) Eégﬁﬁu‘-ﬁ'%%ﬂ_‘_\‘—l:‘%)\ﬁéﬁé\, )I%— [+] ubuntu@ubuntu: ~
HxV)#e 3 D500S &. (A/10.1) : $ cd /media/ubuntu/IRONKEY/linux/linux64l]

VER: 1% 1 B S PR BERN 5 A5

linux64 SCHFJE (587K 64 1) KR

D500S ¥4 7E Linux #1E R4 N 1) d
15O THICAE, R A 32 A7 AR
1] Linux, 555 A2 AN 32 i
Bre R B 64 RS f3, B SR ACAL
linux32 A2 linux64. )

TE AT R R Is (list) 74, SR J5 1%
ENTER . XK NEIEHE linuxed SO
=8| E@I{**D/ﬁi’f*%ﬁU%o [+ ubuntu@ubuntu: /media/ubuntu/IRONKEY/lin... Q = = m]
: $ cd /media/ubuntu/IRONKEY/linux/linux64

R, TIE 25 H YA : $ s

IronKey Linux f7% (/&/10.2)

o |

ikD500S_about
ikD500S_login
ikD500S_logout
ikD500S_resetdevice

& 10.2: TF IronKey Linux #7434

VE: e (B3 LXK/ E, Bl “linux6d” 5 “Linux6d” A D20 F2k& f2 8 & Bk
BENTEVE. ) — Linux RATHRATREZE RGN H P 2 kisiran s, BlanAE i “ubuntu”
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NOLOGY

WAHRH (Linux 2738)
1 A D500S fir 4
7+ D500S

IkD500S_about (5¢F D500S, /4710.3)

ubuntu@ubuntu: ~

Ebﬁé\j@iﬁ%ﬁ% DSOOS E,(J,fj‘é ’%" @ﬂﬁu: : Kméstor']/media/ubuntu/IRONKEY/linux/11’.nux64/ikd5005_about'

: IronKey D500S
D500S .>N 0023246D1813BC4090000015
° }_‘ﬁfﬁ g;gggagsplicgzmn: 1.0.0.3
o ML Y |
e D500S 745
o [EfRRRA
o HFRRA & 10.3: ikD500S_about (3T IronKey D500S)

D500S & 3%

ikD500S_login

1E52 % F5 1 Windows B macOS &4 - #14A4k D500S Jo, 8] LA F 45 61 22 ) D500S %5 h5 % 55 1% 4%,
Vi ) 2 AR 4 X

R, EHATCL T PR
1 FTIF “Kun” NHRETEH.
2. FEATHIERTT P LL R4 cd /media/ubuntu/IRONKEY/linux/linux64
3. II7E, 7£ /media/ubuntu/IRONKEY/linux/linux64$ iy 2 HE~fF NN LT 2 DL S 215 %
./ikD500S_login*, #RJ5#% ENTER. (JEE: MR 5 KN, BELIHERTCR. Ak,
— ¥ Linux RATHR A BE B RIS AN P 2ok T4, BlanAE i “ubuntu” o )
4 WIERE, ZEBEEEAERED LT, &l bigksfE H D500S (B FITNMEZER,
WSHE T 1)

R B Linux AT EHEE I (root) BUMR A RELE £ 5m B A2 7 & H1 P IERf$04T D500S i 2o
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WA (Linux 3738)

D500S &% (42)

IkD500S_login (fi#45i D500S, /47/10.4)

*ETE I‘}‘_JﬁﬁaﬁiXEjjﬁ 7— %L%ﬂi [+ ubuntu@ubuntu: ~ ) =
E'ji ﬁﬁ%ﬁﬁﬁ%?@ﬂlﬁﬂﬁﬁ#@ : S '/media/ubuntu/IRONKEY/linux/1linux64/ikd500s_login'
FR]E§£¥§{Er]1ﬁiI No Please select (1)Admin or (2)User: (1 or 2)? 1

Please select (1)Admin partition or (2)User partition: (1 or 2)? I

WRAENIMEAC ARG H T EE R /AP
RGN E S, MRS ERUUTI &SR
T :

1.) EPECVE B B P S B SRk

2.) IEPAREUEEE RS \EJZHQF‘%I:
Chn R EE AD &l 10.4: ikD500S_login (fi#4f D500S)

3.) BN B B B s R
05 DAIEAT 152 45 5 A B0 R AT AR

R WUERAEVII I R b AR R

4/ P RS I B A ﬂXﬁHF"fﬁﬁ) ; g ubuntu@ubuntu: ~ Q =
Jupst K?ET o /\?ﬁ)\lﬁ%‘z AT % :-$ '/media/ubuntu/IRONKEY/1inux/1inux64/ikd500s_login'

%’1)3% M—.E inux login only supports Complex password. Passphrase password is not supported.
E Please configure your password on a Windows/Mac system.

EERG. WAPR, BREERE e
Linux B A% 74, D500S 752l B 5 4%
AL PLHEAT Linux B3¢ (&10.5)

10.5: AXRFHFBERZER.
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~ Kingston

WA (Linux 3738)

D500S &% (42)

BREWEIT N IER

TR SRR, N RS AN IR,
A S — LS MNEL., HE, F—
AN I 22 A T RE T DABR I I 1) 8 S 2%
R a0 SRR BB G B P E
SEITCEL B 1 10 ORICEARE, WAT N
wr:

B O/ RS R

o HPEZR: HIdie, TEUFH
R ER. (&10.6) EE:
1E 3377 1) Windows 8%, macOS 2%t
b, FH SR LLEEH S
SR,

o BWHRBF: NAEINEEL,

FrEHdE kL Ek, FEEE
W, (&10.7)

I A CEEE G/ P R A D

o HPEZF: WAL, Irf
HinkknERk, HTEEERS.
(A&10.7)

ubuntu@ubuntu: ~
:$ '/media/ubuntu/IRONKEY/linux/linux64/ikd500s_login'
Please select (1)Admin or (2)User: (1 or 2)? 2
You have reached the maximum number of password retries. In order to protect data privacy,

your D500S is now LOCKED. To continue usage of the drive please log in as Admin.

:~$ I

B 10.6: R/ ERME, FHEA/HPENCREAH

1 ubuntu@ubuntu: ~

: S '/media/ubuntu/IRONKEY/linux/1inux64/1kd5600s_login'
lYou have reached the maximum number of password retries. In order to protect data privacy you
i1l need to reset your D500S device in order to use it again.

Y |

B 10.7: BEBRAZRAKH (AFHEE)

D500S 7E4H

IkD500S_logout (&i5E &%)

i 5¢ D500S 2 &, VEE W& IR I
m. ik, TEIZIEE 39 TG HEIARTRE
SURBHATEAE, FRIERE DL R dr &0
#4%: ./ikD500S_logout, #RJ5¥% ENTER
FEE: RSB D KN,
EELAERR IR (&10.8)

ubuntu@ubuntu: ~ Q = = u}

:-$ '/media/ubuntu/IRONKEY/linux/linux64/1kd500s_logout'

Device has been logout successfully.

Y |

&l 10.8: D500S =44
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WAERH (Linux 2738)
D500S i £ H &

ikD500S_resetdevice

WIFTTH 56 41 TR, Wil 7
P8 G, LR “EHE
W7 ar A EEIRENE, DAMEF R

}Eﬁo Jﬁlﬁﬁ%%#%fﬁﬁ@ﬁﬂ@%ﬁ%ﬁ‘@, [+] ubuntu@ubuntu: ~ Q = - o
{EﬁT{%?FjﬁTBEgi&TEE%%‘A’ D500S :$ '/media/ubuntu/IRONKEY/linux/linux64/1kd500s_resetdevice'

J%ﬁﬂ%ﬂ‘%@lﬂﬁﬁ, %ﬁ{%ﬁéﬁ*}% For reset device, YOU WILL LOSE ALL DATA!
SIX, XEREEHTARETY | RSN
ER.

BT EBERAWS, WHIREE
39 JUH 5| FH AR R D B AT 4R AE
FEIERAEH DA Ay RS 4 A 10.9: EEREMS
./ikD500S_resetdevice, JR)51% ENTER
(FEE: R ASHFIE AR K
5, iEELAHER LR, (&10.9)

i “EERE” moh, R
AR AN R IR, 2%

ﬂZ‘@j@/ﬁ\
2 S N A~
e 816 N74F, JFHEDBEGUUT
= Sy
3 *EP%{TJ‘: B ubuntu@ubuntu: ~ Q= - o
_j(g :$ '/media/ubuntu/IRONKEY/1linux/linux64/1kd500s_resetdevice'
_/J\g or reset device, YOU WILL LOSE ALL DATA!

Are you sure? (y/n) y

%%?ﬁ: (I %) Please enter your new password z
- L S Please enter your new password again :
he password must be 8 to 16 characters long. Please enter again.

(A10.10)
Please enter your new password z l
ER: “HEERS @ E U
FU7 R CRANERY, BAHFD R B 10.10: EER&MS, HEAR

WITRAL N . B Ja A 5L/
B RENCE S, TSR
Windows ¥, macOS £ 4; L% & D5005S
A REVS MZIE T
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(LT 0] 0 2 TSRO 4
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== 5
)R s L SN OO 5
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T 510 AT T 7
HEBETTEHL (WINAOWS ZAGTE) v evveeieeieeeeeeeeeee ettt sttt et sttt et st et et et et e st e st e st eseeseeaeste et e ebe st e et e besee st eatese et ensesteneessenseneeneenesreseseteatesee st eatenes 7
et 30T [ O N ) TR 7
HEBEHIIEIE (WINAOWS & MACOS Za%TE)-eeeeerrerrerrerererrreieesseeressnnesessssessessssesessasesssssnsesessassssssassssessssessssansssessnsesessasassssansere 8
DS OO PP 9
G e o AT 11
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el b Nl = OO OO 13
EEE 15
e TR 16
HEEHFH (WINCAOWS & MACOS ZRZIT) cvvveerrrrererrersneeresssneissssseerssssnessessssessssseessssssessssssesssssssessssssesssssssesssssnssssssssessssssesssnanans 17
gl oy N T e e = N G L) =/ 4= =) DO OO 17
S e N L W a0 =G N = == ) IR 17
ﬂ&%@%ﬁ"}?%ﬁﬁé ........................................................................................................................................................................... 18
ST THIBITTZE < oottt ettt ettt ettt ettt st en et eneenen 19
B (1S e e - =S 19
g1y -3 = 20
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ZEE’L\W ol D110 0N =R 25
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Rl == OO 26
5 “AM e S V12 S D e =2 ) IR TOR TR TRURRT 26

B G Mt i i 27
7JD TEBR T BENE covvvoeeevvesssseeeesssssssssessssssssssessssssssss s sss s R RS R AR S R SRR AR 29
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1 : IronKey D500S

s

Kingston IronKey D500S J&—#kH 4k 2 USB BES 1 - B %7H IronKey (2 HESRHULIRE DUORGEIR A EFY -
IronKey D500S -7 & FIPS 140-3 Level 3 (SEREHIZE ) - ELAHHTHY NIST 58{LIORE - DRV Z: =M Ma B ssHe At of
REJZ 2t - ERFEFE D500S EHEITIIFMIME - N GEILMAS E¥ MR > f] 2o i e
AT « BRT XTS-AES 256 fir sTHEAG R /1% > D500S 72 ELHH BLE AV FERLIME - BElK* ~ [FiEE* ~ HiBE » 2L
mERIEEE - AN THF 2 ELE -
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B AR ¢ . /ikD500S_logout o ifi#% ENTER
(Eﬁ DS RIE R A AN &R

m:l/ M‘Eﬁﬁ '10-8)

ubuntu@ubuntu: ~
:-$ '/media/ubuntu/IRONKEY/1linux/1inux64/ikd5008s_logout'

Device has been logout successfully.

N |

1 10.8- D500S 24
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D500S #5E Bk

ikD500S_resetdevice

WIFeHTE 41 HFTIL > FTECEE
H/EMH AN - nEHEREEN S
RIETTEEEN » EAEFR(E )
Fﬁ 5 Et/ﬁ$itp§§f§@ﬁ¥ﬁ%ﬁ% s {E [+ ubuntu@ubuntu: ~ | = _ o
%T%{%ﬁ*}ﬁ%*A » D500S H%BD%T;% ;5 ' /mediafubuntu/IRONKEY/1linux/linux64/ikd568s_resetdevice’
AR AL e B e 2 BRI & - For reset device, YOU WILL LOSE ALL DATA!
BRBICHPTEERHTRL - T

B HEREEGS » BIRES

39 H[E—{E2F T ERAE - IR

A TN ar oK S H A E -
./ikD500S_resetdevice - i[i#% ENTER
CEE : da S IERIRAIA RN
W&l > gEARS N AERE - (/5 10.9)
EHEREEG % 2R TE
BT — (BT HE RS - RS
(=g

10.9 | ERHEEMS

o 8-16 flil¥yc# - 2/DEELIT

e Y
3 *i%ﬁ: . [+1 ubuntu@ubuntu: ~ Q = — u]
'j(% :§ " /media/ubuntu/IRONKEY/1inux/linux64/ikd500s_resetdevice’
=/\ . -
/J % or reset device, YOU WILL LOSE ALL DATA!

_ﬁ?ﬁ‘ hre you sure? (y/n) y

-%ﬂﬁ?ﬁ (' > $%) ease enter your new password o
ease enter your new password again :
he password must be 8 to 16 characters long. Please enter again.

(/5 10.10)

lease enter your new password B I

AR EEEGSYEE HHE
S (2 BE— ) TS
GEwiia(t - BEHEHE E/FHEE
WEEEERE » 7R 2AE 1] S $&HY Windows
2% macOS {E3 4 HEE D500S >

A BEFEIEL A -

& 10.10 : ERAEEMSNEILER
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