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At A Glance

Introduction

Congratulations on your purchase of the IronKey Vault Privacy 80 External SSD (VP80ES) 256-bit AES in
XTS mode encrypted external SSD.

The VP8OES was designed to be user-friendly with a touch-screen and menus. However, to make the
most of its features, we recommend that you review this User Manual to ensure that you become familiar
with all that your VP80ES has to offer.

General Operation of the Encryption: Hardware-Based Encryption Security

Your VP8OES utilizes a hardware-based encryption engine inside the metal casing to encrypt and decrypt
data that you store on the SSD. When your drive is plugged in and powered on, you will authenticate with
the onboard system using your password to enable the encryption/decryption and access your data.
When you lock, power off or disconnect your drive, the data is stored in an encrypted or protected state.
The VP8OES uses a Common Criteria EAL5+ certified secure microprocessor to protect against drive
tampering.

Updating Your Drive

Updated software and documentation are available for download at our website:

e Latestdrive updates, documentation, and FAQs - kingston.com/IKVP80ESresources

Important: Only the latest drive updates (if there are any updates) should be applied to the drive.
Downgrading the drive to an older firmware version is not supported and can potentially cause a loss
of stored data or impair other drive functionality. Please contact Kingston Technical Support if you have
questions or issues.

About the VP80OES

The VP8OES is a FIPS 197 certified drive built around a powerful AES 256-bit with XTS mode
cryptographic hardware architecture. It uses an intuitive touch-screen interface to make usage as simple
as using a mobile phone — no need to constantly refer to a manual to figure out how to make changes to
settings, as visible menus are used. It is backed by a limited 3-year warranty with free Kingston technical
support.

The VP8OES is fully cross-platform compatible and OS independent - with no software or special drivers
required, it works transparently with Windows, Linux, macOS, Chrome OS, or any system that supports
USB mass storage devices.

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 4
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Getting Started

Tap with Precision to Input Data

The VP80ES allows you to navigate its durable touch-screen very accurately using a pointed but non-
puncturing stylus. You can also use the tip of your finger. The screen uses a resistive technology that
takes input from precise mechanical presses/taps. In the password entry screen, a yellow touch indicator
marks where the drive has detected the tap. For the input to be successful, most of the indicator needs to
appear over the expected target character.

As an instruction, an animation displays during startup.

You can skip the animation by tapping anywhere on the screen.

Randomized Keys on Touch-screen

By default, the input keys of the password entry screen are randomized on each use. The randomization
willkeep alphabetic character rows in order but mix the rows, or rearrange the numbers randomly on the
keypad screen. The randomization is a security measure to guard against smudge attacks, where an
attacker analyses the fingerprint patterns on the drive. It also helps against sneak peek attacks if someone
gets a glance at the password taps on the screen.

Best Practices

Power to your VP80OES

e Only connect the VP80ES to certified USB ports. The drive has a minimum power requirement of 5
Volts and 1A of current drawn from the USB port.

e Safely disconnect or eject the drive from the operating system before removing it. For more
information, see Disconnecting your VP80ES.

Using a Strong Password

The strategy to strong data security is to utilize a password that will be hard for an attacker to guess.
There are entire web sites dedicated to listing common passwords that are easily guessed, like
“PASSWORD1". Attackers utilize social engineering techniques to guess passwords based on what they
know about the owner of the USB drive.

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 5
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Your VP80ES comes with strong security countermeasures. This includes a Password Counter for invalid
password entries in a row that will stop an attacker guessing passwords and will wipe out the encrypted
data — formatting the VP80ES back to factory state. This is known as Brute Force Attack protection.

The VP8OES is designed to allow you to set up your password rules (such as Minimum Password Length)
on the Admin menu, along with whether numbers and/or alphabetic characters are required. This allows
you to set passwords that are secure yet easier to remember.

First, the VP8OES allows you to select two passwords — an Administrator password (we will call it the
Admin password from here on) and a User password. Admin can access the drive at any time and set up
options for User — Admin is like a Super User.

User can access the drive as well but compared to Admin has limited privileges. If one of the two
passwords is forgotten, the other password can be used to access and retrieve the data. The drive can
then be set back up to have two passwords. It is important to set up BOTH passwords and save the
Admin password in a safe location while using the User password.

Second, the VP80ES supports two password modes. When password rules are selected by Admin, both
the Admin and the User passwords must comply with the set rules requiring at least one number and/or at
least one alphabet character. There are two password modes:

* Numeric (or PIN): You can select 6-64 numbers as your password. This is like the PIN on
a mobile phone or bank card where you authenticate by selecting the numbers on a touch-
screen. In this case, alphabetic characters are not required in the password.

» Alphanumeric (or Passphrase): As people have more and more Complex Passwords to
remember, it can get a bit complicated to track and remember. The VP80ES supports
Passphrases up to 64 characters.

A Passphrase is basically any combination of alphanumeric characters and the space key from a
minimum of 6 characters up to 64 characters. This allows you to select multiple words, a phrase, lyrics
from a song, a line from poetry, etc. Good passphrases are among the most difficult password types to
guess for an attacker yet may be easier to remember for users.

Examples of strong Passphrases:

o ESPRESSO MILK SUGAR - coffee recipe
RED YELLOW PURPLE - colors
2B OR NOT 2B - Shakespeare poetry
LET IT BE — Song name
8 X 8 EQUALS 64 — Math
MY DOG IS 1 YEAR OLD - Personal

The possibilities are endless. The ideal passphrase would have multiple words that are very difficult for an
attacker to guess. It should be meaningful to you.

Using the Admin and the User Passwords, you have two independent passwords. Kingston recommends
saving one in a safe location, just in case the other password is forgotten.

If both passwords are forgotten or lost, there is no other way to access the data. Kingston will not be able
to retrieve the data as the security has no back doors. Kingston recommends that you have the data also
saved on other media. The VP80ES can be Secure Erased and reused, but the prior data will be erased
forever.

Use the Correct File System

The VP80ES comes preformatted with the exFAT file system. It will work on Windows and macOS
systems. However, there could be some other options, such as NTFS for Windows and others for
macOS. You can reformat the data partition if needed but data is lost when the drive is reformatted. See
Formatting Your VP80ES for more information.

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 6
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Initializing and Connecting Your VP80OES

1. Connect the VP80ES to your computer with one of the included USB cables.

2. The drive will display “PERFORMING SELF TEST” and then will display an IronKey loading
screen.

3. Select your Language using the Selection Bar by tapping on < or > to see the available languages.

4. When you have selected your language, tap the Enter key.

Selection Bar

/
/ Enter Key

5. You will then be prompted to create a password. Tap the Enter key to continue. You will see the
first screen where you can enter your password (we have entered 2B OR NOT 2B as an example
below):

Entered Password

Press the eye key to display or mask the
2B OR NOT 2B password

Press the backspace key to delete the last
entered character

Press 123 to swap to the numbers
screen

Note: The initial password entry screen will display the password and not show the Eye button,
but the Eye button will be shown on the Confirm Password screen.

6. Your VP8OES will show an “ENTER NEW PASSWORD” prompt. Enter a desired password and
then tap the Enter key. Tap 123 to swap the keyboard to numbers. Tap ABC to swap back to
letters.

/ Press ABC to return to Alphabet menu

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 7
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Note: Linear and repetitive passwords are not supported, and passwords must contain a
minimum of 6 characters by default. It is recommended that you use a combination of letters and
numbers for your password.

Some examples of invalid passwords are: ‘78901234’, ‘432109’,°123456’, ‘111111,
7. Confirm your password and tap the Enter key.

If the confirmed password does not match the password entered in Step 6, the drive will ask you
to enter a new password and to confirm the password again. This process will repeat itself until the
passwords match each other.

8. After the drive password is input, the CONNECT screen is shown.

Press to connect to system

«—
<«—— Pressto set the drive in Read-Only mode

~

Press Gear to enter Admin setup

Press Globe to switch between display languages

9. Tap CONNECT to connect the VPBOES instantly. Otherwise, the drive will automatically connect to
the computer after 10 seconds. Selecting READ-ONLY MODE will connect the drive with read-
only access. This allows data to be read from the drive, but not modified or deleted.

Tapping the Gear icon on the screen will take you to the Admin setup menu. See Using the
Admin Menu for more information. Tap the Globe icon to change and cycle through the display
language.

10. After the drive successfully connects, the VP80OES will show the UNLOCKED AND CONNECTED
screen with a LOCK AND DISCONNECT option available.

11. A volume labeled “KINGSTON” will be mounted to the computer and be available for use. You
can now work with the drive as a standard external storage drive on your computer. All data is
transparently encrypted by the hardware when you store it on the VP80ES.

Note: To prevent data loss or damage to the drive, it is recommended that the VP80ES drive be
properly ejected from the Operating System. For more details, see Disconnecting Your VP80ES.
Alternatively, tapping LOCK AND DISCONNECT will disconnect the drive from the computer.

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 8
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Disconnecting Your VP80OES

To prevent data loss or corrupted data, it is recommended that you properly eject the VP80OES drive
using your computer’s Operating System (OS) when you’re finished using it. The best practice is to use
your OS’s Safely Remove Hardware or Eject function before you power down or remove the drive from
the host system. This will also help prevent damage to the drive.

Windows Users

1. Right click the Safely Remove Hardware icon located on the lower right-hand comer of the

Windows taskbar.
2. Once the popup menu appears, click the VaultPrivacy80ES to safely eject the drive from

Windows. Your VP80ES will automatically lock when ejected.

R Open Devices and Printers

= Eject VaultPrivacy80ES

3. Tap POWER OFF on your VP80OES and unplug from the computer. Tap UNLOCK to start a new
session.

macOS Users
1 a. Click the Eject button that corresponds with the Kingston VP80ES,

OR

b. Drag the drive to the trashcan in the macOS dock.
Note: The trash can will transition to an eject button while dragging the drive.

2. Once the drive has been ejected from macOS, press LOCK AND DISCONNECT on the drive.
3. Tap POWER OFF on your VP80ES and unplug from the computer. Tap UNLOCK to start a new
session.

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 9
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Additional Windows Configuration Changes

By default, Windows 10 attempts to shut off USB drives after a set period of inactivity. If the VP80ES is put
into this low power state, the drive will automatically lock and require reauthentication.

It is recommended that you perform the steps below to ensure the best VP80ES user experience on
Windows.

Disabling Windows 10 Power Save
NOTE: You will need to complete the following steps once for each drive plugged into your computer.
1. Log in as a local administrator on your computer.

NOTE: If you are not an administrator on Windows, you will receive a warning indicating you
won’t be able to make changes when you open Drive Manager. Please contact your
administrator for further assistance if required.

Unlock your VP80OES drive.

Right click the Start button and select “Drive Manager”.

Click on the arrow next to “Universal Serial Bus controllers”.
Right click on “USB Mass Storage Drive”.

Click “Properties”.

Click the “Power Management” tab.

Uncheck “Allow the computer to turn off this drive to save power”.
Click OK and close the “Drive Manager” window.

©CRXNDO AN

Disabling Windows 10 Selective Suspend

1. In the search box on the taskbar, type control panel.

2. Click and Open Control Panel.

3. Click on Hardware and Sound.

4. Click on Power Options.

5. Click the Change plan settings link for the plan you're currently using.

6. Click the Change advanced power settings link.

7. Click (+) next to “USB settings”.

8. Click (+) next to “USB selective suspend setting”.

9. Select “Disabled” from the drop-down menu.
NOTE: If you are using a device with a battery (i.e. laptop or tablet), you will need to set this for
OnBattery and Plugged in.

10. Click OK.

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 1 0
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Formatting Your VP8OES

Selecting the Correct File System

Your drive is formatted as exFAT from the factory.

The VP80ES can be reformatted to any file system of your choosing to accommodate a different
operating system or to remove file size restrictions.

Recommended file systems:
exFAT

- Pros: No file size limitations.
- Cons: Not supported by legacy operating systems.

NTFS

- Pros: No file size limitations.

- Cons: Limited cross-platform compatibility - Windows, macOS (read-only), and Linux (read-
only).

Note: Reformatting your VP80ES drive will erase all your files but will not erase your drive password and
settings. As such, formatting should not be used as a method of securely erasing files. To securely erase
your files, perform a Secure Erase function. For more information, see the Secure Erase section.

Important: Before you reformat the drive, back up your drive to a separate location, for example, to cloud
storage or your computer.

Formatting Your VP80OES on Windows

1. Connect the VP8OES to the computer and log in. See Initializing and Connecting your
VP8OES for more information.

In the search box on the taskbar, type control panel.

Click and Open Control Panel.

Click on System and Security.

Click on Create and format hard disk partitions.

Ok wn

E; Create and format hard disk partitions

6. Right click on the drive letter that corresponds to your VP80ES. This example shows (D:).

e Disk Management

File Action View Help

e B EHEI=MNED

Volume | Layout | Type File Systemn | Status | Capacity | Free Spa... | % Free
= (C:) Simple Basic NTFS Healthy (B... 237.31 GB 4433GB  19%
= KINGSTON (D:) Simple Basic exFAT Healthy (P... 447,11 GB 711 GB 100 %
= Systern Reserved Simple Basic MNTFS Healthy (5. 5379 MB 539 MB 93 %

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 1 1



IronKey VP80ES External SSD User Manual — Rev. 1.0

7. Select Format.

Open
Explore

Mark Partition as Active
Change Drive Letter and Paths...

Extend Volume...
Shrink Volume...

Delete Volume...
Properties

Help

8. Choose an appropriate ‘Volume Label’ and ‘File system’. Click OK.

Format Dt =
Volume label: KINGSTOM|

File system: exFAT v
Allocation unit size: Default ~

Perform a quick format

Enable file and folder compression

Cancel

9. You will be warned that all data will be erased and asked if you would like to continue. Press

OK.
10. When finished, your VP8OES will be available under ‘This PC’.

[ This PC
§ 30 Objects
I Desktop

=| Documents
" Downloads
J’) Music

&= Pictures

B videos

o Local Disk ()

- oystern Reserved (D:)
| = KINGSTON(E) |

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners.
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Formatting Your VP80OES on macOS

1. Go to Applications under your Finder.

2. Click Utilities and open Disk Utility. You will receive a warning message that the drive is not
readable. Click Ignore.

3. Select the unformatted VP80ES disk.

4. Click the Erase tab at the top of the screen.

5. Rename the disk label to “KINGSTON" and choose a file system.

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 1 3
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6. Click Erase. The drive will begin formatting.

7. When it is finished formatting, you may get a popup message asking if you would like to
back up your drive with Time Machine. Choose your preferred option.

8. Click Done. Your formatted VP80ES should now appear under Drives.

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 1 4
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Linux Compatibility and Configuration

The VP8OES is OS independent, capable of being run with 100% compatibility on most systems. For
optimal Linux or Unix based system compatibility, we recommend using at least the Linux 2.6.31Kernel
(released 9 September 2009), which implemented the xHCI specification for USB 3.0.

Although older versions should work, they might run in USB 2.0 mode, which can be significantly slower.
You can check your kemnel version by typing the following command in the terminal:
# uname -r

In most newer distributions the drive should automatically mount. To format the drive, first enter terminal,
then list detected hard disks using:

# fdisk -1 | grep ’*Disk’
Your configuration may vary. For this example, we’ll assume the disk is at /dev/sdb.You will then type:
# fdisk /dev/sdb

Follow the instructions in fdisk to create a new partition. Finally, use the mkfs command to format the disk
for Linux. Here, we use ext4.

# mkfs.ext4 /dev/sdb1
If you want to rename the drive, use the e2label command:
# e2label /dev/sdb1 /VaultPrivacy80ES

In this case, VaultPrivacy80ES is an example of a drive name.

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 1 5
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Using VP8OES Features

Admin (Administrator) Menu

e Tap the Gear icon when you have unlocked the VP80OES to access the Admin Menu.
e Your configurations are saved when you disconnect the VP80OES.

VP8OES screenshot showing all 3 Admin Options menus:

Each menu has a Forward and a Back arrow to navigate between them:

On Menu 3, you can only go back to Menu 2 so only the back arrow is available.

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners.
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The following table shows all Admin (Administrator) Menu items and their function:

Menu Option Details

Previous Menu / Back Button

Tap to go back to the previous menu screen and save the current
settings.

Next Menu / Forward Button

Tap to go forward to the next menu screen.

Admin Menu Page 1

Change Password

Change current Admin password.

Set User

Configure a User password for use on your VP80ES. Admin must
enable the User password.

Read-Only Mode

Enable or disable Global Read-Only. User cannot override a set Global
Read-Only.

Password Rules

Enable Numeric or Alphabet options for increasing password strength.
Applies to both Admin and User passwords.

Password Length

Set the acceptable minimum password length (Default = 6, max = 64).
Applies to both Admin and User passwords.

Admin Menu Page 2

Password Counter

Set the maximum number of password retries (Default= 15, max = 30).
This counter is shared between Admin and User retries.

Randomize Key Layout

Mixes up the Numbers and Alphabet keyboard rows so the keys appear
semi-randomly for improved security.

Auto-Lock Time

Modify length of time before your drive automatically locks.

Brightness

Change the level of brightness for your drive’s touch-screen.

Language

Set your preferred language for the drive.

Admin Menu Page 3

Secure Erase

Crypto-erase the drive, including encryption key and data.

Touch Calibration

Calibrate the touch-screen interface if you are having problems.

Touch Sounds

Enable or disable touch sounds.

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 1 7
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User Menu

NOTE: This menu is only accessible after creating a User in the Admin menu.

Menu Option Details

Previous Menu / Back Button | Tap to go back to the previous menu screen and save the current
settings.

Next Menu / Forward Button Tap to go forward to the next menu screen.

User Menu Page 1

Change Password Change current User password.

Auto-Lock Time Modify length of time before your drive automatically locks.
Brightness Change the level of brightness for your drive’s touch-screen.
Language Set your preferred language for the drive.

Touch Sounds Enable or disable touch sounds.

Accessing the Onboard Admin or User Menu

For detailed menu information, see Using the Admin Menu OR Using the User Menu.

NOTE: If your drive was connected to your computer, disconnect your VP80ES (See Disconnecting Your
VP80ES), unplug and reinsert the USB cable to your computer.

1. Connect the VP8OES to your computer with the included USB Cable.
2. Enter your password on the “ENTER PASSWORD” screen and tap the Enter key.
3. Tap the Gear icon to enter the Onboard Menu.

NOTE: After entering the password, the connect screen is briefly shown for 10 seconds. To enter the
onboard Admin menu, you will need to tap the Gear icon quickly.

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 1 8
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Using the Admin (Administrator) Menu

The Admin menu has various options and features spread over three screens as previously shown. The
Admin menu helps you configure various functions that VP80ES offers, which are explained in the
sections below.

Change Password

This option allows Admin to change the current Admin password. When setting up a drive, Admin creates
a password, and this is where that password can be changed.

Follow these steps to change the VP80OES Admin password.

1. From the Admin menu, tap CHANGE PASSWORD.

2. Enter the New Password and tap the Enter key.

3. You can tap the Eye button to display the password you are entering and see if there are
typos. If you entered the wrong key, you can tap on the Backspace button to erase it.

4. Re-enter the password to confirm and tap the Enter key. You must confirm using the same
password you entered in Step 2.
5. Upon successful completion, the drive defaults to page 1 of the Admin menu.

NOTE: The initial password entry screen will display the password and not show the Eye button,
but the Eye button will be shown on the Confirm Password screen. If you entered this screen
accidentally or do not wish to change the password, tap the Enter key to exit this screen
and return to the previous menu.

Set User

This allows Admin to either ENABLE or DISABLE a User password. When a User password is created,
your VP8OES will show a login selection screen upon the next VP80ES connection. Kingston
recommends you always Set User as this allows you to have two passwords to access your drive.

If USER is selected upon login, your VP80ES will force the User to create a user unlock password. The
user will use this password to unlock the drive. The VP80ES User has a limited feature set compared to
the Admin. For detailed information, see Using the User Menu. To create a User profile for your VP8OES,

follow these steps.

1. From the Admin menu, tap SET USER.
2. Tap ENABLE. (Option is set to DISABLE as default).

©2022 Kingston Technology Corporation. All rights reserved. All rademarks and registered trademarks are the property of their respective owners. 1 9
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3. Tap Back from upper left after selecting ENABLE and exit.
4. Your VP80OES will show a “USER HAS BEEN SET” prompt upon successful creation of the
user. Tap Enter key.

5. Your VP8OES will go back to the Admin menu. Proceed to connect the VP80ES to confirm
your setting and then lock, and power off. On the next power on, the User selection will be
available.

Note: The password for this User profile will be set when the drive is next plugged into a workstation and
the User option is selected for log in. Detailed steps for the user profile configuration are below. The User
login will have its own User menu. For detailed information, see Using the User Menu.

Step-by-step Process for User Configuration

1. Plug your drive into the computer.
2. Tap USER when prompted to select login mode.

it

Tap OK on the “PLEASE CREATE YOUR PASSWORD” screen.

Enter desired password on the “‘ENTER NEW PASSWORD?” screen. Tap the Enter key.

5. Confirm the new password and tap the Enter key. You must confirm using the same
password you entered in Step 4.

6. Tap CONNECT to connect the VP80ES instantly or wait for 10 seconds for VP80ES to

automatically connect to your computer.

B
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Note: The User Menu can be accessed by tapping the Gear instead of tapping CONNECT. For detailed
information, see Using the User Menu.

Access User Data using the Admin Password

1. Poweron your VP8OES.
2. Log in using the Admin password and unlock the drive
3. Connect. The User data is accessible on the private partition.

NOTE: Incorrect password attempts from both User and Admin are calculated cumulatively towards the
Password Counter. The counter will reset upon a correct password attempt if Secure Erase was not yet
activated. Please see Password Counter.

Access Drive to Reset User Password Using Admin Password
If the User password is forgotten, just use the Admin password to reset it:

Power off/on the VP8OES. Log in using the Admin password and unlock the drive.
Tap the Setup Gear icon.

Tap SET USER and tap DISABLE. CONNECT, Power off/on.

Unlock again using Admin password. Tap the Setup Gear icon.

Tap SET USER to ENABLE. CONNECT, power off/on

Enter and confirm the new User password. Connect to confirm and access your data.

M e

NOTE: Incorrect password attempts from both User and Admin are calculated cumulatively towards the
Password Counter. The counter will reset upon a correct password attempt if Secure Erase was not yet
activated. Please see Password Counter.

Read-Only Mode

The Admin can select the READ-ONLY MODE to globally enforce the VP80ES to always unlock in read-
only (or write-protect) mode. Enabling this option will also enforce read-only access for the User profile (if
the user profile is enabled). Once the global Read-Only Mode is enabled, data can only be read from the
VP80OES and no data can be written or modified. Read-Only mode can also be used to protect the drive
from Malware being written to it when used on untrusted computers,

To enable Read-Only Mode, follow these steps:

1. Tapthe READ-ONLY MODE feature from the Admin menu.
2. Tap ENABLE.
3. Tap Back from the upper left to save and exit to the Admin menu.
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NOTE: As an alternative, the Admin and the User can each set READ-ONLY MODE for a single login by
tapping Read-Only Mode after entering the password. The global READ-ONLY MODE will enforce this
functionality for every login. The default READ-ONLY MODE is disabled.

Password Rules

This menu allows the Admin to configure the password requirements, increasing password strength.
There are 2 options that can be used in any combination.

¢ NUMERIC - Will require at least one number in the password when enabled
e ALPHABET - Will require at least one alphabet character or space when enabled.

When both options are off, the password will be a free form passphrase that has no requirements (this is
the default). Below is a screenshot showing the requirement of at least one number in the Admin and

User passwords.

Password Length

The Admin can set the minimum required password length between the minimum of 6 to a maximum of
64.

To modify minimum password length, follow these steps:

1. Tap the PASSWORD LENGTH option from Admin menu.
2. Tap +toincrease the length and - to decrease the length.
3. Tap Back from the upper left to save and exit to the Admin menu.

Note: The default PASSWORD LENGTH is 6.

a

PASSWORD LENGTH

6 +
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Password Counter

The automatic Secure Erase action helps prevent Brute Force Attacks by triggering when someone inputs

an incorrect password too many times.

The PASSWORD COUNTER is set by Admin to the number of consecutive incorrect password attempts
for the VPBOES before the Secure Erase occurs. The maximum number of allowed password attempts is

30 and the minimum is 10.

a

PASSWORD COUNTER

= 30

NOTE: Incorrect password attempts from both User and Admin are calculated cumulatively towards the
Password Counter. The counter will reset upon a correct password attempt if Secure Erase was not yet
activated after the maximum number of allowed retries. The default PASSWORD COUNTER is 15.

Randomize Key Layout

To protect against someone analyzing the fingertip oil smudges on the touch screen or observing the
password entry, the VP80ES supports the option to randomize the display of the Alphabet and Numeric
keys.

If set, the following behavior will be seen:

* Alphabetic: The alphabet and space character rows will be randomized. So, the rows of
consecutive letters will be mixed.

* Numeric: The numbers will appear in different places on every login, so that the fingertip touching

of the touch-screen cannot be replicated to guess the numbers (especially if a PIN password is
used).

NOTE: The default RANDOMIZE KEY LAYOUT is Enabled.
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Auto-Lock Time

This feature can be enabled by the Admin or the User. AUTO-LOCK TIME will disconnect the drive once it
is idle (i.e. zero activity) for the configured amount of time. The amount of idle time required to time out
the drive is configurable from 5 minutes to 12 hours.

To enable auto-lock, follow these steps:

1. Tap AUTO-LOCK TIME from the Admin menu.
2. Configure the desired number of minutes the drive can remain unlocked and idle.

NOTE: You can increase or decrease this limit in increments of hours and minutes.

3. Tap ENABLE.
4. Tap Back from the upper left to save and exit to the Admin menu.

Note: The default AUTO-LOCK TIME is Disabled.
Brightness
Your VP8OES screen brightness can be adjusted via this feature.

To change the value, follow these steps:

1. Tap the BRIGHTNESS option from the Admin menu
2. Tap +to increase the brightness and - to decrease the brightness.

BRIGHTNESS

DEFAULT

NOTE: The minimum BRIGHTNESS is 1 and the maximum is 30.

3. Tap Back from the upper left to save and exit to the Admin menu.
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Note: The default BRIGHTNESS is 10.

Language

A total of 4 languages can be selected. The selected language will be used for all on board menu prompts.
The available languages are:

* English
* French

* German
e Spanish

To set a preferred language, follow these steps:
Tap the LANGUAGE option from the Admin menu.

1. Tap your desired language.
2. Tap Back from the upper left to save and exit to the Admin menu.

NOTE: The Admin and User can both select their own preferred language from their respective menus.

Secure Erase Drive

This feature allows Admin to crypto-erase the drive (known as Secure Erase on SSDs). Performing this
action deletes all the data, removes the User and Admin passwords, and wipes out the Data Encryption
Key (DEK) and regenerates it.

NOTE: There are two options available when you Secure Erase the drive:
1. Secure Erase - Tap SECURE ERASE from the Admin menu and follow on-screen steps.

2. Factory Initialize - Tap & hold SECURE ERASE in the Admin menu for 5 seconds. Your
drive will show a “FACTORY INITIALIZE” prompt.
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Although both Secure Erase processes reset the VP80ES. there’s a slight difference. See the chart
below for the difference:

Feature SECURE FACTORY
ERASE INITIALIZE
Tap and Release Tap and Hold
Secure Erase Secure Erase for 5 seconds
Admin Password Deleted Deleted
User Password Deleted Deleted
Admin Config Settings Saved Reset to factory defaults
Drive Data and Deleted Deleted
Encryption Key

For assistance with either process, please see the steps outlined below.
How to Secure Erase your VP80OES
1. Use the table above to assist with the decision if you want to:

e A) Secure Erase - Tap SECURE ERASE from the Admin menu.

¢ B) Factory Initialize - Tap & hold SECURE ERASE in the Admin menu for 5 seconds.
Your drive will show a “FACTORY INITIALIZE” prompt.

2. When your drive asks for “SECURE ERASE” (A) or “FACTORY INITIALIZE” (B), tap
YES. Selecting NO will cancel the process.

OR

3. When your drive asks for “DELETE ALL DRIVE DATA?”, tap YES. Selecting NO will
cancel the Secure Erase process.
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4. When your VP80ES shows the “CONFIRM DELETE ALL DRIVE DATA?” prompt, tap
YES, DELETE. Selecting CANCEL will cancel the process.

5. Upon successfully completing the Secure Erase process, you will see “PLEASE
INITIALIZE AND REFORMAT THE DRIVE”. Tap Enter key to continue.

NOTE: You must now follow the initialization process as shown in the Initializing and Connecting Your
VP80OES section of this manual.

Touch Calibration

Your VP80ES'’s touch-screen interface can be manually calibrated when needed. To calibrate the
interface, follow the below steps. Proceed with care and preferably use a stylus pen. The precision of the
calibration highly influences how accurately the drive receives input.

1. Tapthe TOUCH CALIBRATION option from the Admin menu.
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2. You will now be prompted to touch your VP80ES screen in 3 various spots one after the
other. Tap the on-screen Target icon each time you are prompted using your stylus.

3. Once complete, your VP80ES will return to the Admin menu.

Note: If Touch Calibration is done incorrectly, your touch-screen may not work correctly. Please redo the
touch calibration with a pen or stylus and properly select the touch points that are displayed.

Touch Sounds

The VP8OES touch sounds are enabled by default.To disable these sounds, follow these steps:

1. Tap the TOUCH SOUNDS feature from the Admin menu.
2. Tapthe ENABLE or DISABLE button.
3. Tap Back from the upper left to save and exit to the Admin menu.

Note: The default TOUCH SOUNDS is Enabled.

VPB8OES is Not Correctly Taking Input

If your VP8OES is not correctly detecting your taps on the screen, it can be due to a failed Touch
Calibration. It is possible to enter the Touch Calibration without entering a password. Tap & hold the
screen for exactly 5 seconds (use a timer if needed) when the IronKey logo appears with a progress bar.
Follow the Touch Calibration steps.
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Using the User Menu

Once inside the User menu, the back button can be used to navigate back to the connect screen. The back
button can also be used to save and exit out of any of the option menus to get back to the User menu.

q

Change Password

This option allows the user to change the current User password. When setting up a user profile, the user
password is created. This screen allows for changing the User password.

1. Tap the CHANGE PASSWORD option from the User menu.

2. Enter the New Password and tap the Enter key.

3. You can tap the Eye button to display the password you are entering and see if there
are typos. If you entered the wrong key, you can tap on the Backspace button to erase
it.

4. Re-enter the password to confirm and tap the Enter key. You must confirm using the
same password you entered in Step 2.
5. Upon successful completion, the drive defaults to the User menu.

Note: The initial password entry screen will display the password and not show the Eye button, but the
Eye button will be shown on the Confirm Password screen. If you entered this screen accidentally or
do not wish to change the password, tap the Enter key to exit this screen and return to the
previous menu.

Auto-Lock Time

This feature is disabled by default but can be enabled by the VP80ES Admin or User. Auto-lock will
disconnect the drive once it is idle (i.e. zero activity) for the configured amount of time. The amount of idle
time required to time out the drive is configurable from 5 minutes to 12 hours.

To enable auto-lock, follow these steps:

1. Tap AUTO-LOCK TIME from the user menu.
2. Configure the desired number of minutes the drive can remain unlocked and idle.
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3. Tap ENABLE.
4. Tap Back from the upper left to save and exit to the user menu.

Touch Sounds

The VP8OES touch sounds are enabled by default. To disable these sounds, follow these steps:

1. Tapthe TOUCH SOUNDS feature from the user menu.
2. Tapthe ENABLE or DISABLE button.
3. Tap Back from the upper left to save and exit to the user menu.

Brightness

Your VP8OES screen brightness can be adjusted via this feature. The default value is 10. To change the
value, follow these steps:

1. Tap the BRIGHTNESS option from the user menu.
2. Tap + to increase the brightness and - to decrease the brightness.
3. Tap Back from the upper left to save and exit to the user menu.

BRIGHTNESS

DEFAULT
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NOTE: The minimum Brightness value is 1 and maximum is 30.

Language

A total of 4 languages can be selected. The selected language will be used for all on board menu prompts.
The available languages are:

English
French

Geman
Spanish

To set a preferred language, follow these steps:

1. Tap the LANGUAGE option from the user menu.
2. Tap your desired language.
3. Tap Back from the upper left to save and exit to the user menu.

NOTE: Admin and User can select their own preferred language from their respective menus.

Drive Information

To see information about the drive without logging into it, plug your VP80ES into your PC. Before entering
the password, tap the Enter key.

Drive information shown:

* QR Code Serial Number
 Alphanumeric Serial Number
* Firmware Version

» Capacity

 Certification Logos

» Patent Information
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Disclaimer

Kingston IronKey is continuously updating its products. The images and text in this manual may
vary slightly from the images and text displayed by your VP80ES. These changes are minor and
should not adversely affect the ease of setup.

Kingston is not liable for technical or editorial errors and/or omissions contained herein; nor for incidental
or consequential damages resulting from the furnishing or use of this material. The information provided
herein is subject to change without notice. Kingston cannot guarantee the accuracy of any information
presented after the date of publication. This document is for information purposes only. Kingston makes
no warranties, expressed or implied, in this document. Kingston, IronKey, and Vault Privacy are registered
trademarks of Kingston Digital Inc. All other trademarks are the property of their respective owners. All
rights reserved.
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Manual del usuario

Disco SSD externo IronKey Vault Privacy
80

Homologacion FIPS 197
Cifrado basado en hardware
Norma de cifrado avanzada (AES)

Cifrado de 256bits en modo XTS
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Resumen

Introduccion

Le damos la enhorabuena por haber comprado el disco SSD externo IronKey Vault Privacy 80 (VP80ES),
un disco SSD externo con cifrado AES de 256bits en modo XTS.

El VP8OES se ha disefiado para facilitar su uso por parte del usuario gracias a su pantalla tactil y sus
menus. Sin embargo, para aprovechar al maximo sus funciones, le recomendamos que lea este Manual
de usuario para familiarizarse con todo lo que el VP80ES puede ofrecerle.

Funcionamiento general del cifrado: Proteccion mediante cifrado basado
en hardware

El VP8OES emplea un motor de cifrado basado en hardware, que se encuentra dentro de la carcasa
metalica, para cifrar y descifrar los datos guardados en el disco SSD. Al enchufar y conectar a la
corriente la unidad, debera autenticarse en el sistema integrado utilizando su contrasefa. De esta forma,
activara el cifrado/descifrado y podra acceder a los datos. Al cerrar, apagar o desconectar la unidad, los
datos se guardaran en un estado cifrado o protegido. El VP80ES utiliza un microprocesador compatible
con el Criterio comun de certificacion EAL5+ como medida de proteccién ante posibles alteraciones de la
unidad.

Actualizacion de la unidad

Podra descargar actualizaciones del software y de la documentacion desde nuestra pagina web:

o Ultimas actualizaciones de la unidad, documentacién y Preguntas frecuentes:
kingston.com/IKVP80ESresources

Importante: Aplique a la unidad solamente las actualizaciones mas recientes (si las hubiera). No se
permite cambiar el firmware de la unidad a una version anterior, ya que podria provocar la pérdida de los
datos guardados o estropear su funcionalidad. Si tiene alguna duda o problema, péngase en contacto
con el servicio de Soporte técnico de Kingston.

Acerca del VP80OES

El VP8OES es una unidad con certificacion FIPS 197, estructurada sobre la base de una potente
arquitectura de hardware criptografico AES de 256bits en modo XTS. Cuenta con una intuitiva pantalla
tactil que facilita su uso, de manera similar a un teléfono moévil. Como se emplean menus visibles, no es
necesario consultar continuamente un manual para entender como cambiar los ajustes. El VP8OES esta
respaldado por una garantia limitada de 3 anos y por el soporte técnico gratuito de Kingston.
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El VP8OES es plenamente compatible con multiples plataformas y es independiente del SO: no requiere
software ni controladores especiales y funciona de manera transparente con Windows, Linux, macOS,
Chrome OS o cualquier otro sistema compatible con dispositivos USB de almacenamiento masivo.
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Primeros pasos

Pulse con precision para introducir datos

El VP8OES permite navegar con total precision por su resistente pantalla tactil utilizando un lapiz no
perforante. No obstante, también podra utilizar la punta del dedo. La pantalla emplea una tecnologia
resistente que admite los datos procedentes de pulsaciones mecanicas precisas. En la pantalla de
introduccién de la contrasefia, un indicador tactil amarillo indica en qué lugar la unidad ha detectado la
pulsacion. Para que la introduccién de datos sea posible, el indicador debe cubrir en su mayoria el
caracter objetivo previsto.

A modo de ejemplo, durante el arranque se mostrara una animacion.

Podra saltarse la animacién pulsando en cualquier punto de la pantalla.

Teclas aleatorizadas en la pantalla tactil

De manera predeterminada, las teclas de introduccién de datos de la pantalla de introduccién de la
contrasefia cambian aleatoriamente en cada uso. La aleatorizacién mantendra ordenadas las filas de
caracteres alfabéticos, aunque mezclara o reordenara aleatoriamente las filas de nimeros en la pantalla
del teclado. La aleatorizacion es una medida de seguridad para proteger la unidad ante ataques de
rastreo de huellas dactilares. Ademas, evita que otras personas puedan observar con fines ilicitos las
pulsaciones de la contrasefna en la pantalla.

Procedimientos recomendados

Alimentacion del VP80ES

o Conecte el VP80OES solamente a puertos USB certificados. La unidad tiene un requisito minimo de
potencia de 5 voltios y una corriente de 1 amperio desde el puerto USB.

. Antes de extraer la unidad, lleve a cabo el procedimiento de desconexion o expulsion del sistema
operativo. Para obtener informaciéon mas detallada, consulte la secciéon Desconexion del VP80ES.
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Uso de una contrasena segura

La estrategia para lograr una proteccion de datos reforzada consiste en utilizar una contrasefia que
resulte imposible de adivinar para el atacante. Existen sitios web dedicados a enumerar contrasefas
habituales faciles de adivinar, como “CONTRASENA1". Los intrusos utilizan técnicas de ingenieria social
para adivinar contrasefias, basandose en lo que saben acerca del propietario de la unidad USB.

El disco VP8O0ES incorpora solidas contramedidas de seguridad. Se incluye un Recuento de intentos de
introducir la contrasefa: una vez que el atacante introduzca consecutivamente varias contrasefias no
validas, se borraran todos los datos cifrados y el disco SSD VP80ES se formateara y volvera a su estado
original de fabrica. Esto se denomina proteccion contra Ataques por fuerza bruta.

El VP8OES se ha disefiado para permitirle establecer sus propias reglas para contrasefias (como la
longitud minima de contrasefia) en el menu de administracion, asi como para especificar si se requieren
caracteres alfabéticos o numéricos. De esta manera, podra crear contrasefias que sean a un mismo
tiempo seguras y faciles de recordar.

En primer lugar, el VP80ES permite seleccionar dos contrasefias: una contrasefia de administrador
(denominada en adelante «contrasefia de Admin») y una contrasefa de usuario. El administrador puede
acceder a la unidad en cualquier momento y configurar las opciones del usuario. Se trataria de una
especie de superusuario.

El usuario puede acceder a la unidad, aunque en comparacién con el administrador, tiene privilegios
limitados. Si olvida una de las dos contrasefias, podra utilizar la otra para acceder y recuperar los datos.
A continuacion, la unidad podra reconfigurarse para que tenga dos contrasefias de nuevo. Es
importante configurar AMBAS contrasefias y guardar la contraseiia de administrador en un lugar
seguro mientras se esté utilizando la contrasefia de usuario.

En segundo lugar, el VP80ES admite dos modos de contrasefia. Cuando el administrador selecciona las
reglas para contraseinas, tanto las contrasefas de administrador como de usuario deben ajustarse a las
mismas, que pueden requerir al menos un caracter numérico o un caracter alfabético. Existen dos modos
de contrasefa:

* Numérica (o PIN): Es posible seleccionar como contrasefia nimeros de entre 6 y 64
digitos. Se trata de un nimero, como el PIN de un teléfono mévil o de una tarjeta bancaria,
que permite al usuario autenticarse seleccionando los niumeros en una pantalla tactil. En
este caso, no se requieren caracteres alfabéticos en la contrasena.

+ Alfanumérica (o frase de contraseia): Debido a que las personas tienen cada vez mas
contrasefias complejas que recordar, monitorizarlas y recordarlas puede convertirse en
una tarea un tanto complicada. EI VP80ES admite frases de contrasefa de hasta
64 caracteres.

Basicamente, una frase de contrasefia es cualquier combinacion de caracteres alfanuméricos y de
espacios de entre 6 caracteres como minimo y 64 caracteres como maximo. Hace posible seleccionar
varias palabras, una frase, la letra de una cancion, el verso de una poesia, etc. Las frases de contraseia
adecuadas se encuentran entre los tipos de contrasefias mas dificiles de adivinar para los intrusos, al
tiempo que son mas faciles de recordar para los usuarios.

Ejemplos de frases de contrasefia seguras:

CAFE LECHE AZUCAR: receta de café

ROJO AMARILLO MORADO: colores

ME GUSTAS CUANDO CALLAS: poesia de Neruda
LA MACARENA: nombre de cancion

8 X 8 IGUAL A 64 — aritmética

MI GATO TIENE 8 ANOS - personal

Las posibilidades son infinitas. Una frase de contrasefia ideal deberia tener varias palabras que a un
intruso le resulte muy dificil de adivinar. Ademas, deberian tener sentido para usted.

©2022 Kingston Technology Corporation. Todos los derechos reservados. Todas las marcas comerciales y marcas comerciales registradas son propiedad de sus 7
respectivos titulares.



Manual del usuario del disco SSD externo IronKey VP80ES —

Con el uso de las contrasefias de administrador y de usuario, tendra dos contrasefias independientes.
Kingston recomienda guardar una en un lugar seguro, por si se diera el caso de que se olvidase de la
otra.

Si se olvidan o extravian ambas contrasefias, no habra ningun otro modo de acceder a los datos.
Kingston no podra recuperar estos datos, ya que la proteccidn no tiene acceso de «puerta trasera».
Asimismo, Kingston recomienda guardar los datos en otros soportes. El contenido del VP80ES puede
borrarse de manera segura para poder reutilizar la unidad, pero en tal caso los datos anteriores se
eliminaran para siempre.

Uso del sistema de archivos correcto

El VP8OES se entrega preformateado en el sistema de archivos exFAT. Funcionara con los sistemas
operativos Windows y macOS. Sin embargo, también existen otras opciones, como NTFS para Windows
y otros formatos para macOS. Si fuese necesario, puede reformatear la particion de datos, aunque los
datos se perderan al reformatear la unidad. Para obtener informaciéon mas detallada, consulte la seccion
Formateo del VP80OES.

Inicializacion y conexion del VP80ES

1. Conecte el VP80ES a su equipo con alguno de los cables USB incluidos.

2. La unidad mostrara el mensaje «REALIZANDO PRUEBA AUTOMATICA» vy, a continuacién, se
abrira la pantalla de carga de IronKey.

3. Seleccione el idioma usando la barra de seleccion y pulse < o > para ver las opciones disponibles.

4. Una vez que haya seleccionado el idioma, pulse la tecla Entrar.

Barra de
/

/ Tecla

5. Seguidamente, se le pedira que cree una contrasefa. Pulse la tecla Entrar para continuar.
Aparecera entonces la primera pantalla, en la que podra introducir su contrasefia (en el ejemplo
se muestra la contrasefia SER O NO SER):

Contrasefia introducida

¢ Pulse el iﬂcono del ojo para ver u ocultar la
SER ONO SER contrasena

\ Pulse la tecla de retroceso para borrar el

ultimo caracter introducido

Pulse 123 para cambiar a la pantalla
numérica

Nota: La pantalla inicial de introduccién de la contrasefia mostrara la contrasefa, pero no el
icono del ojo, aunque este si aparecera en la pantalla Confirmar contrasefa.
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6. EI VP8OES mostrara el mensaje «kESCRIBIR NUEVA CONTRASENA». Escriba una contrasefia de
su preferencia y, a continuacion, pulse la tecla Entrar. Pulse 123 para cambiar del teclado a los
numeros. Pulse ABC para volver a las letras.

/ Pulse ABC para volver al menu alfabético

Nota: No se admiten las contrasefias lineales o repetitivas; ademas, de manera predeterminada,
deben contener 6 caracteres como minimo. Se recomienda utilizar una combinacion de letras y
numeros como contrasefia.

Algunos ejemplos de contrasefias no validas son: 78901234, 432109, 123456, 111111.
7. Confirme la contrasefia y pulse la tecla Entrar.

Si la contrasefa confirmada no coincide con la introducida en el Paso 6, la unidad le pedira que
introduzca una contrasefa nueva y, posteriormente, que la confirme. Este proceso se repetira
hasta que las contrasefias coincidan.

8. Una vez introducida la contrasefia de la unidad, se abrira la pantalla CONECTAR.

Pulse para conectarse al sistema

«—
«— Pulse para configurar la unidad en el modo de Solo
lectura
V\

Pulse el engranaje para acceder a los ajustes del
administrador

Pulse el globo para cambiar el idioma de
visualizacion

9. Pulse CONECTAR para conectar el VP80ES instantaneamente. De lo contrario, la unidad se
conectara automaticamente al equipo transcurridos 10 segundos. Si selecciona MODO DE
SOLO LECTURA, la unidad se conectara con el acceso de solo lectura. Esto permite leer los
datos de la unidad, aunque no modificarlos ni borrarlos.

Al pulsar el icono del engranaje, se le redirigira al menu de ajustes del administrador. Para
obtener informacién mas detallada, consulte la seccién Uso del menu de administrador. Pulse el
icono del globo para cambiar y desplazarse por los diversos idiomas.

10. Una vez que el disco se haya conectado correctamente, el VP80ES mostrara la pantalla
DESBLOQUEADO Y CONECTADO, con la opcion BLOQUEAR Y DESCONECTAR disponible.
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11. En el equipo se montara un volumen con la etiqueta «kKINGSTON», que quedara disponible para
su uso. Ahora podra trabajar con la unidad como almacenamiento externo estandar de su
equipo. El hardware cifrara todos los datos de forma transparente cuando los guarde en el
VP8OES.

Nota: Para evitar |la pérdida de los datos de la unidad o que resulten dafiados, se recomienda
expulsar correctamente el disco VP80ES del sistema operativo. Para obtener informacion mas
detallada, consulte la seccion Desconexion del VP80ES. Otra opcidn es pulsar BLOQUEAR Y
DESCONECTAR. De este modo, unidad se desconectara del equipo.

Desconexion del VP80OES

Para evitar que los datos se pierdan o se darfen, recomendamos expulsar debidamente la unidad
VP80ES de su equipo utilizando el sistema operativo (SO) del mismo cuando haya terminado de
utilizarla. EI método recomendado es utilizar la funciéon Quitar hardware de forma segura del SO, o
Expulsar, antes de apagar la unidad o de desconectarla del sistema anfitrion. De ese modo, también
evitara que la unidad se estropee.

Usuarios de Windows

1. Con el botén secundario del ratén, haga clic en el icono de Quitar hardware de forma segura, que
vera en la esquina inferior derecha de la barra de tareas de Windows.

2. Cuando aparezca el menu emergente, haga clic en VaultPrivacy80ES para expulsar la unidad de
manera segura de Windows. El VP80ES se bloqueara automaticamente tras su expulsion.

3. Pulse APAGAR en el VP80ES y desenchufe la unidad del equipo. Pulse DESBLOQUEAR para
iniciar una nueva sesion.
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Usuarios de macOS

1 a. Haga clic en el boton Expulsar correspondiente al disco VP80ES de Kingston,
O BIEN

b. Arrastre la unidad hasta la papelera del Dock de macOS.
Nota: La papelera se ira convirtiendo en un botdn de expulsion cuando arrastre la unidad.

2. Una vez que la unidad haya sido expulsada del macOS, pulse BLOQUEAR Y DESCONECTAR
en la unidad.

3. Pulse APAGAR en el VP80ES y desenchufe la unidad del equipo. Pulse DESBLOQUEAR para
iniciar una nueva sesion.

Cambios adicionales en la configuraciéon de Windows

De manera predeterminada, Windows 10 intentara apagar las unidades USB transcurrido un
determinado periodo de inactividad. Si el VP80ES pasa al estado de bajo consumo, la unidad se
bloqueara automaticamente y sera necesario volvera a autenticarse.

Se recomienda realizar el siguiente procedimiento para conseguir una mejor experiencia de usuario de
su VP80OES en Windows.

Desactivacion de la funcion Ahorro de energia de Windows 10
NOTA: Debera realizar el siguiente procedimiento una vez por cada unidad conectada a su equipo.
1. Inicie sesidon como administrador local de su equipo.

NOTA: Si no es administrador en Windows, recibira una advertencia en la que se indica que
no podra realizar cambios cuando abra el Gestor de unidades. Si necesita asistencia
adicional, consulte al administrador.

2. Desbloquee la unidad VP8OES.
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3. Con el botén secundario del ratén, haga clic en el botdn Iniciar y seleccione «Gestor de
unidades».

Haga clic en la flecha situada junto a «Controladores de Bus serie universal».

Con el botén secundario del raton, haga clic en «Unidad de almacenamiento masivo USB».
Haga clic en «Propiedades».

Haga clic en la pestafia «Administrador de energia».

Desactive la opcion «Permitir que el equipo apague este dispositivo para ahorrar energia».
Haga clic en Aceptar y cierre la ventana «Gestor de unidadesy.

©xoNOOA

Desactivacion de la funcidn Suspensién selectiva de Windows 10

1. En el cuadro de busqueda de la barra de herramientas, escriba «panel de control».

2. Haga clic en Panel de control para abrirlo.

3. Haga clic en Hardware y sonido.

4. Haga clic en Opciones de energia.

5. Haga clic en el enlace Cambiar la configuracion del plan correspondiente al plan que esté
utilizando en ese momento.

6. Haga clic en el enlace Cambiar la configuracion avanzada de energia.

7. Haga clic en la opcion (+) situada junto a «Configuracion de USB».

8. Haga clic en la opcidn (+) situada junto a «Configuracion de suspension selectiva de USB».

9. Seleccione «Deshabilitado» en el menu desplegable.

NOTA: Si esta utilizando un dispositivo con bateria (por ejemplo, un portatil o una tableta),
debera configurar esta opcién para Con bateria y Con corriente alterna.
10. Haga clic en Aceptar.
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Formateo del VP80OES

Seleccion del sistema de archivos correcto

La unidad esta formateada de fabrica como exFAT.

El VP8OES puede reformatearse a cualquier sistema de archivos de su preferencia para adaptarse a un
sistema operativo diferente o para eliminar las restricciones en cuanto a tamano.

Sistemas de archivos recomendados:
exFAT

- Ventajas: sin limitaciones de tamafio de archivo.
- Desventajas: incompatible con sistemas operativos antiguos.

NTFS

- Ventajas: sin limitaciones de tamafio de archivo.
- Desventajas: compatibilidad limitada entre plataformas - Windows, macOS (solo lectura) y Linux
(solo lectura).

Nota: Si reformatea el VP80ES, se borraran todos los archivos, pero se mantendran la contrasefia y la
configuracién de la unidad. Por lo tanto, no recurra al formateo como método para borrar archivos de
forma segura. Para eliminar los archivos de forma segura, ejecute una funcion de Borrado seguro. Para
obtener informaciéon mas detallada, consulte la seccién Borrado seguro.

Importante: Antes de reformatear la unidad, haga una copia de seguridad de la misma en otro lugar; por
ejemplo, en el almacenamiento en la nube o en su equipo.

Formateo del VP80OES en Windows

1. Conecte el VP8OES al equipo e inicie sesion. Para obtener informacion mas detallada,
consulte la seccién Inicializacion y conexion del VP80ES.

En el cuadro de busqueda de la barra de herramientas, escriba «panel de control».
Haga clic en Panel de control para abrirlo.

Haga clic en Sistema y seguridad.

Haga clic en Crear y formatear particiones del disco duro.

abhwd

& Create and format hard disk partitions

6. Con el botén derecho del ratén, haga clic en la letra de la unidad correspondiente al
VPB8OES. En este ejemplo es la (D:).
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7. Seleccione Formatear.

Open
Explore

Mark Partition as Active
Change Drive Letter and Paths...

Extend Volume...
Shrink Volume...

Delete Volume...
Properties

Help

8. Seleccione la «Etiqueta de volumen» y el «Sistema de archivos» de su preferencia. Haga clic
en Aceptar.

Format D: X
Volume label: [KINGSTON

File system: exFAT ~
Allocation unit size: Default v

Perform a quick format

Enable file and folder compression

Cancel

9. Aparecera una advertencia que indica que todos los datos se borraran y pregunta si desea
continuar. Pulse Aceptar.

10. Cuando haya terminado, el VP80ES estara disponible en el apartado «Este equipo».
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Formateo del VP80OES en macOS

1. En Finder, vaya a Aplicaciones.

2. Haga clic en Utilidades y abra Utilidades de disco. Aparecera un mensaje de advertencia que
indica que la unidad no es legible. Haga clic en Ignorar.

3. Seleccione el disco VP80ES no formateado.

4. Haga clic en la pestaiia Borrar, en la parte superior de la pantalla.

Disk Utility

8 29 Bo S

First Aid Erase Restore Unmount
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5. Cambie el nombre de la etiqueta de disco por «KINGSTON» y seleccione un sistema de
archivos.

6. Haga clic en Borrar. La unidad comenzara a formatearse.

7. Una vez que haya terminado de formatearse, aparecera un mensaje emergente en el que se
le preguntara si desea hacer una copia de seguridad de la unidad con Time Machine.
Seleccione la opcion de su preferencia.

8. Haga clic en Listo. El VP80ES deberia ahora aparecer en Unidades.
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Compatibilidad y configuracion en Linux

El VP8OES es independiente de cualquier sistema operativo y es capaz de ejecutarse de manera 100 %
compatible con la mayoria de los sistemas. Para una compatibilidad éptima con sistemas basados en
Linux o Unix, se recomienda utilizar como minimo el kernel 2.6.31 de Linux (publicado el 9 de septiembre
de 2009), en el que se implemento la especificacion xHCI para USB 3.0.

Aunque es posible que las versiones anteriores funcionen, probablemente se ejecutaran en modo USB
2.0, lo que podria provocar que el rendimiento sea significativamente mas lento.

Para verificar la version del kernel, escriba el siguiente comando en el terminal:
# uname -r

En la mayoria de las distribuciones mas recientes, la unidad deberia montarse automaticamente. Para
formatear la unidad, primero especifique el terminal y, a continuacion, genere una lista de los discos
duros detectados utilizando:

# fdisk -1 | grep ’ADisk’

Su configuracién podria variar. En este ejemplo, vamos a partir del supuesto de que el disco se
encuentra en /dev/sdb. Por ello, escriba:

# fdisk /dev/sdb

Siga las instrucciones de fdisk para crear una nueva particion. Por ultimo, utilice el comando mkfs para
formatear el disco para usarlo con Linux. En este caso utilizaremos ext4.

# mkfs.ext4 /dev/sdb1
Si desea cambiar el nombre de la unidad, utilice el comando e2label:
# e2label /dev/sdb1 /VaultPrivacy80ES

En este caso, VaultPrivacy80ES es un nombre de ejemplo para la unidad.
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Uso de las funciones del VP80OES

Menu de administrador

. Una vez que haya desbloqueado el VP8OES, pulse en el icono del engranaje para acceder al
menu de administrador.
o Las configuraciones quedaran guardadas cuando desconecte el VP80ES.

Captura de pantalla del VP80OES que muestra los tres menus de opciones de administrador:

Cada mendu tiene una flecha adelante y atras para desplazarse entre ellos:

En el Menu 3 Unicamente puede retroceder al Menu 2, por lo que solo estara disponible la flecha atras.
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La siguiente tabla muestra todos los elementos del menu de administrador y sus funciones:

Opcién de menu

Menu anterior / Boton Atras

Detalles

Pulse para volver a la pantalla de menu anterior y guardar la
configuracion actual.

Menu siguiente / Boton
Adelante

Pulse para pasar a la pantalla del siguiente menu.

Menu Admin, pagina 1

Cambiar contraseia

Permite cambiar la contrasena de administrador actual.

Establecer usuario

Configurar una contrasefa de usuario para utilizarla con el VP80ES. El
administrador debe habilitar la contrasefa de usuario.

Modo de solo lectura

Para activar o desactivar la opcién global de Solo lectura. Un usuario
no puede omitir el global de Solo lectura.

Reglas para contrasenas

Permite activar las opciones Disposicién numérica o Disposicion
alfabética para incrementar la seguridad de la contrasefia. Es aplicable
tanto a las contrasefias de administrador como de usuario.

Longitud de la contraseiia

Permite establecer la longitud minima posible para las contrasefias
(valor predeterminado = 6, max. = 64). Es aplicable tanto a las
contrasenas de administrador como de usuario.

Menu Admin, pagina 2

Recuento de intentos de
introducir la contraseia

Permite establecer el nimero maximo de reintentos al introducir una
contrasefia (valor predeterminado = 15, max. = 30). Este recuento tiene
en cuenta los reintentos tanto del administrador como del usuario.

Aleatorizar distribucion de
teclas

Mezcla las filas numérica y alfabética del teclado, para que las teclas
aparezcan semialeatoriamente y reforzar la seguridad.

Tiempo hasta bloqueo
automatico

Permite modificar el tiempo transcurrido antes de que la unidad se
bloquee automaticamente.

Brillo

Permite cambiar el nivel de brillo de la pantalla tactil de la unidad.

Idioma

Permite configurar el idioma de su preferencia para la unidad.

Menu Admin, pagina 3

Borrado seguro

Permite criptoborrar la unidad, incluidas las claves y los datos de
cifrado.

Calibracion tactil

Permite calibrar la interfaz de la pantalla tactil en caso de que presente
algun problema.

Sonidos al pulsar

Permite activar o desactivar los sonidos al pulsar.
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Menu de usuario

NOTA: Solo se podra acceder a este menu después de crear un usuario en el menu de administrador.

Opcién de menu

Menu anterior / Boton Atras

Detalles

Pulse para volver a la pantalla de menu anterior y guardar la
configuracion actual.

Menu siguiente / Boton
Adelante

Pulse para pasar a la pantalla del siguiente menu.

Menu de usuario, pagina 1

Cambiar contraseia

Permite cambiar la contrasena de usuario actual.

Tiempo hasta bloqueo
automatico

Permite modificar el tiempo transcurrido antes de que la unidad se
bloquee automaticamente.

Brillo

Permite cambiar el nivel de brillo de la pantalla tactil de la unidad.

Idioma

Permite configurar el idioma de su preferencia para la unidad.

Sonidos al pulsar

Permite activar o desactivar los sonidos al pulsar.

Acceso al menu de administrador o de usuario integrado

Para obtener informacién detallada sobre los menus, consulte la seccién Uso del menu de administrador

o Uso del menu de usuario.

NOTA: Si la unidad esta conectada al equipo, desconecte el VP80ES (consulte la seccién Desconexion
del VP8OES), desenchufela y vuelva a insertar el cable USB en el equipo.

1. Conecte el VP80ES al equipo con el cable USB incluido. 3
2. Escriba su contrasefia en la pantalla «kESCRIBIR CONTRASENA» y, a continuacion, pulse la

tecla Entrar.

3. Pulse el icono del engranaje para acceder al menu integrado.

NOTA: Tras introducir la contrasefia, la pantalla de conexiéon se mostrara brevemente durante 10
segundos. Para acceder al menu de administrador integrado, debe pulsar rapidamente el icono de

engranaje.
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Uso del menu de administrador

El menu de administrador tiene diversas opciones y funciones distribuidas en tres pantallas, como se ha
visto anteriormente. El meniu de administrador le ayudara a configurar las diversas funciones del
VP80ES, que se explican en las siguientes secciones.

Cambiar contrasena

Esta opcion permite que el administrador cambie la contrasefia de administrador actual. Al configurar una
unidad, el administrador crea una contrasefia, y es alli donde esta puede modificarse.

Realice este procedimiento para cambiar la contrasefia del administrador del VP80ES.

1. En el menu de administrador, pulse CAMBIAR CONTRASENA.
. Escriba la nueva contrasefia y pulse la tecla Entrar.
3. Podra pulsar el icono del ojo para hacer visible la contrasefia que esta introduciendo y
comprobar que no incluya errores ortograficos. Si introdujo un caracter erroneo, pulse el
botdn de retroceso para borrarlo.

4. Vuelva a introducir la contrasefia para confirmarla y, a continuacion, pulse la tecla Entrar.
Debera confirmarla introduciendo la misma contrasefia escrita en el Paso 2.

5. Una vez que haya concluido correctamente el procedimiento, la unidad volvera de manera
predeterminada a la pagina 1 del menu del administrador.

NOTA: La pantalla inicial de introduccion de la contrasefia mostrara la contrasefia, pero no el
icono del ojo, aunque este si aparecera en la pantalla Confirmar contrasefa. Si llego a esta
pantalla por error o no desea cambiar la contrasena, pulse la tecla Entrar para salir y
volver al menu anterior.

Establecer usuario

Esta opcion permite al administrador ACTIVAR o DESACTIVAR una contrasefia de usuario. Al crear una
contrasefia de usuario, el VP80ES mostrara una pantalla de seleccion de inicio de sesion la siguiente vez
que se conecte el VP8OES. Kingston recomienda siempre utilizar la opcion Establecer usuario, ya que
esto permite contar con dos contrasefias para acceder a la unidad.

Si se selecciona USUARIO al iniciar sesion, el VP80ES forzara al usuario a crear una contrasefa de
desbloqueo del usuario. El usuario utilizara esta contrasefa para desbloquear la unidad. El usuario de
VP8O0ES tiene una serie de opciones limitada en comparacion con el administrador. Para obtener
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informacion detallada, consulte la seccion Uso del menu de usuario. Para crear un perfil de usuario en el
VP8O0ES, realice el siguiente procedimiento.

1. En el menu de administrador, pulse ESTABLECER USUARIO.
2. Pulse ACTIVAR. (La opcion preconfigurada es DESACTIVAR).

3. Después de seleccionar ACTIVAR, pulse Atras, en la esquina superior izquierda, y salga.
4. Siha creado correctamente el usuario, en el VP80ES aparecera el mensaje «SE HA
ESTABLECIDO EL USUARIO». Pulse la tecla Entrar.

5. EIVP8OES volvera al menu de administrador. Proceda a conectar el VP80ES para confirmar
la configuracion. A continuacion, bloquee la unidad y apaguela. La proxima vez que la
encienda, estara disponible la seleccién de usuario.

Nota: La contrasefa de este perfil de usuario se establecera la siguiente vez que enchufe la unidad a
una estacion de trabajo y podra seleccionar la opcion Usuario para iniciar sesion. A continuacion, se
explica el procedimiento detallado para el perfil de usuario. El inicio de sesion de usuario tendra su

propio menu de usuario. Para obtener informacioén detallada, consulte la secciéon Uso del menu de
usuario.

Procedimiento paso a paso para la configuracion de usuario

1. Conecte la unidad al equipo.
2. Cuando aparezca el mensaje que solicita que seleccione el modo de inicio de sesion,
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pulse USUARIO.

w

Pulse Aceptar en la pantalla «CREE SU CONTRASENA».

4. Escriba la contrasefia de su preferencia en la pantalla <ESCRIBA LA CONTRASENA
NUEVA». Pulse la tecla Entrar.

5. Confirme la nueva contrasefia y pulse la tecla Entrar. Debera confirmarla introduciendo la
misma contrasefia escrita en el Paso 4.

6. Pulse CONECTAR para conectar instantdneamente la unidad VP80ES, o bien espere 10

segundos para que el VP80ES se conecte automaticamente a su equipo.

Nota: Puede acceder al menu de usuario pulsando el icono del engranaje, en lugar de pulsar
CONECTAR. Para obtener informacion detallada, consulte la seccién Uso del menu de usuario.

Acceso a los datos de usuario utilizando la contrasena de administrador

1. Encienda el VP80ES.
2. Inicie sesion utilizando la contrasena de administrador y proceda a desbloquear la unidad
3. Conéctese. Los datos de usuario estaran accesibles en la particion privada.

NOTA: Los intentos incorrectos al introducirla contraseia, tanto de usuario como de administrador, se
calculan de forma acumulativa para el Recuento de intentos de introducir la contrasefia. El recuento
volvera a cero tras introducir una contrasefia correcta si todavia no se ha activado la funcién de Borrado
seguro. Consulte la seccion Recuento de intentos de introducir la contrasefa.

Acceso a la unidad para restablecer la contrasena de usuario utilizando la
contrasena de administrador

Si ha olvidado la contrasefia de usuario, utilice la contrasefia de administrador para restablecerla:

1. Apague y vuelva a encender el VP80ES. Inicie sesion con la contrasefia de administrador y
desbloquee la unidad.

2. Pulse el icono del engranaje para acceder a la configuracion.

3. Pulse ESTABLECER USUARIO vy, a continuacion, pulse DESACTIVAR. CONECTE,
apague y encienda de nuevo la unidad.

4. Desbloquee nuevamente la unidad utilizando la contrasefa de administrador. Pulse el icono
del engranaje para acceder a la configuracion.

5. Pulse ESTABLECER USUARIO vy, a continuacion, pulse ACTIVAR. CONECTE, apague y
encienda de nuevo la unidad.

6. Escriba y confirme la nueva contrasefia de usuario. Conéctese para confirmar y para
acceder a los datos.

NOTA: Los intentos incorrectos al introducirla contraseia, tanto de usuario como de administrador, se
calculan de forma acumulativa para el Recuento de intentos de introducir la contrasefia. El recuento
volvera a cero tras introducir una contrasefia correcta si todavia no se ha activado la funcién de Borrado
seguro. Consulte la seccion Recuento de intentos de introducir la contrasefa.

Modo de solo lectura

El administrador puede seleccionar el MODO DE SOLO LECTURA para forzar globalmente al VP80ES a
desbloquearse siempre en modo de solo lectura (o de proteccion contra escritura). Al activar esta opcion,
también se forzara el acceso de solo lectura para el perfil de usuario (si es que se ha activado alguno).
Una vez activado el Modo global de solo lectura, los datos del VP80ES solamente podran leerse: no se
podra ni escribir datos ni modificarlos. El modo de solo lectura también puede utilizarse para proteger la
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unidad contra el malware que se intente introducir en la misma cuando se esté utilizando en equipos que
no sean de confianza.

Para activar el modo de solo lectura, realice el siguiente procedimiento:

1. Pulse la funcion MODO DE SOLO LECTURA en el menu de administrador.
Pulse ACTIVAR.

3. Pulse Atras, en la esquina superior izquierda, para guardar y regresar al menu de
administrador.

NOTA: Como alternativa, tanto el administrador como el usuario pueden establecer el MODO DE SOLO
LECTURA para un unico inicio de sesion pulsando la opciéon Modo de solo lectura después de introducir

la contrasefia. El MODO GLOBAL DE SOLO LECTURA forzara esta funcionalidad para todos los inicios
de sesion. La configuracion predeterminada del MODO DE SOLO LECTURA es Desactivado.

Reglas para contrasenas

Este menu permite al administrador configurar los requisitos de las contrasefas para reforzar la
seguridad de las mismas. Existen dos opciones que pueden utilizarse en cualquier combinacion.

o DISPOSICION NUMERICA: si se activa, sera obligatorio incluir al menos un numero en la
contrasefa )

o DISPOSICION ALFABETICA: si se activa, sera obligatorio incluir un caracter alfabético o un
espacio.

Si ambas opciones estan desactivadas, la contrasefia podra ser una frase de contrasefia de formato
libre, sin requisitos (esta es la configuracion predeterminada). A continuacion, se presenta una captura de
pantalla que muestra el requisito de al menos un numero en las contrasefias de administrador y de
usuario.
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Longitud de la contrasena

El administrador podra configurar la longitud minima de las contrasefas para que tengan 6 caracteres
como minimo y 64 caracteres como maximo.

Para modificar la longitud minima de la contrasefa, realice este procedimiento:

1. En el menu de administrador, pulse la opcion LONGITUD DE CONTRASENA.
2. Pulse + para incrementar la longitud y - para disminuirla.
3. Pulse Atras, en la esquina superior izquierda, para guardar y regresar al menu de

administrador.

Nota: La LONGITUD DE CONTRASENA predeterminada es de 6 caracteres.

q

PASSWORD LENGTH

6 +

Recuento de intentos de introducir la contrasena

La activacion automatica de la funcion de Borrado seguro ayuda a impedir los ataques por fuerza bruta
cuando alguien introduce demasiadas veces una contrasefa incorrecta.

El RECUENTO DE INTENTOS DE INTRODUCIR LA CONTRASENA o configura el administrador como
el numero de intentos incorrectos consecutivos de introducir la contrasefia del VP80ES antes de que se
ejecute el Borrado seguro. El numero maximo de intentos permitidos de introducir la contrasefia es 30 y

el minimo es 10.
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q

PASSWORD COUNTER

- 30

NOTA: Los intentos incorrectos al introducirla contraseia, tanto de usuario como de administrador, se
calculan de forma acumulativa para el Recuento de intentos de introducir la contrasefia. El recuento
volvera a cero tras introducir una contrasefia correcta si todavia no se ha activado la funcién de Borrado
seguro después de alcanzar el nimero maximo permitido de reintentos. El nimero para el RECUENTO
DE INTENTOS DE INTRODUCIR LA CONTRASENA predeterminado es 15 veces.

Aleatorizar distribucion de teclas

Como proteccién contra las personas que, de forma ilicita, analicen las marcas de huellas dactilares en
la pantalla tactil o espien al usuario mientras introduce la contrasefia en la pantalla, el VP80ES admite la
opcioén de aleatorizar la presentacion de las teclas alfabéticas y numeéricas.

Si se configura esta opcion, el dispositivo funcionara de la siguiente manera:

« Disposicion alfabética: se aleatorizaran las filas de caracteres alfabéticos y el espacio. De este
modo se mezclaran las filas de letras consecutivas.

« Disposicion numérica: los nimeros apareceran en lugares diferentes en cada inicio de sesion,
de modo que la pulsacién en la pantalla tactil no podra replicarse para adivinar los nimeros (en
especial si se utiliza una contrasefia de tipo PIN).

NOTA: La opcion predeterminada para la funcion ALEATORIZAR DISTRIBUCION DE TECLAS es
Activada.

Tiempo hasta bloqueo automatico

Tanto el administrador como el usuario pueden activar esta funcion. Con la funcion TIEMPO HASTA
BLOQUEO AUTOMATICO, se desconectara la unidad si esta inactiva durante el periodo de tiempo
configurado. El tiempo de inactividad requerido para la desconexion de la unidad puede configurarse
desde 5 minutos hasta 12 horas.

Para activar el bloqueo automatico, realice el siguiente procedimiento:
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1. En el menu de administrador, pulse TIEMPO HASTA BLOQUEO AUTOMATICO.
2. Configure el numero de minutos durante el cual la unidad podra permanecer desbloqueada e
inactiva.

NOTA: Se puede aumentar o reducir este limite en incrementos de horas y minutos.

3. Pulse ACTIVAR.
4. Pulse Atras, en la esquina superior izquierda, para guardar y regresar al menu de
administrador.

Nota: La funcion TIEMPO HASTA BLOQUEO AUTOMATICO esta desactivada de forma
predeterminada.

Brillo
Esta funcion permite ajustar el brillo de la pantalla del VP8OES.

Para cambiar el valor, realice el siguiente procedimiento:

1. En el menu de administrador, pulse la opcion BRILLO
Pulse + para aumentar el brillo y - para disminuirlo.

BRIGHTNESS

DEFAULT

NOTA: El valor minimo de BRILLO es 1y el maximo es 30.

3. Pulse Atras, en la esquina superior izquierda, para guardar y regresar al menu de
administrador.
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Nota: El valor predeterminado de BRILLO es 10.

Idioma

Se puede elegir entre un total de 4 idiomas. El idioma seleccionado se utilizara en todos los mensajes de
los menus integrados. Los idiomas disponibles son:

= Inglés

« Francés
e Aleman
= Espaniol

Para establecer el idioma de su preferencia, realice el siguiente procedimiento:
En el menu de administrador, pulse la opcion IDIOMA.

1. Pulse el idioma de su preferencia.
2. Pulse Atras, en la esquina superior izquierda, para guardar y regresar al menu de
administrador.

NOTA: Tanto el administrador como el usuario pueden seleccionar los idiomas de su preferencia en sus
respectivos menus.

Borrado seguro de la unidad

Esta funcién permite al administrador criptoborrar la unidad (este procedimiento se conoce como
«borrado seguro en los discos SSD»). Al ejecutar esta accion, se eliminaran todos los datos, se quitaran
las contrasefias de usuario y administrador y se borrara la clave de cifrado de datos (DEK, por sus siglas
en inglés) y se volvera a generar.

NOTA: Hay dos opciones disponibles al ejecutar la accion de Borrado seguro de la unidad:

1. Borrado seguro: pulses BORRADO SEGURO en el menu de administrador y, a
continuacion, siga los pasos que se le indicaran en la pantalla.
2. Inicializacion de fabrica: en el menu de administrador, pulse la opcion BORRADO

SEGURO sin soltarla durante 5 segundos. En la unidad, se mostrara el mensaje
«INICIALIZACION DE FABRICA».

©2022 Kingston Technology Corporation. Todos los derechos reservados. Todas las marcas comerciales y marcas comerciales registradas son propiedad de sus 29
respectivos titulares.



Manual del usuario del disco SSD externo IronKey VP80ES —

Aunque ambos procedimientos restablecen el VP80OES, son ligeramente distintos. Consulte las
diferencias en la siguiente tabla:

Caracteristica BORRADO IN'ICIALIZACION DE
SEGURO FABRICA
Pulse y suelte Pulse sin soltar
Borrado seguro Borrado seguro durante
5 segundos
Contraseiia de Se borra Se borra
administrador
Contraseiia de usuario Se borra Se borra
Ajustes de Se guardan Restablecimiento a
configuracion de configuracion
administrador predeterminada de fabrica
Datos de la unidad y Se borran Se borran
clave de cifrado

Para obtener ayuda acerca de estos procesos, consulte los siguientes pasos.
Como realizar un borrado seguro del VP80OES
1. Utilice la tabla anterior para ayudarle a decidirse si desea realizar una de estas opciones:

e A) Borrado seguro: Pulse BORRADO SEGURO en el menu de administrador.

¢ B) Inicializacion de fabrica: En el menu de administrador, pulse la opcion
BORRADO SEGURO sin soltarla durante 5 segundos. En la unidad, se mostrara el
mensaje «INICIALIZACION DE FABRICA».

2. Cuando aparezca el texto «BORRADO SEGURO» (A) o «INICIALIZACION DE
FABRICA» (B) en la unidad, pulse Sl. Si selecciona NO, se cancelara el proceso.

O BIEN

3. Sise muestra la pregunta «;BORRAR TODOS LOS DATOS DE LA UNIDAD?», pulse
SI. Si selecciona NO, se cancelara el proceso de Borrado seguro.
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4. Cuando aparezca la pregunta «; CONFIRMA EL BORRADO DE TODOS LOS DATOS
DE LA UNIDAD?» en el VP8OES, pulse Si, BORRAR. Si selecciona CANCELAR, se
cancelara el proceso.

5. Una vez concluido correctamente el procedimiento de Borrado seguro, se mostrara el
mensaje «INICIALICE Y FORMATEE LA UNIDAD». Pulse la tecla Entrar para confirmar.

NOTA: A continuacion, debera seguir el procedimiento de inicializacion detallado en la seccion
Inicializacion y conexion del VP8OES de este manual.

Calibracion tactil

La pantalla tactil del VP80ES podra calibrarse manualmente si fuese necesario. Para calibrar la interfaz,
realice el siguiente procedimiento. Proceda con cuidado y, preferiblemente, utilice un lapiz optico. La
precision de la calibracion influye en gran medida en la calidad de introduccién de datos en la unidad.
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En el menu de administrador, pulse CALIBRACION TACTIL.

Seguidamente se le pedira que toque la pantalla del VP80ES en 3 puntos distintos, uno
tras otro. Utilizando el lapiz, toque en la pantalla el icono de Destino cada vez que se le
indique.

N —

3. Cuando haya concluido, el VP80ES volvera al menu de administrador.

Nota: Si ejecuta incorrectamente la calibracion tactil, es posible que la pantalla tactil no funcione de
manera adecuada. Repita la calibracién con un lapiz 6ptico u otro dispositivo apropiado y seleccione
correctamente los puntos que le iran siendo indicados.

Sonidos al pulsar

Los sonidos al pulsar el VP80ES estan activados de manera predeterminada. Para desactivarlos, realice
el siguiente procedimiento:

1. En el menu de administrador, pulse SONIDOS AL PULSAR.

2. Pulse el botén ACTIVAR o DESACTIVAR.

3. Pulse Atras, en la esquina superior izquierda, para guardar y regresar al menu de
administrador.

Nota: La opcién predeterminada de los SONIDOS AL PULSAR es Activados.

El VP80OES no toma correctamente los datos introducidos

Si el VPBOES no detecta correctamente sus pulsaciones de teclas en la pantalla, puede deberse a una
calibracion tactil erronea. Es posible acceder a la funcién Calibracion tactil sin necesidad de contrasefia.
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Pulse la pantalla continuamente durante exactamente 5 segundos (utilice un cronometro si fuese
necesario), hasta que aparezca el logotipo de IronKey con una barra de progreso. Realice el
procedimiento de Calibracion tactil.
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Uso del menu de usuario

Una vez dentro del menu de usuario, puede utilizar el botén Atras para volver a la pantalla de conexion.
El boton Atras también puede emplearse para guardar y salir a cualquiera de los menus de opciones y
volver al menu de usuario.

Cambiar contrasena

Esta opcién permite que el administrador cambie la contrasefia de usuario actual. La contrasefa de
usuario se crea al configurar un perfil de usuario. Esta pantalla permite cambiar la contrasefia de usuario.

1. En el menu de usuario, pulse CAMBIAR CONTRASENA.

2. Escriba la nueva contrasefia y pulse la tecla Entrar.

3. Podra pulsar el icono del ojo para hacer visible la contrasefia que estd introduciendo y
comprobar que no incluya errores ortograficos. Si introdujo un caracter erréneo, pulse el
botdn de retroceso para borrarlo.

4. Vuelva a introducir la contrasefia para confirmarla y, a continuacion, pulse la tecla Entrar.
Debera confirmarla introduciendo la misma contrasefia escrita en el Paso 2.

5. Una vez concluido correctamente el procedimiento, la unidad volvera al menu de
usuario.

Nota: La pantalla inicial de introduccion de la contrasefia mostrara la contrasefia, pero no el icono del
0jo, aunque este si aparecera en la pantalla Confirmar contrasefia. Si llego a esta pantalla por error o
no desea cambiar la contraseia, pulse la tecla Entrar para salir y volver al menu anterior.

Tiempo hasta bloqueo automatico

Esta funcién esta desactivada de manera predeterminada, aunque podra activarla como administrador o
usuario del VP80ES. Con la funcién Tiempo hasta bloqueo automatico, se desconectara la unidad si esta
inactiva durante el periodo de tiempo configurado. El tiempo de inactividad requerido para la
desconexion de la unidad puede configurarse desde 5 minutos hasta 12 horas.

Para activar el bloqueo automatico, realice el siguiente procedimiento:

1. En el menu de usuario, pulse TIEMPO HASTA BLOQUEO AUTOMATICO.
2. Configure el nimero de minutos durante el cual la unidad podra permanecer
desbloqueada e inactiva.

©2022 Kingston Technology Corporation. Todos los derechos reservados. Todas las marcas comerciales y marcas comerciales registradas son propiedad de sus 34
respectivos titulares.



Manual del usuario del disco SSD externo IronKey VP80ES —

3. Pulse ACTIVAR.
4. Pulse Atras, en la esquina superior izquierda, para guardar y salir al menu de usuario.

Sonidos al pulsar

Los sonidos al pulsar el VP80ES estan activados de manera predeterminada. Para desactivarlos, realice
el siguiente procedimiento:

1. En el menu de usuario, pulse SONIDOS AL PULSAR.

2. Pulse el botén ACTIVAR o DESACTIVAR.

3. Pulse Atras, en la esquina superior izquierda, para guardar y salir al menu de
usuario.

Brillo

Esta funcién permite ajustar el brillo de la pantalla del VP80ES. El valor predeterminado es 10. Para
modificar el valor, realice este procedimiento:

1. En el menu de usuario, pulse la opciéon BRILLO.

2. Pulse + para aumentar el brillo y - para disminuirlo.

3. Pulse Atras, en la esquina superior izquierda, para guardar y salir al menu de
usuario.
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BRIGHTNESS

10

DEFAULT

NOTA: El valor minimo de brillo es 1 y el maximo es 30.

Idioma

Se puede elegir entre un total de 4 idiomas. El idioma seleccionado se utilizara en todos los mensajes de
los menus integrados. Los idiomas disponibles son:

Inglés

Francés
Aleman
Espafiol

Para establecer el idioma de su preferencia, realice el siguiente procedimiento:

1. En el menu de usuario, pulse la opcion IDIOMA.
. Pulse el idioma de su preferencia.
3. Pulse Atras, en la esquina superior izquierda, para guardar y salir al menu de
usuario.

NOTA: Tanto el administrador como el usuario pueden seleccionar los idiomas de su preferencia en sus
respectivos menus.

Informacion de la unidad

Para ver informacioén sobre la unidad sin iniciar sesion, enchufe el VP80ES a su equipo. Antes de
introducir la contrasena, pulse la tecla Entrar.

Aparecera la informacion de la unidad:
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» Cadigo QR del numero de serie

* Numero de serie alfanumérico

* Version del firmware

» Capacidad

» Logotipos de certificacion

* Informacién en materia de patentes
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Declinacion de responsabilidades

Kingston IronKey actualiza continuamente sus productos. Las imagenes y textos de este manual
pueden ser ligeramente diferentes de las imagenes y textos de su disco VP80ES. Estos cambios
son minimos y no perjudican la facilidad de su configuracion.

Kingston declina toda responsabilidad por los errores u omisiones técnicos o editoriales aqui contenidos,
asi como por los dafios incidentales o consiguientes derivados del uso de este material. La informacion
contenida en el presente documento esta sujeta a modificaciones sin previo aviso. Kingston no puede
garantizar la exactitud de la informacion presentada después de la fecha de publicaciéon. Este documento
tiene caracter meramente informativo. En el presente documento, Kingston no ofrece garantia alguna, ni
explicita ni implicita. Kingston, IronKey y Vault Privacy son marcas comerciales registradas de Kingston
Digital Inc. Todas las demas marcas comerciales son propiedad de sus respectivos titulares. Todos los
derechos reservados.
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Bedienungsanleitung
IronKey Vault Privacy 80 externe SDD

FIPS 197-zertifiziert
Hardware-basierte
AES (Advanced Encryption Standard)
256-Bit Verschlusselung im XTS Modus
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Auf einen Blick

Einfuhrung

Herzlichen Glickwunsch zum Kauf der IronKey Vault Privacy 80 externen SSD (VP80ES) mit 256-bit
AES-Verschlisselung im XTS-Modus.

VP80ES wurde benutzerfreundlich gestaltet und verfiigt Gber einen Touchscreen und Menus. Fir die
optimale Nutzung der SSD-Funktionen empfehlen wir Thnen, dieses Benutzerhandbuch durchzulesen, um
sicherzustellen, dass Sie mit allen Funktionen der VP80ES vertraut sind.

Allgemeine Funktionsweise der Verschlusselung: Sicherheit bei der
hardware-basierten Verschllsselung

VP80ES nutzt eine hardware-basierte Verschlisselungs-Engine im Inneren des Metallgehauses, um
Daten, die auf der SSD gespeichert werden, zu ver- und entschliisseln. Wenn das Laufwerk eingesteckt
und eingeschaltet ist, authentifizieren Sie sich mit Ihrem Passwort beim integrierten System, um die Ver-
/Entschlisselung zu aktivieren und auf Ihre Daten zuzugreifen. Wenn Sie |hr Laufwerk sperren,
ausschalten oder trennen, werden die Daten in einem verschlisselten d.h. geschitzten Zustand
gespeichert. VP80OES verwendet einen nach Common Criteria EAL5+ zertifizierten sicheren
Mikroprozessor, um das Laufwerk vor Manipulationen zu schiitzen.

Aktualisieren des Laufwerks

Aktualisierte Software und Dokumentationen stehen auf unserer Website zum Download bereit:

o Aktuelle Laufwerks-Updates, Dokumentation und FAQs — kingston.com/IKVP80ESresources

Wichtig: Es sollten nur die neuesten Laufwerksaktualisierungen (sofern vorhanden) auf das Laufwerk
angewendet werden. Ein Downgrade des Laufwerks auf eine altere Firmware-Version wird nicht
unterstltzt und kann moglicherweise zum Verlust gespeicherter Daten fihren oder andere
Laufwerksfunktionen beeintrachtigen. Bei Fragen oder Problemen wenden Sie sich bitte an den
technischen Support von Kingston.

Uber VP8OES

VP8OES ist ein FIPS 197-zertifiziertes Laufwerk, das auf einer leistungsstarken AES-256-Bit-
Hardwarearchitektur mit XTS-Modus basiert. Dank der intuitiven Touchscreen-Benutzeroberflache ist die
Bedienung so einfach wie bei einem Mobiltelefon — man muss nicht sténdig in einem Handbuch
nachschlagen, um herauszufinden, wie man die Einstellungen &ndern kann, da sichtbare Menls
verwendet werden. Die SSD wird durch eine 3-Jahres-Garantie mit kostenlosem technischen Kingston
Support unterstitzt.
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VP8OES ist vollstandig plattformibergreifend und betriebssystemunabhéngig kompatibel — ohne
Software oder spezielle Treiber funktioniert sie transparent mit Windows, Linux, macOS, Chrome OS und
jedem anderen System, das USB-Massenspeichergerate unterstiitzt.
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Erste Schritte

Prazises Tippen zur Dateneingabe

Bei der VP8OES konnen Sie auf dem robusten Touchscreen mit einem spitzen, aber nicht
durchstechenden Stift sehr genau navigieren. Sie kdnnen auch die Fingerspitze verwenden. Der
Bildschirm basiert auf einer resistiven Technologie, die Eingaben durch prazises mechanisches
Drucken/Tippen erfasst. Auf dem Passwort-Eingabebildschirm markiert eine gelbe Berlihrungsmarkierung
die Stelle, an der das Laufwerk die Beriihrung erkannt hat. Damit die Eingabe erfolgreich ist, muss der
Hauptteil der Markierung Uber dem erwarteten Zielzeichen angezeigt werden.

Als Anweisung wird wéhrend des Starts eine Animation angezeigt.

Sie k6nnen die Animation (iberspringen, indem Sie irgendwo auf den Bildschirm tippen.

Zufallsgesteuerte Tasten auf dem Touchscreen

Standardmafig werden die Eingabetasten des Passwort-Eingabebildschirms bei jeder Verwendung
zufallig ausgewahlt. Die Zufallsfunktion behalt die Reihenfolge der Buchstabenreihen bei, mischt aber die
Reihen oder ordnet die Zahlen auf dem Tastaturbildschirm zuféllig neu an. Die Randomisierung ist eine
SicherheitsmalRnahme zum Schutz vor Smudge-Angriffen, bei denen ein Angreifer die
Fingerabdruckmuster auf dem Laufwerk analysiert. Es hilft auch gegen verdeckte Angriffe, wenn jemand
einen Blick darauf erhaschen kann, wie das Passwort eingegeben wird.

Best Practices

Stromversorgung der VP80OES

o SchlieRen Sie VP80ES nur an zertifizierte USB-Anschliisse an. Das Laufwerk bendtigt eine
Mindestspannung von 5 Volt und eine Stromausgabe von 1 A iber den USB-Anschluss.

) Trennen Sie das Laufwerk sicher vom Betriebssystem oder werfen Sie es aus, bevor Sie es
physisch herausziehen. Weitere Informationen finden Sie unter Trennen der VP80ES.
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Verwenden eines starken Passworts

Die Strategie fir eine starke Datensicherheit besteht darin, ein Passwort zu verwenden, das fiir einen
Angreifer schwer zu erraten ist. Es gibt ganze Websites, die sich der Auflistung gangiger, leicht zu
erratender Passworter widmen, wie z. B. ,PASSWORD1“. Angreifer nutzen Social-Engineering-
Techniken, um Passworter zu erraten, die auf ihren Kenntnissen tber den Besitzer des USB-Laufwerks
basieren.

VPB8OES ist mit starken Sicherheitsvorkehrungen ausgestattet. Dazu gehort ein Passwortzahler fur
aufeinanderfolgende ungiiltige Passworteingaben, der einen Angreifer daran hindert, Passworter zu
erraten, und der die verschlusselten Daten 16scht, indem er VP8OES in den Werkszustand zuriicksetzt.
Dies wird als Schutz vor Brute-Force-Angriffen bezeichnet.

VP8OES ist so konzipiert, dass Sie lhre Passwortregeln (z. B. die Mindestlange des Passworts) im Admin-
Meni festlegen kdnnen, zusammen mit der Angabe, ob Zahlen und/oder Buchstaben erforderlich sind.
Auf diese Weise kdnnen Sie Passworter festlegen, die sicher und dennoch leicht zu merken sind.

Zunachst kdnnen Sie bei der VP80ES zwei Passworter wahlen — ein Administrator-Passwort (wir nennen
es im Folgenden Admin-Passwort) und ein Benutzer-Passwort. Der Administrator kann jederzeit auf das
Laufwerk zugreifen und Optionen fiir den Benutzer einrichten — der Administrator ist damit so etwas wie
ein Superuser.

Der Benutzer kann ebenfalls auf das Laufwerk zugreifen, hat aber im Vergleich zum Administrator nur
eingeschrankte Rechte. Wird eines der beiden Passworter vergessen, kann das andere Passwort
verwendet werden, um auf die Daten zuzugreifen und sie abzurufen. Das Laufwerk kann dann wieder so
eingerichtet werden, dass es zwei Passworter hat. Es ist wichtig, BEIDE Passworter einzurichten und
das Admin-Passwort an einem sicheren Ort zu speichern, wahrend Sie das Benutzer-Passwort
verwenden.

Zweitens unterstitzt VP80ES zwei Passwort-Modi. Wenn die Passwortregeln vom Administrator
ausgewahlt werden, miissen sowohl das Administrator- als auch das Benutzer-Passwort den festgelegten
Regeln entsprechen und mindestens eine Zahl und/oder ein Buchstabenzeichen enthalten. Es gibt zwei
Passwort-Modi:

* Numerisch (oder PIN): Sie kdbnnen 6-64 Zahlen als Passwort wahlen. Dies ist
vergleichbar mit der PIN auf einem Mobiltelefon oder einer Bankkarte, bei der man sich
durch Auswahl der Zahlen auf einem Touchscreen authentifiziert. In diesem Fall sind
alphabetische Zeichen im Passwort nicht erforderlich.

* Alphanumerisch (oder Passphrase): Da man sich immer mehr komplexe Passworter
merken muss, kann es etwas kompliziert werden, sich diese zu merken. VP80ES
unterstitzt Passphrasen mit bis zu 64 Zeichen.

Eine Passphrase ist im Grunde eine beliebige Kombination aus alphanumerischen Zeichen und der
Leertaste mit mindestens 6 und bis zu 64 Zeichen. So kbnnen mehrere Worter, eine Phrase, einen
Liedtext, eine Gedichtzeile usw. ausgewahlt werden. Gute Passphrasen gehdren zu den am schwersten
zu erratenden Passworttypen fiir einen Angreifer, sind aber fiir die Benutzer leichter zu merken.

Beispiele fir starke Passphrasen:
. ESPRESSO MILCH ZUCKER - Rezept fiir Kaffee
ROT GELB LILA - Farben
2B OR NOT 2B - Shakespeare-Gedichte
LET IT BE — Songtitel
8 X 8 GLEICH 64 — Mathematik
MEIN HUND IST 1 JAHR ALT - Personliches

Die Mdglichkeiten sind endlos. Die ideale Passphrase besteht aus mehreren Woértern, die fur einen
Angreifer sehr schwer zu erraten sind. Aber sie sollte fiir Sie von Bedeutung sein.
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Mit dem Admin- und Benutzer-Passwort haben Sie zwei unabhangige Passworter. Kingston empfiehlt,
eines davon firr den Fall an einem sicheren Ort aufzubewahren, dass das andere Passwort vergessen
wird.

Wenn beide Passworter vergessen oder verloren werden, gibt es keine weitere Moglichkeit, auf die Daten
zuzugreifen. Kingston ist dann auch nicht in der Lage, die Daten abzurufen, da das Sicherheitssystem
keine Hintertliren hat. Kingston empfiehlt, die Daten auch auf anderen Medien zu speichern. VP80ES
kann sicher geléscht und wiederverwendet werden, aber die vorherigen Daten sind fir immer geldscht.

Verwenden des korrekten Dateisystems

VPB8OES ist mit dem exFAT-Dateisystem vorformatiert. Es funktioniert mit Windows- und macOS-
Systemen. Es kdnnte jedoch auch andere Optionen geben, z. B. NTFS fiir Windows und andere fir
macOS. Die Datenpartition lasst sich bei Bedarf neu formatieren, aber die Daten gehen bei der
Neuformatierung des Laufwerks unwiederbringlich verloren. Weitere Informationen finden Sie unter
Formatieren der VP80OES.

Initialisieren und Anschlie3en der VP80ES

1. SchlieRen Sie VP80OES mit einem der mitgelieferten USB-Kabel an Ihren Computer an.

2. Das Laufwerk zeigt ,SELBSTTEST LAUFT“ und dann einen IronKey-Ladebildschirm an.

3. Wabhlen Sie lhre Sprache (ber die Auswahlleiste aus, indem Sie auf < oder > tippen, um die
verfiigbaren Sprachen anzuzeigen.

4. Wenn Sie lhre Sprache ausgewahlt haben, tippen Sie auf die Eingabe-Taste.

Auswabhlleiste

/
/ Eingabe_

5. Sie werden dann aufgefordert, ein Passwort zu erstellen. Tippen Sie auf die Eingabe-Taste , um
fortzufahren. Der erste Bildschirm wird angezeigt, auf dem Sie lhr Passwort eingeben kénnen (wir
haben als Beispiel unten SEIN ODER NICHT SEIN eingegeben):

Eingegebenes Passwort

¢ DrUckep Sie das ,Auge”, um das Passwort
SEIN ODER NICHT anzuzeigen oder zu verbergen

SEIN

Driicken Sie die Riick-Taste, um das zuletzt
eingegebene Zeichen zu I6schen

Driicken Sie 123, um zum
Nummernbildschirm zu wechseln

Hinweis: Auf dem Bildschirm flr die erstmalige Passworteingabe wird das Passwort angezeigt
und die Auge-Taste wird nicht angezeigt.
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6. Auf der VP8OES wird die Aufforderung ,NEUES PASSWORT EINGEBEN® angezeigt. Geben Sie
das gewilinschte Passwort ein und tippen Sie anschlieRend auf die Eingabe-Taste. Tippen Sie
auf 123, um auf die Zifferntastatur umzustellen. Tippen Sie auf ABC, um wieder zur
Buchstabentastatur zu wechseln.

Driicken Sie ABC, um zur
/ Buchstabentastatur zuriickzukehren

Hinweis: Lineare und sich wiederholende Passworter werden nicht unterstiitzt, und Passworter
muissen standardmaRig mindestens 6 Zeichen enthalten. Es wird empfohlen, eine Kombination
aus Buchstaben und Zahlen fiir Inhr Passwort zu verwenden.

Einige Beispiele fir ungiiltige Passworter sind: ,78901234“, ,432109, ,123456°, ,111111*.
7. Bestatigen Sie Ihr Passwort und tippen Sie auf die Eingabe-Taste.

Wenn das bestétigte Passwort nicht mit dem in Schritt 6 eingegebenen Passwort Ubereinstimmt,
fordert das Laufwerk Sie auf, ein neues Passwort einzugeben und das Passwort erneut zu
bestatigen. Dieser Vorgang wird so lange wiederholt, bis die Passworter Ubereinstimmen.

8. Nach Eingabe des Laufwerkspassworts wird der Bildschirm VERBINDEN angezeigt.

Driicken, um eine Verbindung zum System
«— herzustellen

«—— Drucken Sie diese Taste, um das Laufwerk in den
schreibgeschitzten Modus zu versetzen

~

Driicken Sie die Zahnrad-Taste, um die Admin-
Einrichtung aufzurufen

Driicken Sie auf die Globus-Taste, um zwischen
den Anzeigesprachen zu wechseln

9. Tippen Sie auf VERBINDEN, um VP80ES sofort zu verbinden. Andernfalls wird das Laufwerk nach
10 Sekunden automatisch mit dem Computer verbunden. Wenn Sie SCHREIBSCHUTZ-MODUS
wahlen, wird das Laufwerk schreibgeschiitzt verbunden. Dadurch kénnen Daten vom Laufwerk
gelesen, aber nicht verandert oder geléscht werden.

Wenn Sie auf das Zahnrad-Symbol auf dem Bildschirm tippen, gelangen Sie in das Admin-
Einrichtungsmenu. Weitere Informationen finden Sie unter Verwenden des Admin-Menus. Tippen
Sie auf das Globus-Symbol, um die Anzeigesprache zu dndern und die verschiedenen Sprachen
anzuzeigen.

10. Nach dem erfolgreichen Verbinden des Laufwerks zeigt VP80OES den Bildschirm ENTSPERRT
UND VERBUNDEN an, auf dem die Option SPERREN UND TRENNEN verflugbar ist.
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11. Ein Laufwerk mit der Bezeichnung ,KINGSTON* wird auf dem Computer gemountet und steht
danach zur Verfigung. Sie kénnen nun mit dem Laufwerk wie mit einem externen Standard-
Speicherlaufwerk auf lhrem Computer arbeiten. Alle Daten werden von der Hardware
verschlisselt, wenn Sie sie auf der VP80OES speichern.

Hinweis: Um Datenverluste oder Beschadigungen des Laufwerks zu vermeiden, wird empfohlen, das
VP80ES-Laufwerk ordnungsgemaf aus dem Betriebssystem auszuwerfen. Weitere Informationen
finden Sie unter Trennen der VP80ES. Alternativ kdnnen Sie auch auf SPERREN UND TRENNEN
tippen, um die Verbindung zwischen dem Laufwerk und dem Computer zu trennen.

Trennen von VP80ES

Um Datenverluste oder -beschadigungen zu vermeiden, wird empfohlen, das VP80ES-Laufwerk
ordnungsgemalf Gber das Betriebssystem Ihres Computers auszuwerfen, wenn Sie es nicht mehr
verwenden. Am besten verwenden Sie die Funktion ,Hardware sicher entfernen* oder ,Auswerfen® lhres
Betriebssystems, bevor Sie das Laufwerk ausschalten oder aus dem Host-System entfernen. Dadurch
werden auch Schaden am Laufwerk vermieden.

Windows-Benutzer

1. Klicken Sie mit der rechten Maustaste auf das Symbol ,Hardware sicher entfernen® in der unteren

rechten Ecke der Windows-Taskleiste.
2. Sobald das Popup-Menii erscheint, klicken Sie auf VaultPrivacy80ES, um das Laufwerk sicher aus
Windows zu entfernen. VP80ES wird automatisch gesperrt, wenn es ausgeworfen wird.

3. Tippen Sie auf AUSSCHALTEN auf der VP80ES und ziehen Sie den Stecker aus dem Computer.
Tippen Sie auf ENTSPERREN, um eine neue Sitzung zu starten.
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macOS-Benutzer

1 a. Klicken Sie auf die Auswurftaste, die der Kingston VP80ES entspricht,

ODER

b. Ziehen Sie das Laufwerk in den Papierkorb im macOS-Dock.
Hinweis: Der Papierkorb verwandelt sich beim Ziehen des Laufwerks in eine Auswurftaste.

2. Sobald das Laufwerk aus macOS ausgeworfen wurde, driicken Sie SPERREN UND TRENNEN
auf dem Laufwerk.

3. Tippen Sie auf AUSSCHALTEN auf der VP80ES und ziehen Sie den Stecker aus dem Computer.
Tippen Sie auf ENTSPERREN, um eine neue Sitzung zu starten.

Zusatzliche Anderungen der Windows-Konfiguration

Windows 10 versucht standardmaRig, USB-Laufwerke nach einer bestimmten Zeit der Inaktivitat
auszuschalten. Wenn VP80ES in diesen Zustand versetzt wird, sperrt sich das Laufwerk automatisch und
eine erneute Authentifizierung ist erforderlich.

Es wird empfohlen, die folgenden Schritte auszufiihren, um die optimale Nutzung der VP80ES unter
Windows zu gewahrleisten.

Deaktivieren von Windows 10 Energiesparmodus

HINWEIS: Die folgenden Schritte missen fur jedes an den Computer angeschlossene Laufwerk einmal
durchgefihrt werden.

1. Melden Sie sich als lokaler Administrator auf Inrem Computer an.
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HINWEIS: Wenn Sie unter Windows kein Administrator sind, erhalten Sie eine Warnung,
dass Sie keine Anderungen vornehmen kénnen, wenn Sie den Gerate-Manager 6ffnen. Bitte
wenden Sie sich bei Bedarf an lhren Administrator, um weitere Unterstiitzung zu erhalten.

Entsperren Sie das VP80ES-Laufwerk.

Klicken Sie mit der rechten Maustaste auf die Start-Taste und wahlen Sie den ,Geréate-
Manager*.

Klicken Sie auf den Pfeil neben ,USB-Controller*.

Klicken Sie mit der rechten Maustaste auf ,USB-Massenspeichergerat®.

Klicken Sie auf ,Eigenschaften®.

Klicken Sie auf die Registerkarte ,Energieverwaltung®.

Deaktivieren Sie die Option ,Computer kann das Gerat ausschalten, um Energie zu sparen®.
Klicken Sie auf OK und schlieRen Sie das Fenster ,Gerate-Manager®.

wn

©oN O

Deaktivieren von Windows 10 Selektives Energiesparen

Geben Sie in das Suchfeld in der Taskleiste Systemsteuerung ein.

Klicken Sie zum Offnen auf Systemsteuerung.

Klicken Sie auf Netzbetrieb & Energiesparen.

Klicken Sie auf Zusatzliche Energieeinstellungen.

Klicken Sie auf den Link Energieplaneinstellungen andern fiir den Plan, den Sie derzeit
verwenden.

Klicken Sie auf den Link Erweiterte Energieeinstellungen dndern.

Klicken Sie auf (+) neben ,USB-Einstellungen®.

Klicken Sie auf (+) neben ,Einstellungen fir selektives USB-Energiesparen®.

Wahlen Sie aus dem Dropdown-MenU ,Deaktivieren®.

HINWEIS: Wenn Sie ein Gerat mit einem Akku verwenden (z. B. einen Laptop oder ein
Tablet), missen Sie dies fir Auf Akku und Netzbetrieb einstellen.

10. Klicken Sie auf OK.

aRrwd =

©x N
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Formatieren der VP80OES

Auswahlen des korrekten Dateisystems

Das Laufwerk ist werksseitig als exFAT formatiert.

VPB8OES kann in ein beliebiges Dateisystem lhrer Wahl umformatiert werden, um ein anderes
Betriebssystem zu verwenden oder um Beschrankungen der Dateigroe aufzuheben.

Empfohlene Dateisysteme:
exFAT

- Vorteile: Keine Beschrankung der DateigroRe.
- Nachteile: Wird von alteren Betriebssystemen nicht unterstutzt.

NTFS

- Vorteile: Keine Beschrankung der DateigroRe.
- Nachteile: Eingeschrankte plattformibergreifende Kompatibilitat — Windows, macOS (nur Lesen)
und Linux (nur Lesen).

Hinweis: Bei der Neuformatierung des VP80ES-Laufwerks werden alle Dateien geldscht, nicht aber Ihr
Laufwerkspasswort und lhre Einstellungen. Daher sollte die Formatierung nicht als Methode zum
sicheren Léschen von Dateien verwendet werden. Um lhre Dateien sicher zu l6schen, flhren Sie die
Funktion Sicheres Loschen aus. Weitere Informationen finden Sie im Abschnitt Sicheres Loschen .

Wichtig: Bevor Sie das Laufwerk neu formatieren, sichern Sie die Dateien lhres Laufwerks an einem
separaten Speicherort, z. B. in einem Cloud-Speicher oder auf lhrem Computer.

Formatieren der VP80OES unter Windows

1. SchlieRen Sie VP80OES an den Computer an und melden Sie sich an. Weitere Informationen
finden Sie unter Initialisieren und Anschliel3en der VP80ES.

Geben Sie in das Suchfeld in der Taskleiste Systemsteuerung ein.

Klicken Sie zum Offnen auf Systemsteuerung.

Klicken Sie auf System und Sicherheit.

Klicken Sie auf Erstellen und Formatieren von Festplattenpartitionen.

abhwd

& Create and format hard disk partitions

6. Klicken Sie mit der rechten Maustaste auf den Buchstaben des Laufwerks VP80ES. Dieses
Beispiel nutzt (D:).
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7. Wahlen Sie Formatieren.
Open
Explore

Mark Partition as Active
Change Drive Letter and Paths...

Extend Volume...
Shrink Volume...

Delete Volume...
Properties

Help

8. Wahlen Sie einen geeigneten ,Datentragernamen® und ,Dateisystem*. Klicken Sie auf OK.

Format D: X
Volume label: IKl NGSTON|
File system: exFAT ~
Allocation unit size: Default e
Perform a quick format
Enable file and folder compression
Cancel
a.

9. Sie werden gewarnt, dass alle Daten gel6scht werden, und gefragt, ob Sie fortfahren
maochten. Driicken Sie OK.

10. Danach ist VP80ES unter ,Dieser PC* verfligbar.

©2022 Kingston Technology Corporation. Alle Rechte vorbehalten. Alle Marken und eingetragenen Marken sind Eigentum ihrer jeweiligen Besitzer.
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Formatieren der VP80OES unter macOS

1. Gehen Sie in Finder zu Programme.

2. Kilicken Sie auf Dienstprogramme und 6ffnen Sie das Festplatten-Dienstprogramm. Sie
erhalten eine Warnmeldung, dass das Laufwerk nicht lesbar ist. Klicken Sie auf ,Ignorieren®.

3. Wahlen Sie das unformatierte VP80ES-Laufwerk.

4. Kilicken Sie auf die Registerkarte Loschen oben auf dem Bildschirm.

Disk Utility

8 29 Bo S

First Aid Erase Restore Unmount
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5. Benennen Sie den Datentrager in ,KINGSTON" um und wahlen Sie ein Dateisystem.

6. Klicken Sie auf ,L6schen®. Die Formatierung des Laufwerks startet nun.

7. Wenn die Formatierung abgeschlossen ist, wird moglicherweise eine Popup-Meldung
angezeigt, in der Sie gefragt werden, ob Sie eine Sicherungskopie Ihres Laufwerks mit Time
Machine erstellen méchten. Wahlen Sie lhre bevorzugte Option.

8. Klicken Sie auf ,Fertig“. Die formatierte VP80ES sollte nun unter Laufwerke angezeigt
werden.
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Linux-Kompatibilitat und -Konfiguration

VP8OES ist betriebssystemunabhangig und kann mit 100%iger Kompatibilitat auf den meisten Systemen
betrieben werden. Fiir eine optimale Kompatibilitat mit Linux- oder Unix-basierten Systemen empfehlen
wir, mindestens den Linux 2.6.31 Kernel (veroffentlicht am 9. September 2009) zu verwenden, der die
xHCI-Spezifikation fir USB 3.0 implementiert hat.

Altere Versionen sollten zwar funktionieren, laufen aber méglicherweise im USB 2.0-Modus, der deutlich
langsamer sein kann.

Sie kdnnen lhre Kernelversion uberpriifen, indem Sie den folgenden Befehl in das Terminal eingeben:
# uname -r
Bei den meisten neueren Distributionen sollte das Laufwerk automatisch gemountet werden. Um das
Laufwerk zu formatieren, geben Sie zunachst das Terminal ein und listen dann die erkannten Festplatten
mit auf;
# fdisk -1 | grep ’ADisk’

Ihre Konfiguration kann davon abweichen. Fiir dieses Beispiel nehmen wir an, dass sich die Festplatte
unter /dev/sdb befindet. Sie geben dann ein:

# fdisk /dev/sdb

Folgen Sie den Anweisungen in fdisk, um eine neue Partition zu erstellen. Verwenden Sie schlieRlich den
Befehl mkfs, um die Festplatte flr Linux zu formatieren. Hier verwenden wir ext4.

# mkfs.ext4 /dev/sdb1
Wenn Sie das Laufwerk umbenennen mochten, verwenden Sie den Befehl e2label:
# e2label /dev/sdb1 /VaultPrivacy80ES

In diesem Fall ist VaultPrivacy80ES ein Beispiel fir einen Laufwerksnamen.
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Verwenden der VP80ES-Funktionen

Admin- (Administrator-)Menu

o Tippen Sie auf das Zahnradsymbol, wenn Sie VP80OES entsperrt haben, um auf das Admin-Meni
zuzugreifen.
. Ihre Konfigurationen werden gespeichert, wenn die Verbindung zur VP80ES getrennt wird.

VP8OES Bildschirmfoto mit allen 3 Admin-Optionsmenis:

Alle MenUs verfigen Uber einen Vorwarts- und Zuriick-Pfeil, um zwischen den Menus zu navigieren:

Im Men( 3 kdnnen Sie nur zum Meni 2 zurlickkehren, deshalb ist hier nur der Riickwarts-Pfeil verfiigbar.
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Die folgende Tabelle zeigt alle Admin-(Administrator-)MenuUpunkte und ihre Funktion:

Meni-Option

Vorheriges Menti / Zurick-
Taste

Details

Tippen Sie darauf, um zum vorherigen Menbildschirm zuriickzukehren
und die aktuellen Einstellungen zu speichern.

Nachstes Menii / Vorwarts-
Taste

Tippen Sie darauf, um zum nachsten Menbildschirm zu gelangen.

Admin-Menii Seite 1

Passwort andern

Hiermit wird das aktuelle Admin-Passwort geadndert.

Festlegen von Benutzern

Konfigurieren Sie ein Benutzerpasswort fiir die Verwendung auf der
VP80ES. Das Benutzer-Passwort muss vom Administrator aktiviert
werden.

Schreibschutz-Modus

Aktivieren oder deaktivieren Sie den ,globalen Schreibschutz”. Der
Benutzer kann die Einstellung ,Globaler Schreibschutz” nicht auRer
Kraft setzen.

Passwortregeln

Aktivieren Sie die Optionen Numerisch oder Alphabetisch, um die
Passwortstarke zu erhéhen. Dies gilt sowohl fiir Admin- als auch fir
Benutzer-Passworter.

Passwortlange

Legen Sie die zulassige Mindestlange des Passworts fest (Standard =
6, max. = 64). Dies gilt sowohl flir Admin- als auch fiir Benutzer-
Passworter.

Admin-Menii Seite 2

Passwortzahler

Legen Sie die maximale Anzahl der Passworteingabewiederholungen
fest (Standard= 15, max. = 30). Dieser Zahler wird flr
Wiederholungsversuche von Admin und Benutzer gemeinsam
verwendet.

Zufallsgesteuerte
Tastenbelegung

Mischt die Zahlen- und Buchstaben-Tastaturzeilen, so dass die Tasten
halb zufallig erscheinen, um die Sicherheit zu erhdhen.

Automatische Sperrzeit

Hiermit andern Sie die Zeitspanne, nach der das Laufwerk automatisch
gesperrt wird.

Helligkeit

Hiermit andern Sie den Helligkeitsgrad des Laufwerk-Touchscreens.

Sprache

Hiermit stellen Sie die bevorzugte Sprache fir das Laufwerk ein.

Admin-Menii Seite 3

Sicheres Loschen

Krypto-Léschen des Laufwerks, einschlieflich
Verschliusselungsschlissel und Daten.

Touch-Kalibrierung

Hiermit kalibrieren Sie die Touchscreen-Oberflache, falls Probleme
auftreten.

Touch-Tone

Hiermit aktivieren oder deaktivieren Sie die Tone bei Beriihrung.
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Benutzer-Menu

HINWEIS: Dieses Menii ist nur nach dem Anlegen eines Benutzers im Admin-Men( zugéanglich.

Meni-Option

Vorheriges Menii / Zuriick-
Taste

Details

Tippen Sie darauf, um zum vorherigen Menbildschirm zuriickzukehren
und die aktuellen Einstellungen zu speichern.

Nachstes Menii / Vorwarts-
Taste

Tippen Sie darauf, um zum nachsten Menbildschirm zu gelangen.

Benutzer-Menii Seite 1

Passwort dndern

Hiermit &ndern Sie das aktuelle Benutzer-Passwort.

Automatische Sperrzeit

Hiermit andern Sie die Zeitspanne, nach der das Laufwerk automatisch
gesperrt wird.

Helligkeit

Hiermit andern Sie den Helligkeitsgrad des Laufwerk-Touchscreens.

Sprache

Hiermit stellen Sie die bevorzugte Sprache fiir das Laufwerk ein.

Touch-Tone

Hiermit aktivieren oder deaktivieren Sie die Tone bei Beriihrung.

Zugriff auf das Onboard-Admin- oder Benutzer-Menu

Ausfiihrliche Informationen zu den MenUs finden Sie unter Verwenden des Admin-Menis ODER

Verwenden des Benutzer-MenUs.

HINWEIS: Wenn das Laufwerk an den Computer angeschlossen war, trennen Sie VP80ES (siehe
Trennen der VP8OES), ziehen Sie das USB-Kabel ab und schlielen Sie es wieder an den Computer an.

1. Verbinden Sie VP80ES Uber das mitgelieferte USB-Kabel mit Inrem Computer.
2. Geben Sie Ihr Passwort auf dem Bildschirm ,PASSWORT EINGEBEN® ein und tippen Sie auf

die Eingabe-Taste.

3. Tippen Sie auf das Zahnradsymbol, um das integrierte Meni aufzurufen.

HINWEIS: Nach Eingabe des Passworts wird der Verbindungs-Bildschirm kurz fiir 10 Sekunden
angezeigt. Um das integrierte Admin-Menu aufzurufen, missen Sie schnell auf das Zahnradsymbol

tippen.
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Verwenden des Admin- (Administrator-)Menus

Das Admin-Meni enthalt verschiedene Optionen und Funktionen, die auf drei Bildschirme verteilt sind,
wie zuvor gezeigt. Das Admin-Menu hilft Ihnen bei der Konfiguration verschiedener Funktionen, die
VP8OES bietet und die in den folgenden Abschnitten erlautert werden.

Passwort andern

Diese Option ermdglicht es dem Administrator, das aktuelle Administrator-Passwort zu andern. Beim
Einrichten eines Laufwerks erstellt der Administrator ein Passwort, das hier gedndert werden kann.

Gehen Sie wie folgt vor, um das VP80ES-Admin-Passwort zu &ndern.

1. Tippen Sie im Admin-Menii auf PASSWORT ANDERN.
. Geben Sie das neue Passwort ein und tippen Sie auf die Eingabe-Taste.
3. Sie konnen auf die Auge-Taste tippen, um das eingegebene Passwort anzuzeigen und zu
sehen, ob es Tippfehler gibt. Wenn Sie eine falsche Taste gedriickt haben, kénnen Sie auf
die Ricktaste tippen, um die Eingabe zu Idschen.

4. Geben Sie das Passwort zur Bestatigung erneut ein und tippen Sie auf die Eingabe-Taste.
Sie miissen dasselbe Passwort erneut eingeben, das Sie in Schritt 2 eingegeben haben.
5. Nach erfolgreichem Abschluss wechselt das Laufwerk zur Seite 1 des Admin-Men(s.

HINWEIS: Auf dem Bildschirm fir die erstmalige Passworteingabe wird das Passwort angezeigt
und die Auge-Taste wird nicht angezeigt. Wenn Sie diesen Bildschirm versehentlich
aufgerufen haben oder das Passwort nicht andern mochten, tippen Sie auf die Eingabe-
Taste, um diesen Bildschirm zu verlassen und zum vorherigen Menii zuriickzukehren.

Festlegen von Benutzern

Dies ermoglicht es dem Administrator, entweder ein Benutzerpasswort zu AKTIVIERENoder
DEAKTIVIEREN. Wenn ein Benutzerpasswort erstellt wurde, zeigt VP80ES bei der nachsten Verbindung
einen Bildschirm zur Auswahl der Anmeldung an. Kingston empfiehlt, immer Benutzer festzulegen, da Sie
so zwei Passworter fiir den Zugriff auf das Laufwerk haben.

Wenn bei der Anmeldung BENUTZER gewahlt wird, zwingt VP80ES den Benutzer, ein Passwort zum
Entsperren des Benutzers zu erstellen. Der Benutzer verwendet dieses Passwort dann, um das Laufwerk
zu entsperren. Ein Benutzer von VP80ES hat im Vergleich zum Admin einen eingeschrankten
Funktionsumfang. Ausfihrliche Informationen finden Sie unter Verwenden des Benutzer-Menus. Gehen
Sie folgendermalfen vor, um ein Benutzerprofil fir VP80ES zu erstellen.
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1. Tippen Sie im Admin-Menl auf BENUTZER FESTLEGEN.
2. Tippen Sie auf AKTIVIEREN. (Die Option ist standardmaRig auf DEAKTIVIEREN eingestellt).

3. Tippen Sie oben links auf Zuriick, nachdem Sie AKTIVIEREN ausgewahlt haben und
verlassen Sie die Einstellungen.

4. VPB8OES zeigt nach erfolgreicher Erstellung des Benutzers die Meldung ,BENUTZER
WURDE FESTGELEGT" an. Tippen Sie auf die Eingabe-Taste.

5. VPB8OES kehrt dann zum Admin-Menu zuriick. SchlieRen Sie VP80OES an, um lhre Einstellung
zu bestatigen, und schalten Sie sie dann aus. Beim nachsten Einschalten ist die
Benutzerauswahl wieder verfuigbar.

Hinweis: Das Passwort fiir dieses Benutzerprofil wird festgelegt, wenn das Laufwerk das nachste Mal an
einen Computer angeschlossen wird und die Option Benutzer fiir die Anmeldung ausgewahlt wird.
Detaillierte Schritte fur die Konfiguration des Benutzerprofils finden Sie unten. Die Benutzeranmeldung
verfugt Uber ein eigenes Benutzer-Menu. Ausfiihrliche Informationen finden Sie unter Verwenden des
Benutzer-Menus.

Schritt-fur-Schritt-Verfahren fur die Benutzerkonfiguration

1. SchlielRen Sie |hr Laufwerk an den Computer an.
2. Tippen Sie auf BENUTZER, wenn Sie aufgefordert werden, den Anmeldemodus

©2022 Kingston Technology Corporation. Alle Rechte vorbehalten. Alle Marken und eingetragenen Marken sind Eigentum ihrer jeweiligen Besitzer. 23



Benutzerhandbuch IronKey VP80ES Externe SSD — Rev. 1.0

auszuwahlen.

w

Tippen Sie auf OK auf dem Bildschirm ,BITTE PASSWORT ERSTELLEN".

4. Geben Sie das gewilinschte Passwort auf dem Bildschirm ,NEUES PASSWORT
EINGEBEN® ein. Tippen Sie auf die Eingabe-Taste.

5. Bestatigen Sie das neue Passwort und tippen Sie auf die Eingabe-Taste. Sie miissen
dasselbe Passwort erneut eingeben, das Sie in Schritt 4 eingegeben haben.

6. Tippen Sie auf VERBINDEN, um VP80ES sofort zu verbinden, oder warten Sie

10 Sekunden, bis VP80ES automatisch eine Verbindung zu Ihrem Computer herstellt.

Hinweis: Das Benutzer-Meni kann auch durch Tippen auf das Zahnrad aufgerufen werden, anstatt auf
VERBINDEN zu tippen. Ausfiihrliche Informationen finden Sie unter Verwenden des Benutzer-Men(s.

Zugriff auf Benutzerdaten mit dem Admin-Passwort

1. Schalten Sie VP80ES ein.
2. Melden Sie sich mit dem Admin-Passwort an und entsperren Sie das Laufwerk.
3. Verbinden. Die Benutzerdaten sind auf der privaten Partition zuganglich.

HINWEIS: Falsche Passwortversuche sowohl von Benutzern als auch von Administratoren werden
kumulativ vom Passwortzahler berechnet. Der Zahler wird nach einem korrekten Passwortversuch
zuriickgesetzt, wenn Sicheres Léschen noch nicht aktiviert war. Siehe Passwortzahler.

Zugriff auf das Laufwerk zum Zurlcksetzen des Benutzerpassworts mit dem
Admin-Passwort

Wenn Sie das Benutzer-Passwort vergessen haben, setzen Sie es einfach mit dem Admin-Passwort
zurlck:

1. Schalten Sie VP80ES aus/ein. Melden Sie sich mit dem Admin-Passwort an und entsperren

Sie das Laufwerk.

Tippen Sie auf das Zahnradsymbol.

3. Tippen Sie auf BENUTZER FESTLEGEN und auf DEAKTIVIEREN. VERBINDEN,
Ausschalten/Einschalten.

4. Entsperren Sie die SSD erneut mit dem Admin-Passwort. Tippen Sie auf das

Zahnradsymbol.

Setzen Sie BENUTZER auf AKTIVIEREN. VERBINDEN, Ausschalten/Einschalten

Geben Sie das neue Benutzerpasswort ein und bestatigen Sie es. Stellen Sie eine

Verbindung her, um Ihre Daten zu bestatigen und darauf zuzugreifen.

N

oo

HINWEIS: Falsche Passwortversuche sowohl von Benutzern als auch von Administratoren werden
kumulativ vom Passwortzahler berechnet. Der Zahler wird nach einem korrekten Passwortversuch
zuriickgesetzt, wenn Sicheres Léschen noch nicht aktiviert war. Siehe Passwortzahler.

Schreibschutz-Modus

Der Administrator kann SCHREIBSCHUTZ-MODUS auswahlen, um global zu erzwingen, dass VP80ES
immer im Schreibschutz-Modus (oder Nur-Lesen) entsperrt wird. Durch die Aktivierung dieser Option wird
auch der Schreibschutz-Zugriff fir das Benutzerprofil erzwungen (wenn das Benutzerprofil aktiviert ist).
Sobald der globale Schreibschutz-Modus aktiviert ist, kdnnen Daten nur noch auf VP80ES gelesen und
nicht mehr geschrieben oder verandert werden. Der Schreibschutz-Modus kann auch verwendet werden,
um das Laufwerk vor Malware zu schiitzen, wenn es auf nicht vertrauenswiirdigen Computern verwendet
wird,
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Gehen Sie wie folgt vor, um den Schreibschutz-Modus zu aktivieren:

1. Tippen Sie im Admin-Menu auf die Funktion SCHREIBSCHUTZ-MODUS.
. Tippen Sie auf AKTIVIEREN.
3. Tippen Sie oben links auf Zurlick, um dies zu speichern und das Admin-Menu zu
verlassen.

HINWEIS: Als Alternative kann der Administrator und der Benutzer jeweils SCHREIBSCHUTZ-MODUS
fur eine einzelne Anmeldung einstellen, indem sie nach Eingabe des Passworts auf Schreibschutz-Modus
tippen. Die globale SCHREIBSCHUTZ-MODUS erzwingt diese Funktionalitat fiir jede Anmeldung.
Standardmafig ist der SCHREIBSCHUTZ-MODUS deaktiviert.

Passwortregeln

In diesem Menu kann der Administrator die Passwortanforderungen konfigurieren und die Passwortstarke
erhdhen. Es gibt 2 Optionen, die in beliebiger Kombination verwendet werden kénnen.

¢ NUMERISCH - Erfordert mindestens eine Zahl im Passwort, wenn aktiviert
e ALPHABET - Erfordert mindestens einen Buchstaben oder ein Leerzeichen, wenn aktiviert.

Wenn beide Optionen deaktiviert sind, ist das Passwort eine Freiform-Passphrase, die keine
Anforderungen stellt (dies ist die Standardeinstellung). Unten sehen Sie einen Screenshot, der zeigt,
dass das Admin- und das Benutzerpasswort mindestens eine Zahl enthalten mussen.

Passwortlange

Der Administrator kann die erforderliche Mindestlange des Passworts zwischen 6 und 64 Zeichen
festlegen.
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Gehen Sie wie folgt vor, um die Mindestpasswortlange zu andern:

1. Tippen Sie im Admin-Menii auf die Option PASSWORTLANGE.
2. Tippen Sie auf +, um die Lange zu erhéhen und -, um die Lange zu verringern.
3. Tippen Sie oben links auf Zurlick, um dies zu speichern und das Admin-Men( zu verlassen.

Hinweis: Die standardméRige PASSWORTLANGE ist 6.

q

PASSWORD LENGTH

6 +

Passwortzahler

Die automatische Aktion ,Sicheres Loschen® hilft, Brute-Force-Angriffe zu verhindern, indem sie ausgeltst
wird, wenn jemand zu oft ein falsches Passwort eingibt.

Der PASSWORTZAHLER wird durch den Admin auf die Anzahl der aufeinanderfolgenden falschen
Passwortversuche fiir VP80ES eingestellt, bevor das sichere Léschen erfolgt. Die maximale Anzahl der
zulassigen Passwortversuche betragt 30 und die minimale 10.

)

PASSWORD COUNTER

- 30

HINWEIS: Falsche Passwortversuche sowohl von Benutzern als auch von Administratoren werden
kumulativ vom Passwortzahler berechnet.Der Zahler wird bei einem korrekten Passwortversuch
zuriickgesetzt, wenn Sicheres Léschen nach der maximalen Anzahl der erlaubten Wiederholungen noch
nicht aktiviert wurde. Der standardméRige PASSWORTZAHLER ist 15.

Zufallsgesteuerte Tastenbelegung

Um zu verhindern, dass jemand die Fingerabdriicke auf dem Touchscreen analysiert oder die
Passworteingabe beobachtet, unterstiitzt VP80ES die Option, die Anzeige der Buchstaben- und
Zifferntasten nach dem Zufallsprinzip festzulegen.

Wenn diese Option gesetzt ist, ergibt sich folgendes Verhalten:

= Alphabetisch: Die Alphabet- und Leerzeichenreihen werden zuféllig ausgewanhlt. Die Zeilen mit
aufeinanderfolgenden Buchstaben werden gemischt.
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= Numerisch: Die Zahlen erscheinen bei jeder Anmeldung an unterschiedlichen Stellen, so dass
das Beruhren des Touchscreens mit den Fingerspitzen nicht zum Erraten der Zahlen genutzt
werden kann (insbesondere, wenn ein PIN-Passwort verwendet wird).

HINWEIS: StandardméaRig ist ZUFALLSGESTEUERTE TASTENBELEGUNG aktiviert.

Automatische Sperrzeit

Diese Funktion kann durch den Administrator oder den Benutzer aktiviert werden. Die Funktion
AUTOMATISCHE SPERRZEIT schaltet das Laufwerk ab, wenn es fir die konfigurierte Zeitspanne inaktiv
ist (d.h. keine Aktivitat). Die Zeitspanne, bis das Laufwerk ausgeschaltet wird, kann zwischen 5 Minuten
und 12 Stunden eingestellt werden.

Gehen Sie folgendermalien vor, um die automatische Sperre zu aktivieren:

1. Tippen Sie auf AUTOMATISCHE SPERRZEIT im Admin-Menu.
2. Legen Sie die gewiinschte Anzahl von Minuten fest, die das Laufwerk entsperrt und im
Leerlauf bleiben kann.

HINWEIS: Sie kdnnen dieses Limit in Stunden- und Minutenschritten erhdhen oder
verringern.

3. Tippen Sie auf AKTIVIEREN.
4. Tippen Sie oben links auf Zurlick, um dies zu speichern und das Admin-MenU zu verlassen.

Hinweis: StandardmaRig ist die AUTOMATISCHE SPERRZEIT deaktiviert.
Helligkeit

Mit dieser Funktion kdnnen Sie die Helligkeit des VP80ES-Bildschirms einstellen.

©2022 Kingston Technology Corporation. Alle Rechte vorbehalten. Alle Marken und eingetragenen Marken sind Eigentum ihrer jeweiligen Besitzer. 27



Benutzerhandbuch IronKey VP80ES Externe SSD — Rev. 1.0

Zum Andern des Werts gehen Sie folgendermafien vor:

1. Tippen Sie im Admin-Meni auf die Option HELLIGKEIT.
2. Tippen Sie auf +, um die Helligkeit zu erhdhen, und auf -, um die Helligkeit zu verringern.

BRIGHTNESS

DEFAULT

HINWEIS: Die minimale HELLIGKEIT betragt 1 und die hochste Helligkeit 30.
3. Tippen Sie oben links auf Zurlick, um dies zu speichern und das Admin-Menu zu verlassen.

Hinweis: Die Standardeinstellung der HELLIGKEIT ist 10.

Sprache

Es konnen insgesamt 4 Sprachen ausgewahlt werden. Die gewahlte Sprache wird fiir alle integrierten
Men(-Anzeigen verwendet. Folgende Sprachen sind verfiigbar:

= Englisch
« Franzdsisch
e Deutsch
« Spanisch

Gehen Sie folgendermallen vor, um eine bevorzugte Sprache einzustellen:
Tippen Sie im Admin-Menii auf die Option SPRACHE.

1. Tippen Sie auf die gewiinschte Sprache.
2. Tippen Sie oben links auf Zurlick, um dies zu speichern und das Admin-Meni zu verlassen.

HINWEIS: Sowohl der Administrator als auch der Benutzer kdnnen ihre bevorzugte Sprache in ihren
jeweiligen Menus auswahlen.
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Sicheres Loschen des Laufwerks

Diese Funktion ermdglicht es dem Administrator, das Laufwerk sicher zu I6schen (bei SSDs als Sicheres
Léschen (Secure Erase) bekannt). Bei dieser Aktion werden alle Daten geldscht sowie die Benutzer- und
Administratorpassworter entfernt und der Data Encryption Key (DEK) geléscht und neu erzeugt.

HINWEIS:Wenn Sie das Laufwerk sicher I6schen mdchten, stehen zwei Optionen zur Verfliigung:

1. Sicheres Léschen — Tippen Sie im Admin-Menii auf SICHERES LOSCHEN und folgen
Sie den Anweisungen auf dem Bildschirm.
2. Werksinitialisierung — Tippen Sie im Admin-Menii auf SICHERES LOSCHEN und

halten Sie die Taste fiir 5 Sekunden gedriickt. Das Laufwerk zeigt die Aufforderung
~WERKSINITIALISIERUNG" an.
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Obwohl beide Verfahren zum sicheren Léschen VP80ES zurlicksetzen, gibt es einen kleinen
Unterschied. Die Unterschiede sind in der nachstehenden Tabelle aufgefiihrt:

Funktion Sl__CHERES WERKSINITIALISIERUNG
LOSCHEN
Tippen und loslassen Sicheres Loschen fiir 5
Sekunden

Sicheres Loschen
gedruckt halten

Admin-Passwort Gel6scht Geloscht
Benutzerpasswort Geldscht Geldscht
Admin- Gespeichert Zuriicksetzen auf
Konfigurationseinstellungen Werkseinstellungen
Laufwerksdaten und Gel6scht Geloscht

Verschliisselungsschliissel

Wenn Sie Hilfe bei einem der beiden Verfahren bendtigen, beachten Sie bitte die unten aufgefiihrten
Schritte.

Sicheres Loschen lhrer VP80ES

1. Verwenden Sie die obige Tabelle als Entscheidungshilfe, wenn Sie Folgendes ausflihren
mdchten:

e A) Sicheres Léschen - Tippen Sie im Admin-Menii auf SICHERES LOSCHEN.

e B) Werksinitialisierung — Tippen Sie im Admin-Menii auf SICHERES LOSCHEN
und halten Sie die Taste fiir 5 Sekunden gedriickt. Das Laufwerk zeigt die
Aufforderung ,WERKSINITIALISIERUNG" an.

2. Wenn lhr Laufwerk nach ,SICHERES LOSCHEN* (A) oder ,WERKSINITIALISIERUNG*
(B) fragt, tippen Sie auf JA. Wenn Sie NEIN wahlen, wird der Vorgang abgebrochen.

ODER

3. Wenn Ihr Laufwerk fragt ,ALLE LAUFWERKSDATEN LOSCHEN?*, tippen Sie auf JA.
Wenn Sie NEIN wahlen, wird der Vorgang Sicheres Léschen abgebrochen.
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4. Wenn VP80ES die Aufforderung ,ALLE LAUFWERKSDATEN LOSCHEN
BESTATIGEN?" anzeigt, tippen Sie auf  JA, LOSCHEN. Wenn Sie ABBRECHEN
wahlen, wird der Vorgang abgebrochen.

5. Nach erfolgreichem Abschluss des Sicheren Léschens wird die Meldung ,BITTE
LAUFWERK INITIALISIEREN UND NEU FORMATIEREN" angezeigt. Tippen Sie auf die
Eingabe-Taste, um fortzufahren.

HINWEIS: Fihren Sie nun den Initialisierungsvorgang durch, wie im Abschnitt Initialisieren und
Anschliel3en der VP80OES in diesem Handbuch beschrieben.

Touch-Kalibrierung

Die Touchscreen-Oberflache der VP80OES kann bei Bedarf manuell kalibriert werden. Zum Kalibieren des
Touchscreens gehen Sie wie folgt vor. Gehen Sie vorsichtig vor und verwenden Sie vorzugsweise einen
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Stylus-Stift. Die Genauigkeit der Kalibrierung hat einen gro3en Einfluss darauf, wie genau das Laufwerk
Eingaben annimmt.

1. Tippen Sie im Admin-Menu auf die Option TOUCH-KALIBRIERUNG.
Sie werden nun aufgefordert, den Bildschirm der VP80ES an 3 verschiedenen Stellen
nacheinander zu beriihren. Tippen Sie jedes Mal auf das Symbol Ziel auf dem
Bildschirm, wenn Sie aufgefordert werden, Ihren Stift zu verwenden.

3. Sobald dies abgeschlossen ist, kehrt VP80ES zum Admin-Men( zurtick.

Hinweis: Wenn die Touch-Kalibrierung nicht korrekt durchgefuhrt wird, funktioniert Ihr Touchscreen
moglicherweise nicht richtig. Bitte wiederholen Sie die Kalibrierung mit einem Stift und wahlen Sie die
angezeigten Beruhrungspunkte korrekt aus.

Touch-Tone

Die Touch-Téne des VP80ES sind standardmaRig aktiviert. Zum Deaktivieren dieser Tone gehen Sie
folgendermalen vor:

1. Tippen Sie im Admin-Menii auf die Funktion TOUCH-TONE.

2. Tippen Sie auf die Taste AKTIVIEREN oder DEAKTIVIEREN.

3. Tippen Sie oben links auf Zuriick, um dies zu speichern und das Admin-MenU zu
verlassen.

Hinweis: Die Standardeinstellung fir TOUCH-TONE ist ,Aktiviert".

VP8OES nimmt Eingabe nicht korrekt an

©2022 Kingston Technology Corporation. Alle Rechte vorbehalten. Alle Marken und eingetragenen Marken sind Eigentum ihrer jeweiligen Besitzer.



Benutzerhandbuch IronKey VP80ES Externe SSD — Rev. 1.0

Wenn VP8O0ES lhre Beriihrungen auf dem Bildschirm nicht korrekt erkennt, kann dies an einer
fehlerhaften Touch-Kalibrierung liegen. Die Touch-Kalibrierung kann auch ohne Eingabe eines Passworts
aufgerufen werden. Halten Sie den Bildschirm genau 5 Sekunden lang gedriickt (verwenden Sie bei
Bedarf einen Timer), wenn das IronKey-Logo mit einem Fortschrittsbalken erscheint. Folgen Sie den
Schritten der Touch-Kalibrierung.
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Verwenden des Benutzer-Menus

Wenn Sie sich im Benutzer-Men( befinden, konnen Sie mit der Zurlick-Taste zum Verbinden-Bildschirm
zuriickkehren. Die Zuriick-Taste kann auch zum Speichern und Verlassen eines beliebigen
Optionsmenis verwendet werden, um zum Benutzer-Men( zuriickzukehren.

Passwort andern

Mit dieser Option kann der Benutzer das aktuelle Benutzerpasswort andern. Beim Einrichten eines
Benutzerprofils wird das Benutzerpasswort erstellt. Auf diesem Bildschirm kdnnen Sie das
Benutzerpasswort andern.

1. Tippen Sie im Benutzer-Menii auf die Option PASSWORT ANDERN.

2. Geben Sie das neue Passwort ein und tippen Sie auf die Eingabe-Taste.

3. Sie kdnnen auf die Auge-Taste tippen, um das eingegebene Passwort anzuzeigen und zu
sehen, ob es Tippfehler gibt. Wenn Sie eine falsche Taste gedriickt haben, kdnnen Sie
auf die Rucktaste tippen, um die Eingabe zu I6schen.

4. Geben Sie das Passwort zur Bestatigung erneut ein und tippen Sie auf die Eingabe-
Taste. Sie missen dasselbe Passwort erneut eingeben, das Sie in Schritt 2 eingegeben
haben.

5. Nach erfolgreichem Abschluss wechselt das Laufwerk in das Benutzer-Mendi.

Hinweis: Auf dem Bildschirm flr die erstmalige Passworteingabe wird das Passwort angezeigt und die
Auge-Taste wird nicht angezeigt. Wenn Sie diesen Bildschirm versehentlich aufgerufen haben oder das
Passwort nicht andern méchten, tippen Sie auf die Eingabe-Taste, um diesen Bildschirm zu verlassen
und zum vorherigen Menu zurtickzukehren.

Automatische Sperrzeit

Diese Funktion ist standardmaRig deaktiviert, kann aber vom VP80ES-Administrator oder -Benutzer
aktiviert werden. Die Funktion Automatische Sperrzeit schaltet das Laufwerk ab, wenn es fiir die
konfigurierte Zeitspanne inaktiv ist (d.h. keine Aktivitat). Die Zeitspanne, bis das Laufwerk ausgeschaltet
wird, kann zwischen 5 Minuten und 12 Stunden eingestellt werden.

Gehen Sie folgendermalien vor, um die automatische Sperre zu aktivieren:

1. Tippen Sie im Benutzer-Menii auf AUTOMATISCHE SPERRZEIT.
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2. Legen Sie die gewlinschte Anzahl von Minuten fest, die das Laufwerk entsperrt und im
Leerlauf bleiben kann.

3. Tippen Sie auf AKTIVIEREN.
4. Tippen Sie oben links auf Zuriick, um dies zu speichern und das Benutzer-Men( zu
verlassen.

Touch-Tone

Die Touch-Téne des VP80ES sind standardmaRig aktiviert. Zum Deaktivieren dieser Tone gehen Sie
folgendermalen vor:

1. Tippen Sie im Benutzer-Menii auf die Funktion TOUCH-TONE.

2. Tippen Sie auf die Taste AKTIVIEREN oder DEAKTIVIEREN.

3. Tippen Sie oben links auf Zuriick, um dies zu speichern und das Benutzer-Meni zu
verlassen.

Helligkeit

Mit dieser Funktion kénnen Sie die Helligkeit des VP80OES-Bildschirms einstellen. Der Standardwert ist
10. Zum Andern des Werts gehen Sie folgendermal3en vor:

1. Tippen Sie im Benutzer-Menii auf die Option HELLIGKEIT.
Tippen Sie auf +, um die Helligkeit zu erhéhen, und auf -, um die Helligkeit zu
verringern.

3. Tippen Sie oben links auf Zurlick, um dies zu speichern und das Benutzer-Menii zu
verlassen.
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BRIGHTNESS

DEFAULT

HINWEIS: Der Mindestwert fiir die Helligkeit ist 1 und der Héchstwert 30.

Sprache

Es konnen insgesamt 4 Sprachen ausgewahlt werden. Die gewahlte Sprache wird fiir alle integrierten
Men(-Anzeigen verwendet. Folgende Sprachen sind verfiigbar:

Englisch
Franzdsisch
Deutsch
Spanisch

Gehen Sie folgendermalien vor, um eine bevorzugte Sprache einzustellen:

1. Tippen Sie im Benutzer-Meni auf die Option SPRACHE.

2. Tippen Sie auf die gewiinschte Sprache.

3. Tippen Sie oben links auf Zurlick, um dies zu speichern und das Benutzer-Menii zu
verlassen.

HINWEIS: Administrator und Benutzer kdnnen ihre bevorzugte Sprache aus ihren jeweiligen Mends
auswahlen.

Laufwerksinformationen

Zum Anzeigen von Informationen Uber das Laufwerk, ohne sich anzumelden, schlieRen Sie VP80OES an
einen Computer an. Bevor Sie das Passwort eingeben, tippen Sie auf die Eingabe-Taste.

Angezeigte Laufwerksinformationen:
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* QR-Code Seriennummer

» Alphanumerische Seriennummer
* Firmware-Version

» Kapazitat
 Zertifizierungslogos

» Patentinformationen
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Haftungsausschluss

Kingston IronKey entwickelt seine Produkte standig weiter. Die Bilder und der Text in diesem
Handbuch kénnen leicht von den Bildern und dem Text abweichen, die von der VP80ES angezeigt
werden. Diese Anderungen sind geringfiigig und sollten die einfache Einrichtung nicht
beeintrachtigen.

Kingston haftet nicht fir technische oder redaktionelle Fehler und/oder Auslassungen, die hierin enthalten
sind, und auch nicht fur zuféllige oder Folgeschaden, die aus der Bereitstellung oder Verwendung dieses
Materials resultieren. Die hierin enthaltenen Informationen kénnen ohne vorherige Ankiindigung geandert
werden. Kingston kann nicht fur die Richtigkeit von Informationen garantieren, die nach dem Datum der
Verdffentlichung prasentiert werden. Dieses Dokument dient nur zu Informationszwecken. Kingston gibt in
diesem Dokument keine ausdriicklichen oder stillschweigenden Garantien. Kingston, IronKey und Vault
Privacy sind eingetragene Marken von Kingston Digital Inc. Alle anderen Marken sind das Eigentum ihrer
jeweiligen Inhaber. Alle Rechte vorbehalten.
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Manuel d’utilisation
SSD externe IronKey Vault Privacy 80

Certification FIPS 197
Norme de chiffrement avancé
(AES) basé sur le matériel

Chiffrement 256 bits en mode XTS

©2022 Kingston Technology Corporation. Tous droits réservés. Toutes les marques commerciales et les marques déposées sont la propriété de leurs détenteurs 1
respectifs.



Manuel d’utilisation du SSD externe IronKey VP80ES — Rév.

Sommaire

= T o 1= PP 4
I OAUCH ON Lo e e 4
Fonctionnement général du chiffrement : Sécurité du chiffrement basé sur le matériel 4
Mise a jour de votre disque 4
A propos du VP80ES 4
Premiers Pas ...oc.ouiiiii it r e r s nnanaaraans 5
Appuyer avec précision pour saisir les données 5
Afflchage aleatowedes .t.C.)LiC-:heS sur I'écran tactile 5
Bonnes ............................ 5
0] = 140 |1 1=
Alimentation de votre VP80ES 5
Utilisation d’'un mot de passe fort 5
Ut|||ser Ie bonsysteme de fichiers 6
Initialisation et connexion de votre VPSOES 7
Deconnex|on de votreVP80ES ..................... o
Modifications supplémentaires de la configuration de Windows 10
Désactiver I'’économiseur d’énergie de Windows 10 10
Désactiver la suspension sélective de Windows 10 10
Formatage de votre VPS8OES 11
Sélection du bon systeme de fichiers 11
Formatage de votre VP80ES sous Windows 11
Formatage de votre VP80ES sous macOS 13
Compatibilité et configuration sous Linux 15
Utilisation des fonctionnalités du VP80OES 16
Menu Admin (Administrateur) 16
Menu Utilisateur 18
Acces au menu Intégré Admin ou Utilisateur 18
Utilisation du menu Admin (Administrateur) 19
Modifier le mot de passe 19
Définir l'utilisateur 19
Mode Lecture seule 21
Régles du mot de passe 22
Longueur du mot de passe 22
Compteur de mots de passe 23
Affichage aléatoire des touches 23
Délai de verrouillage automatique 24
Luminosité 24
Langue 25

©2022 Kingston Technology Corporation. Tous droits réservés. Toutes les marques commerciales et les marques déposées sont la propriété de leurs détenteurs
respectifs.



Manuel d’utilisation du SSD externe IronKey VP80ES — Rév.

Effacement sécurisé des données du disque 25
Calibrage tactile 27
Sons tactiles 28
Le VPBOES ne détecte pas correctement les saisies 28
Utilisation du menu Utilisateur 29
Modifier le mot de passe 29
Délai de verrouillage automatique 29
Sons tactiles 30
Luminosité 30
Langue 31
Informations sur le disque 31
Limitation de responsabilité 32

©2022 Kingston Technology Corporation. Tous droits réservés. Toutes les marques commerciales et les marques déposées sont la propriété de leurs détenteurs
respectifs.



Manuel d’utilisation du SSD externe IronKey VP80ES — Rév.

En bref

Introduction

Nous vous félicitons d’avoir acheté le SSD externe IronKey Vault Privacy 80 (VP80ES) chiffré AES
256 bits en mode XTS.

Le VP8OES a été congu pour étre convivial, piloté par un écran tactile et des menus. Cependant, pour
tirer le meilleur parti de ses fonctionnalités, nous vous recommandons de consulter ce manuel
d'utilisation afin de vous familiariser avec tout ce que votre VP80ES peut offrir.

Fonctionnement général du chiffrement : Sécurité du chiffrement basé sur
le matériel

Votre VP8OES utilise un moteur de chiffrement matériel installé dans son boitier métallique pour chiffrer et
déchiffrer les données qu'il contient. Lorsque votre disque est branché et mis sous tension, vous vous
authentifiez aupres du systéme intégré a I'aide de votre mot de passe pour activer le chiffrement/
déchiffrement et accéder a vos données. Lorsque vous verrouillez, éteignez ou déconnectez votre
disque, les données sont stockées dans un état chiffré ou protégé. Le VP8OES utilise un microprocesseur
sécurisé certifié Common Criteria EAL5+ pour se protéger contre toute tentative de violation.

Mise a jour de votre disque

Le logiciel et la documentation mis a jour sont disponibles en téléchargement sur notre site web :

o Derniéres mises a jour du disque, documentation et FAQ — kingston.com/IKVP80ESresources

Important : Seules les dernieres mises a jour du disque (le cas échéant) doivent étre appliquées. La
rétrogradation du disque a une version antérieure du firmware n’est pas prise en charge et peut
potentiellement entrainer une perte des données stockées ou altérer d’autres fonctionnalités. Veuillez
contacter le support technique de Kingston si vous avez des questions ou des problémes.

A propos du VP8OES

Le VP8OES est un disque certifié FIPS 197 construit autour d’'une puissante architecture matérielle
cryptographique AES 256 bits en mode XTS. Son interface intuitive sur écran tactile assure une utilisation
aussi simple que celle d’un téléphone portable. Nul besoin de se référer constamment a un manuel pour
savoir comment modifier les parameétres, car des menus faciles a lire sont disponibles. Il bénéficie d’'une
garantie limitée de 3 ans et du support technique gratuit de Kingston.

Le VP8OES est entierement compatible avec toutes les plateformes et indépendant du systéeme
d’exploitation. Sans logiciel ni pilote spécial requis, il fonctionne de maniére transparente avec
Windows, Linux, macOS, Chrome OS, ou tout systéme prenant en charge les périphériques de stockage
de masse USB.
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Premiers pas

Appuyer avec précision pour saisir les données

Le VP8OES vous permet de naviguer trés précisément sur son écran tactile durable a I'aide d’un stylet
pointu, mais non perforant. Vous pouvez également utiliser le bout de votre doigt. L'écran utilise une
technologie résistive qui accepte les saisies commandées par des pressions/ touches mécaniques
précises. Dans I'’écran de saisie du mot de passe, un indicateur tactile jaune marque I'endroit ou le disque
a détecté la pression. Pour que la saisie soit réussie, la majeure partie de cet indicateur doit apparaitre
au-dessus du caractére souhaité.

Une animation affiche des instructions pendant le démarrage.

Vous pouvez ignorer cette animation en appuyant n’importe ou sur I'écran.

Affichage aléatoire des touches sur I'écran tactile

Par défaut, I'affichage des touches pour saisir le mot de passe modifie aléatoirement leur position a
chaque utilisation. Cet affichage aléatoire préserve l'ordre des caractéres alphabétiques, mais mélange
les rangées ou réorganise aléatoirement les chiffres sur I'écran du clavier. L'affichage aléatoire est une
mesure de sécurité congue pour prévenir les attaques par analyse des motifs laissés par les traces de
doigts (smudges). Elle prévient les attaques de type « regard furtif » (sneak peek), lorsque quelqu’un
jette un coup d’ceil sur les touches du mot de passe.

Bonnes pratiques

Alimentation de votre VP80OES

o Connectez uniquement votre VP80OES a des ports USB certifiés. Ce disque a une exigence
d’alimentation minimale de 5 Volts et 1 A de courant fourni par le port USB.

. Déconnectez ou éjectez en toute sécurité le disque du systéme d’exploitation avant de le retirer.
Pour plus d’informations, voir Déconnexion de votre VP80ES.
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Utilisation d’'un mot de passe fort

Pour assurer une sécurité élevée des données, la stratégie consiste a utiliser un mot de passe difficile a
deviner. Vous trouverez des sites web entiers offrant des listes de mots de passe faciles a deviner,
comme « PASSWORD1 », qui sont pourtant couramment utilisés. Les attaquants utilisent des techniques
d’'ingénierie sociale pour deviner les mots de passe en exploitant les informations qu'ils ont collectées sur
le propriétaire du dispositif USB ciblé.

Votre VP8OES est livré avec de solides contre-mesures de sécurité. Elles incluent notamment un
compteur de tentatives de saisie de mots de passe invalides pour empécher tout attaquant de deviner
votre mot de passe. Apres le nombre de tentatives paramétré, il déclenche I'effacement des données
chiffrées, en formatant le VP80ES a son état d’usine. Cette contre-mesure est trés efficace contre les
attaques par force brute.

Le VP8OES vous permet de définir vos propres regles de mot de passe (comme la longueur minimale du
mot de passe) dans le menu Admin, ainsi que I'obligation d’utiliser des chiffres et/ou des caractéres
alphabétiques. Vous pouvez ainsi définir des mots de passe qui sont a la fois sirs et faciles a retenir.

Tout d’abord, le VP80ES vous permet de sélectionner deux mots de passe : un mot de passe
Administrateur (que nous appellerons a partir de maintenant le mot de passe Admin) et un mot de passe
Utilisateur. L' Administrateur peut accéder au disque a tout moment et configurer des options pour
I'Utilisateur : ’Administrateur est comme un super utilisateur.

L'Utilisateur peut également accéder au disque, mais ses priviléges sont limités par rapport a ceux de
'administrateur. Si 'un des deux mots de passe est oublié, 'autre mot de passe peut étre utilisé pour
accéder aux données et les récupérer. Le disque peut alors étre configuré de nouveau avec un accés
protégé par deux mots de passe. Il est important de configurer les DEUX mots de passe et de
sauvegarder le mot de passe Admin dans un endroit siir tout en utilisant le mot de passe
Utilisateur.

Ensuite, le VP80ES offre deux modes de mot de passe. Lorsque les régles de mot de passe sont
sélectionnées par 'administrateur, le mot de passe de I'administrateur et celui de I'utilisateur doivent étre
conformes a ces régles, lesquelles exigent au moins un chiffre et/ou au moins un caractere alphabétique.
Deux modes de mot de passe sont disponibles :

* Numérique (ou PIN) : Vous pouvez créer un mot de passe contenant entre 6 et 64 chiffres.
Il fonctionne comme le code PIN d’un téléphone portable ou d’une carte bancaire. Vous
vous authentifiez en sélectionnant des chiffres sur un écran tactile. Dans ce cas, ce mot de
passe ne contient aucun caractére alphabétique.

+ Alphanumérique (ou Phrase de passe) : Comme les mots de passe ont besoin d'étre de
plus en plus complexes, les mémoriser tous peut s’avérer compliqué. Le VP80ES prend en
charge des phrases de passe pouvant contenir jusqu’a 64 caractéres.

Une phrase de passe est en fait une combinaison de caractéres alphanumériques et de la touche
d’espacement, d’'une longueur minimale de 6 caractéres et maximale de 64 caractéres. Cela vous permet
de sélectionner plusieurs mots, une phrase entiere, les paroles d’'une chanson, un vers extrait d'un
poeme, etc. Les bonnes phrases de passe font partie des types de mots de passe les plus difficiles a
deviner pour les attaquants, tout en étant plus faciles a retenir pour les utilisateurs.

Exemples de phrases de passe fortes :

o ESPRESSO LAIT SUCRE - recette de café
ROUGE JAUNE MAUVE - couleurs
2B OR NOT 2B - citation de Shakespeare
LET IT BE - Titre d’'une chanson
8 X 8 EGALE 64 — Mathématiques
MON CHIEN A 1 AN — Personnel
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Les possibilités sont infinies. La phrase de passe idéale doit comporter plusieurs mots trés difficiles a
deviner pour un attaquant. Elle doit avoir un sens spécifique pour vous.

Grace aux mots de passe Admin et Utilisateur, vous disposez de deux mots de passe indépendants.
Kingston recommande d’en conserver un dans un endroit sdr, en cas d’oubli de I'autre mot de passe.

Si les deux mots de passe sont oubliés ou perdus, il n’y a aucun autre moyen d’accéder aux données.
Kingston ne pourra pas récupérer les données, car le systéme de sécurité n’a pas de porte dérobée.
Kingston vous recommande de sauvegarder également les données sur d’autres supports. Le VP80ES
peut étre effacé en toute sécurité et réutilisé, mais les données antérieures seront définitivement
supprimées et irrécupérables.

Utiliser le bon systeme de fichiers

Le VP8OES est livré préformaté avec le systeme de fichiers exFAT. Il fonctionne sur les systémes
Windows et macOS. Cependant, d’autres options sont possibles, comme NTFS pour Windows et d’autres
pour macOS. Vous pouvez reformater la partition de données si nécessaire, mais les données sont
définitivement perdues lorsque le disque est reformaté. Voir Formatage de votre VP80ES pour plus
d’'informations.

Initialisation et connexion de votre VP80ES

1. Connectez le VP80ES a votre ordinateur avec I'un des cables USB inclus.

2. Le disque affichera « PERFORMING SELF TEST » (exécution de I'auto-contrdle), puis un écran
de chargement IronKey.

3. Sélectionnez votre langue a l'aide de la barre de sélection en appuyant sur < ou > pour voir les
langues disponibles.

4. Lorsque vous avez sélectionné votre langue, appuyez sur la touche Entrée.

Barre de

/
/ Touche

5. Vous serez ensuite invité a créer un mot de passe. Appuyez sur la touche Entrée pour continuer.
Le premier écran ou vous pouvez saisir votre mot de passe est affiché (nous avons saisi 2B OR
NOT 2B comme exemple ci-dessous) :

Mot de passe saisi

‘ Appuyez sur la touche CEil pour afficher ou
2B ORNOT 2B masquer le mot de passe.

Appuyez sur la touche d’effacement arriere
pour supprimer le dernier caractére saisi.

Appuyez sur la touche 123 pour passer

/ a I'écran de sélection des chiffres.
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Remarque : L'écran initial de saisie affiche le mot de passe sans la touche CEil, qui est présente
sur I'écran de confirmation du mot de passe.

6. Votre VP8OES affichera une invite « ENTER NEW PASSWORD » (Saisir le nouveau mot de
passe). Saisissez le mot de passe souhaité, puis appuyez sur la touche Entrée. Appuyez sur 123
pour passer a I'écran de sélection des chiffres. Appuyez sur ABC pour revenir au clavier
alphabétique.

Appuyez sur ABC pour revenir au menu

Remarque : Les mots de passe linéaires et répétitifs ne sont pas pris en charge. Les mots de
passe doivent contenir un minimum de 6 caractéres par défaut. Il est recommandé de combiner
des lettres et des chiffres dans votre mot de passe.

Voici quelques exemples de mots de passe non valides : « 78901234 », « 432109 », « 123456 »,
« 111111 ».

7. Confirmez votre mot de passe et appuyez sur la touche Entrée.

Si le mot de passe confirmé ne correspond pas au mot de passe saisi a I'étape 6, le systéme
vous demande de saisir un nouveau mot de passe et de le confirmer a nouveau. Ce processus
se répétera jusqu’a ce que les mots de passe correspondent.

8. Aprés la saisie du mot de passe d'acces au disque, 'écran CONNECT (Connecter) s’affiche.

Appuyez ici pour vous connecter au systéme.
«— ppuy p Y
<«—— Appuyez ici pour mettre le disque en mode Lecture
seule.
™~ Appuyez sur 'icone Pignon pour accéder a la
configuration Admin.

Appuyez sur I'icéne Globe pour passer d'une
langue d’affichage a l'autre.

9. Appuyez sur CONNECT (Connecter) pour connecter le VP80ES instantanément. Sinon, le disque
se connectera automatiquement a I'ordinateur aprés 10 secondes. En sélectionnant READ-ONLY
MODE (Mode Lecture seule), le disque sera connecté avec un acces en lecture seule. Cela
permet de lire les données du disque, mais pas de les modifier ou de les supprimer.

En appuyant sur I'icbne Pignon a I'écran, vous accédez au menu de configuration Admin. Voir
Utilisation du menu Admin pour plus d’'informations. Appuyez sur l'icbne Globe pour modifier la
langue d’affichage et faire défiler les différentes langues disponibles.
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10. Aprés une connexion réussie, le VP80ES affiche 'écran UNLOCKED AND CONNECTED
(Déverrouillé et connecté) et propose I'option LOCK AND DISCONNECT (Verrouiller et

déconnecter) disponible.

11. Un volume intitulé « KNGSTON » s’affiche alors sur I'ordinateur et peut étre utilisé. Vous pouvez
maintenant utiliser le disque comme un disque de stockage externe standard sur votre ordinateur.
Toutes les données sont chiffrées de maniére transparente par le matériel lorsque vous les
stockez sur le VP8OES.

Remarque : Pour éviter toute perte de données ou tout dommage au disque, il est recommandé
d’éjecter correctement le disque VP80ES du systéme d’exploitation. Pour plus de détails, voir
Déconnexion de votre VP80OES. Vous pouvez également appuyer sur LOCK AND DISCONNECT
(Verrouiller et déconnecter) pour déconnecter le disque de I'ordinateur.

Déconnexion de votre VP80OES

Pour eviter de perdre des données ou de les corrompre, il est recommandé d'éjecter correctement le
disque VP8OES a l'aide de la commande Ejecter sur votre ordinateur lorsque vous avez fini de I'utiliser.
La bonne pratique consiste & sélectionner l'option « Retirer le matériel en toute sécurité » ou « Ejecter »
de votre systéme avant de mettre le disque hors tension ou de le déconnecter physiquement. Vous évitez
ainsi d'endommager votre disque.

Utilisateurs de Windows

1. Faite un clic droit sur I'icone Retirer le matériel en toute sécurité située dans le coin inférieur droit

de la barre des tadches de Windows.
2. Lorsque le menu contextuel apparait, cliquez sur VaultPrivacy80ES pour éjecter le disque en toute
sécurité. Votre VP8OES se verrouillera automatiquement aprés son éjection.

3. Appuyez sur POWER OFF (Eteindre) sur votre VP80ES et débranchez-le de I'ordinateur. Appuyez
sur UNLOCK (Déverrouiller) pour démarrer une nouvelle session.
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Utilisateurs de macOS

1 a. Cliquez sur le bouton Ejecter qui correspond au VP8OES de Kingston,
Oou

b. Faites glisser le disque vers la corbeille dans le dock de macOS.
Remarque : La corbeille se transforme en bouton Ejecter lorsque vous faites glisser le disque.

2. Lorsque macOS a éjecté le disque, appuyez sur LOCK AND DISCONNECT (Verrouiller et
déconnecter) sur le disque.

3. Appuyez sur POWER OFF (Eteindre) sur votre VP80ES et débranchez-le de I'ordinateur.
Appuyez sur UNLOCK (Déverrouiller) pour démarrer une nouvelle session.

Modifications supplémentaires de la configuration de Windows

Par défaut, Windows 10 tente d’'éteindre les dispositifs USB apres une période d’inactivité programmée.
Si I'ordinateur applique cette option a votre VP80ES, il se verrouille automatiquement et vous devrez
refaire la procédure de connexion habituelle, avec authentification.

Il est recommandé d’effectuer les étapes ci-dessous pour bénéficier de la meilleure expérience utilisateur
possible avec votre VP80ES sous Windows.

Désactiver I'économiseur d’énergie de Windows 10

REMARQUE : Vous devez effectuer les étapes suivantes une fois pour chaque disque branché sur votre
ordinateur.

1. Connectez-vous en tant qu’administrateur local sur votre ordinateur.

REMARQUE : Si vous n’étes pas administrateur du systéeme Windows utilisé, un
avertissement indique que vous ne pourrez pas effectuer de modifications avec la Gestion
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des disques. Veuillez contacter votre administrateur pour obtenir une assistance
supplémentaire si nécessaire.

Déverrouillez votre disque VP80ES.

Faites un clic droit sur le bouton Démarrer et sélectionnez « Gestion des disques ».
Cliquez sur la fleche a coté de « Contrbleurs de bus USB ».

Faites un clic droit sur « Dispositif de stockage de masse USB ».

Cliquez sur « Propriétés ».

Cliquez sur I'onglet « Gestion de I'alimentation »

Décochez I'option « Autoriser I'ordinateur a éteindre ce périphérique pour économiser
'énergie ».

9. Cliquez sur OK et fermez la fenétre « Gestion des disques ».

N>R WON

Désactivation de la suspension sélective de Windows 10

Dans la zone de recherche de la barre des taches, tapez panneau de configuration.
Cliquez et ouvrez le Panneau de configuration.

Cliquez sur Matériel et audio.

Cliquez sur Options d’alimentation.

Cliquez sur le lien Modifier les paramétres du mode que vous utilisez actuellement.
Cliquez sur le lien Modifier les paramétres d’alimentation avancés.

Cliquez sur le signe (+) en regard de « Paramétres USB ».

Cliquez sur le signe (+) en regard de « Paramétres de la suspension sélective USB ».
Sélectionnez « Désactivé » dans le menu déroulant.

REMARQUE : Si vous utilisez un appareil doté d’'une batterie (par exemple, un ordinateur
portable ou une tablette), vous devez sélectionner soit I'option Sur batterie ou Sur secteur.
10. Cliquez sur OK.

CoNOO~WN =
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Formatage de votre VP80OES

Sélection du bon systeme de fichiers

Votre disque VP8OES est formaté en exFAT en usine.

Le VP8OES peut étre reformaté dans le systeme de fichiers de votre choix pour s’adapter a un systéeme
d’exploitation différent ou pour supprimer les restrictions de taille de fichier.

Systemes de fichiers recommandés :
exFAT

- Avantages : Aucune limitation de la taille des fichiers.
- Inconvénients : Non pris en charge par les anciens systémes d’exploitation.

NTFS

- Avantages : Aucune limitation de la taille des fichiers.

- Inconvénients : Compatibilité multiplateforme limitée : Windows, macOS (Lecture seule) et Linux

(Lecture seule).

Remarque : Le reformatage de votre disque VP80ES efface tous vos fichiers, mais pas votre mot de
passe et vos paramétres de disque. En tant que tel, le formatage ne doit pas étre utilisé comme une
méthode d’effacement sécurisé des fichiers. Pour effacer vos fichiers en toute sécurité, exécutez une
fonction d’effacement sécurisé. Pour plus d’'informations, consultez la section Effacement sécurisé.

Important : Avant de reformater le disque, sauvegardez son contenu sur un emplacement distinct, par
exemple, un stockage cloud ou un ordinateur.

Formatage de votre VP80OES sous Windows

1. Branchez le VP80ES sur 'ordinateur et suivez la procédure de connexion. Voir Initialisation
et connexion de votre VP80ES pour plus d’informations.

Dans la zone de recherche de la barre des taches, tapez panneau de configuration.
Cliquez et ouvrez le Panneau de configuration.

Cliquez sur Systéeme et sécurité.

Cliquez sur Créer et formater des partitions de disque dur.

abhwd

& Create and format hard disk partitions

6. Faites un clic droit sur la lettre de disque qui identifie votre VP80ES sur I'ordinateur. Dans cet

exemple, il s’agit de (D:).

©2022 Kingston Technology Corporation. Tous droits réservés. Toutes les marques commerciales et les marques déposées sont la propriété de leurs détenteurs
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7. Sélectionnez Formater.
Open
Explore

Mark Partition as Active
Change Drive Letter and Paths...

Extend Volume...
Shrink Volume...

Delete Volume...
Properties

Help

8. Choisissez un « Nom de volume » et un « Systéme de fichiers » appropriés. Cliquez sur OK.

Format D: X
Volume label: IKl NGSTON|
File system: exFAT ~
Allocation unit size: Default e
Perform a quick format
Enable file and folder compression
Cancel
a.

9. Vous serez averti que toutes les données seront effacées. Il vous sera demandé si vous
souhaitez continuer. Appuyez sur OK.

10. Une fois terminé, votre VP8OES sera disponible sous « Ce PC ».

©2022 Kingston Technology Corporation. Tous droits réservés. Toutes les marques commerciales et les marques déposées sont la propriété de leurs détenteurs 1 4
respectifs.



Manuel d’utilisation du SSD externe IronKey VP80ES — Rév.

Formatage de votre VP80OES sous macOS

1. Allez dans Applications dans le Finder.

2. Cliquez sur Utilitaires et ouvrez Utilitaire de disque (Disk Utility). Un message d’avertissement
indique que le disque n’est pas lisible. Cliquez sur Ignorer.

3. Sélectionnez le disque VP80OES non formaté.

4. Cliquez sur I'onglet Effacer en haut de I'écran.

Disk Utility

8 29 Bo S

First Aid Erase Restore Unmount
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5. Renommez le disque en « KINGSTON » et choisissez un systéme de fichiers.

6. Cliquez sur Effacer. Le disque va commencer a se formater.

7. Une fois le formatage terminé, un message contextuel vous demande si vous souhaitez
sauvegarder votre disque avec Time Machine (si applicable). Choisissez I'option souhaitée.

8. Cliquez sur Terminer. Votre VP80ES formaté devrait maintenant apparaitre dans la liste des
Disques disponibles.
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Compatibilité et configuration sous Linux

Le VP8OES est indépendant du systéme d’exploitation et peut étre connecté et utilisé avec une
compatibilité a 100 % sur la plupart des systemes. Pour une compatibilité optimale des systemes basés
sur Linux ou Unix, nous recommandons d’utiliser au moins le kernel Linux 2.6.31 (publié le 9 septembre
2009), qui a mis en ceuvre la spécification xHCI pour 'USB 3.0.

Bien que les versions plus anciennes devraient fonctionner, elles peuvent s’exécuter en mode USB 2.0,
ce qui peut étre sensiblement plus lent.

Vous pouvez vérifier la version de votre kernel en tapant la commande suivante dans le terminal :
# uname -r

Dans la plupart des distributions récentes, le disque devrait se monter automatiquement. Pour formater le
disque, entrez d’abord dans le terminal, puis affichez la liste des disques durs détectés en utilisant :

# fdisk -1 | grep ’ADisk’

Votre configuration peut étre différente. Pour cet exemple, nous supposerons que le disque se trouve a
'emplacement /dev/sdb. Vous devez alors saisir :

# fdisk /dev/sdb

Suivez les instructions de fdisk pour créer une nouvelle partition. Enfin, utilisez la commande mkfs pour
formater le disque pour Linux. Ici, nous utilisons ext4.

# mkfs.ext4 /dev/sdb1
Si vous souhaitez renommer le disque, utilisez la commande e2label :
# e2label /dev/sdb1 /VaultPrivacy80ES

Dans ce cas, VaultPrivacy80ES est un exemple de nom de disque.
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Utilisation des fonctionnalités du VP80OES

Menu Admin (Administrateur)

o Appuyez sur I'icone Pignon lorsque vous avez déverrovuillé le VP80ES pour accéder au menu
Admin.
. Vos configurations sont sauvegardées lorsque vous déconnectez le VP80ES.

Capture d’écran du VP80ES montrant les 3 menus : Options Admin :

Chaque menu affiche une fleche avant et arriere pour changer de menu :

Dans le Menu 3, vous ne pouvez revenir qu’au Menu 2, donc seule une fleche de retour est affichée.
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Le tableau suivant montre tous les éléments du menu Admin (Administrateur) et leur fonction :

Option du menu

Menu précédent/ Bouton
retour

Détails

Appuyez sur ce bouton pour revenir a I'’écran de menu précédent et
enregistrer les paramétres actuels.

Menu suivant/ Bouton
suivant

Appuyez sur ce bouton pour passer a I'écran de menu suivant.

Menu Admin - Page 1

Change Password (Modifier
le mot de passe)

Permet de modifier le mot de passe Admin actuel.

Set User (Définir I’'Utilisateur)

Permet de configurer un mot de passe Utilisateur a utiliser sur votre
VP80ES. L’Administrateur doit activer le mot de passe Utilisateur.

Read-Only Mode (Mode
Lecture seule)

Permet d’activer ou de désactiver le mode Lecture seule global.
L'Utilisateur ne peut pas contourner un mode Lecture seule global
prédéfini.

Password Rules (Régles de
mot de passe)

Permet d’activer les options Numeric (Numérique) ou Alphabet pour
augmenter la force du mot de passe. S’applique aux mots de passe
Administrateur et Utilisateur.

Password Length (Longueur
du mot de passe)

Permet de définir la longueur minimale acceptable du mot de passe
(par défaut = 6, max = 64). S’applique aux mots de passe
Administrateur et Utilisateur.

Menu Admin - Page 2

Password Counter
(Compteur de mots de passe)

Permet de définir le nombre maximum de tentatives de saisie du mot de
passe (par défaut = 15, max = 30). Ce compteur comptabilise a la fois
les tentatives Admin et les tentatives Utilisateur.

Randomize Key Layout
(Affichage aléatoire des
touches)

Mélange les rangées de chiffres et d’alphabet du clavier afin que les
touches apparaissent de maniére semi-aléatoire pour davantage de
sécurité.

Auto-Lock Time (Délai de
verrouillage automatique)

Permet de modifier le délai avant que le disque ne se verrouille
automatiquement.

Brightness (Luminosité)

Permet de modifier le niveau de luminosité de I'écran tactile du disque.

Language (Langue)

Permet de choisir votre langue préférée pour I'affichage du disque.

Menu Admin - Page 3

Secure Erase (Effacement
sécurisé)

Effacement chiffré du disque, y compris la clé de chiffrement et les
données.

Touch Calibration (Calibrage
tactile)

Permet de calibrer l'interface de I'écran tactile si vous rencontrez des
problémes.

Touch Sounds (Sons tactiles)

Permet d’activer ou de désactiver les sons tactiles.
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Menu Utilisateur

REMARQUE : Ce menu est accessible lorsqu'un Utilisateur a été créé dans le menu Admin.

Option du menu

Menu Précédent/ Bouton
Retour

Détails

Appuyez sur ce bouton pour revenir au menu précédent et enregistrer
les paramétres actuels.

Menu Suivant/ Bouton
Suivant

Appuyez sur ce bouton pour passer au menu suivant.

Menu Utilisateur - Page 1

Change Password (Modifier
le mot de passe)

Permet de modifier le mot de passe Utilisateur actuel.

Auto-Lock Time (Délai de
verrouillage automatique)

Permet de modifier le délai avant que le disque ne se verrouille
automatiquement.

Brightness (Luminosité)

Permet de modifier le niveau de luminosité de I'écran tactile du disque.

Language (Langue)

Permet de choisir votre langue préférée pour I'affichage du disque.

Touch Sounds (Sons tactiles)

Permet d’activer ou de désactiver les sons tactiles.

Accés au menu intégré Admin ou Utilisateur

Pour des informations détaillées sur les menus, voir Utilisation du menu Admin OU Ultilisation du menu

Utilisateur.

REMARQUE : Si votre disque était connecté a votre ordinateur, déconnectez votre VP80ES (Voir
Déconnexion de votre VP80ES), débranchez le cable USB et réinsérez-le dans votre ordinateur.

1. Connectez le VP80OES a votre ordinateur a 'aide du cable USB fourni.

2. Entrez votre mot de passe sur I'écran « ENTER PASSWORD » (Saisir le mot de passe), puis
appuyez sur la touche Entrée.

3. Appuyez sur I'icdne Pignon pour entrer dans le menu Intégré.

REMARQUE : Aprées avoir saisi le mot de passe, I'écran de connexion s’affiche brievement pendant 10
secondes. Pour entrer dans le menu intégré Admin (Administrateur), vous devez appuyer rapidement sur

l'icobne Pignon.
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Utilisation du menu Admin (Administrateur)

Comme indiqué précédemment, le menu Admin offre diverses options et fonctionnalités réparties sur trois
écrans. Le menu Admin vous aide a configurer diverses fonctions offertes par le VP80ES, lesquelles sont
expliquées dans les sections ci-dessous.

Change Password (Modifier le mot de passe)

Cette option permet a ’Administrateur de modifier le mot de passe Admin actuel. Lors de la configuration
d’'un disque, ’Administrateur crée un mot de passe, qui peut étre modifié ici.

Suivez ces étapes pour modifier le mot de passe Admin du VP80ES.

1. Dans le menu Admin, appuyez sur CHANGE PASSWORD (Modifier le mot de passe).

2. Saisissez le nouveau mot de passe et appuyez sur la touche Entrée.

3. Latouche CEil révéle le mot de passe que vous saisissez et vous permet donc de vérifier son
exactitude. Si vous avez appuyé sur une mauvaise touche, vous pouvez appuyer sur le
bouton d’effacement arriére pour I'effacer.

4. Saisissez a nouveau le mot de passe pour le confirmer et appuyez sur la touche Entrée.
Vous devez confirmer en tapant le méme mot de passe que vous avez saisi a I'étape 2.

5. Une fois I'opération terminée avec succes, le disque passe par défaut a la page 1 du menu
Admin.

REMARQUE : L'écran initial de saisie du mot de passe affiche le mot de passe sans la touche
CEil, qui est affichée sur I'écran de confirmation du mot de passe. Si vous avez ouvert cet écran
par accident ou si vous ne souhaitez pas modifier le mot de passe, appuyez sur la touche
Entrée pour sortir et revenir au menu précédent.

Set User (Définir I'Utilisateur)

Cet écran permet a 'administrateur d’activer : ENABLE ou de désactiver : DISABLE un mot de passe
Utilisateur. Lorsqu’'un mot de passe Utilisateur est créé, votre VP80ES affichera un écran Ouverture de
session pendant la prochaine connexion. Kingston vous recommande de toujours Définir I'Utilisateur,
parce que cela vous donne deux mots de passe pour accéder a votre disque.

Si vous sélectionnez USER lors de la connexion, votre VP80ES obligera I'Utilisateur a créer un mot de
passe de déverrouillage pour accéder au disque. Ce mot de passe permet a I'Utilisateur de déverrouiller
le disque. L'Utilisateur du VP80ES dispose d’'un ensemble de fonctionnalités limité par rapport a
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I’Administrateur. Pour des informations détaillées, voir Utilisation du menu Utilisateur. Pour créer un profil
Utilisateur pour votre VP8O0ES, suivez les étapes ci-dessous.

1. Dans le menu Admin, appuyez sur SET USER (Définir I'utilisateur).
2. Appuyez sur ENABLE (Activer). Par défaut, cette option est définie sur DISABLE
(Désactiver).

3. Appuyez sur la touche Retour en haut a gauche aprés avoir sélectionné ENABLE (Activer),
puis quittez cet écran.

4. \Votre VP8OES affiche une invite « USER HAS BEEN SET » (L utilisateur a été défini) lorsque
la création de I'utilisateur est réussie. Appuyez sur la touche Entrée.

5. Votre VP80ES retournera au menu Admin. Pour confirmer vos paramétres, connectez le
VP8O0ES, verrouillez-le, puis éteignez-le. Lors de la prochaine mise sous tension, vous
pourrez sélectionner la connexion Utilisateur.

Remarque : Le mot de passe de ce profil Utilisateur sera effectif lors du prochain branchement du disque
sur un poste de travail et de la sélection de I'option USER (Utilisateur) pour I'ouverture de session. Les
étapes détaillées de la configuration du profil Utilisateur sont indiquées ci-dessous. L'ouverture de
session Utilisateur affiche son propre menu Utilisateur. Pour des informations détaillées, voir Utilisation du
menu Utilisateur.

Procédure étape par étape pour la configuration Utilisateur

1. Branchez votre disque sur l'ordinateur.
2. Appuyez sur USER (Utilisateur) lorsque vous étes invité a sélectionner le mode
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d’ouverture de session.

3. Appuyez sur OK sur I'écran « PLEASE CREATE YOUR PASSWORD » (Veuillez créer
votre mot de passe).

4. Saisissez le mot de passe souhaité sur I'écran « ENTER NEW PASSWORD » (Saisir le
nouveau mot de passe). Appuyez sur la touche Entrée.

5. Confirmez le nouveau mot de passe et appuyez sur la touche Entrée. Vous devez
confirmer en utilisant le méme mot de passe que celui saisi a I'étape 4.

6. Appuyez sur CONNECT (Connecter) pour connecter le VP80ES instantanément, ou
attendez 10 secondes pour que le VP80ES se connecte automatiquement a votre
ordinateur.

Remarque : Vous pouvez accéder au menu Utilisateur en appuyant sur I'icbne Pignon au lieu d’appuyer
sur CONNECT (Connecter). Pour des informations détaillées, voir Utilisation du menu utilisateur.

Accés aux données Utilisateur avec le mot de passe Administrateur

1. Mettez votre VP80ES sous tension.
2. Connectez-vous a I'aide du mot de passe Admin et déverrouillez le disque.
3. Connectez. Les données Utilisateur sont accessibles sur la partition privée.

REMARQUE : Les tentatives de saisie des mots de passe Utilisateur et Administrateur sont enregistrées
de maniére cumulative par le compteur de mots de passe. Le compteur se réinitialise dés qu’'un mot de
passe correct est saisi, si la fonction Secure Erase (Effacement sécurisé) n’était pas encore activée. Voir
Compteur de mots de passe.

Acces au disque pour réinitialiser le mot de passe Ultilisateur a I'aide du mot de
passe Admin

En cas d’oubli du mot de passe Utilisateur, il suffit d’utiliser le mot de passe Admin pour le réinitialiser :

1. Eteignez et rallumez le VP80OES. Connectez-vous en utilisant le mot de passe Admin et

déverrouillez le disque.

Appuyez sur l'icone Pignon.

3. Appuyez sur SET USER (Définir I'utilisateur), puis sur DISABLE (Désactiver).
CONNECTEZ, éteignez/ rallumez.

4. Déverrouillez a nouveau en utilisant le mot de passe Admin. Appuyez sur I'icéne Pignon.

5. Appuyez sur SET USER (Définir I'utilisateur), puis sur ENABLE (Activer). CONNECTEZ,
éteignez/ rallumez.

6. Saisissez et confirmez le nouveau mot de passe Utilisateur. Connectez-vous pour confirmer
et accéder a vos données.

A

REMARQUE : Les tentatives de saisie des mots de passe Utilisateur et Administrateur sont enregistrées
de maniére cumulative par le compteur de mots de passe. Le compteur se réinitialise dés qu’'un mot de
passe correct est saisi, si la fonction Secure Erase (Effacement sécurisé€) n’était pas encore activée. Voir
Compteur de mots de passe.

Mode Lecture seule

L’Administrateur peut sélectionner le READ-ONLY MODE (Mode Lecture seule) global pour obliger le
VP80ES a toujours se déverrouiller en mode Lecture seule (ou protection contre I'écriture). En activant
cette option, I'accés en lecture seule sera également imposé au profil Utilisateur (s'il est activé). Une fois
le mode Lecture seule global activé, les données du VP80OES ne peuvent étre que lues : aucune donnée
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ne peut étre écrite ou modifiée. Le mode Lecture seule peut également étre utilisé pour protéger le
disque contre les logiciels malveillants qui pourraient y étre ajoutés lorsqu’il est connecté a des
ordinateurs non fiables.

Pour activer le mode Lecture seule, suivez ces étapes :

1. Appuyez sur READ-ONLY MODE (Mode Lecture seule) dans le menu Admin.

2. Appuyez sur ENABLE (Activer).

3. Appuyez sur la touche Retour en haut a gauche pour enregistrer et quitter le menu
Admin.

REMARQUE : Autrement, ’Administrateur et I'Utilisateur peuvent chacun activer le MODE LECTURE
SEULE pour une ouverture de session unique en appuyant sur READ-ONLY MODE aprées avoir saisi le
mot de passe. Le MODE LECTURE SEULE global appliquera cette fonctionnalité a chaque ouverture de
session. Par défaut, le MODE LECTURE SEULE est désactivé.

Régles de mot de passe

Ce menu permet a '’Administrateur de configurer les exigences pour renforcer le mot de passe. Deux
options sont disponibles dans n’importe quelle combinaison.

¢ NUMERIC (Numérique) : lorsque cette option est activée, le mot de passe doit comporter au moins
un chiffre.

o ALPHABET : lorsque cette option est activée, le mot de passe doit comporter au moins un
caractére alphabétique ou un espace.

Lorsque ces deux options sont désactivées, le mot de passe sera une phrase de passe de forme libre
sans exigence particuliére (c’est la valeur par défaut). La capture d’écran ci-dessous montre I'obligation
d'insérer au moins un chiffre dans les mots de passe Admin et Utilisateur.
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Longueur du mot de passe

L’Administrateur peut définir la longueur obligatoire du mot de passe entre un minimum de 6 caractéres et
un maximum de 64 caractéres.

Pour modifier la longueur minimale du mot de passe, suivez ces étapes :

1. Appuyez sur I'option PASSWORD LENGTH (Longueur du mot de passe) dans le menu
Admin.

2. Appuyez sur le signe + pour augmenter la longueur et sur le signe - pour la diminuer.

3. Appuyez sur la touche Retour en haut a gauche pour enregistrer et quitter le menu Admin.

Remarque : Par défaut, la LONGUEUR DU MOT DE PASSE est de 6 caractéres.

q

PASSWORD LENGTH

6 +

Compteur de mots de passe

L'effacement sécurisé automatique prévient les attaques par force brute en se déclenchant lorsqu’une
personne saisit un mot de passe incorrect plusieurs de fois de suite.

L'Administrateur choisit dans le COMPTEUR DE MOTS DE PASSE le nombre de tentatives consécutives
d'un mot de passe incorrect pour le VP80ES avant le déclenchement de I'effacement sécurisé. Le
nombre maximal de tentatives avec un mot de passe incorrect est de 30, et le minimum est de 10.
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q

PASSWORD COUNTER

- 30

REMARQUE : Les tentatives avec un mot de passe incorrect Utilisateur ou Administrateur sont
comptabilisées de maniere cumulative par le compteur de mots de passe. Le compteur est réinitialisé par
une tentative de saisie correcte, si la fonction d’effacement sécurisé n’a pas encore été activée apres le
nombre maximum de tentatives autorisées. Par défaut, le COMPTEUR DE MOTS DE PASSE est réglé
sur 15.

Affichage aléatoire des touches

Pour éviter qu’'une personne mal intentionnée puisse deviner le mot de passe en analysant les traces que
laissent les doigts sur I'écran tactile ou en observant furtivement le mouvement des doigts lors de la
saisie du mot de passe, le VP80ES offre I'affichage aléatoire des touches alphabétiques et numériques.

Si cette option est activée, le systéme se comporte de la fagon suivante :

< ALPHABETIC (Alphabétique) : Les rangées de caracteres alphabétiques et d’espaces sont
aléatoires. Les rangées de lettres consécutives sont donc mélangées.

< NUMERIC (Numérique) : Les chiffres sont affichés dans un ordre différent a chaque ouverture de
session, de sorte que les gestes sur I'écran tactile ne peuvent pas servir a deviner les chiffres
(surtout si un mot de passe PIN est utilisé).

REMARQUE : Par défaut, L'AFFICHAGE ALEATOIRE DES TOUCHES est activé.

Délai de verrouillage automatique

Cette fonctionnalité peut étre activée par I'’Administrateur ou I'Utilisateur. La fonction DELAI DE
VERROUILLAGE AUTOMATIQUE déconnecte le disque s'il reste inutilisé (c’est-a-dire sans aucune
activité) pendant la durée configurée. La durée d’inactivité requise pour déconnecter le disque est
configurable de 5 minutes a 12 heures.

Pour activer le verrouillage automatique, procédez comme suit :
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1. Appuyez sur AUTO-LOCK TIME (Délai de verrouillage automatique) dans le menu Admin.
2. Choisissez le nombre de minutes souhaité pendant lesquelles le disque peut rester
déverrouillé et inactif.

REMARQUE : Vous pouvez augmenter ou diminuer cette limite par incréments d’heures et
de minutes.

3. Appuyez sur ENABLE (Activer).
4. Appuyez sur la touche Retour en haut a gauche pour enregistrer et quitter le menu Admin.

Remarque : Par défaut, le DELAI DE VERROUILLAGE AUTOMATIQUE est désactivé.
Brightness (Luminosité)
Cette fonctionnalité permet de régler la luminosité de votre écran VP8OES.

Pour modifier cette valeur, suivez les étapes ci-dessous :

1. Appuyez sur I'option BRIGHTNESS (Luminosité) dans le menu Admin.
2. Appuyez sur le signe + pour augmenter la luminosité et sur le signe - pour la diminuer.

BRIGHTNESS

DEFAULT

REMARQUE : Le réglage minimal de la LUMINOSITE est de 1 et le maximum est de 30.
3. Appuyez sur la touche Retour en haut a gauche pour enregistrer et quitter le menu Admin.

Remarque : Par défaut, la LUMINOSITE est réglée sur 10.

Language (Langue)

Quatre langues sont disponibles. La langue sélectionnée sera celle de toutes les invites du menu intégré.

Les langues disponibles sont les suivantes :
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Anglais

Francgais
Allemand
= Espagnol

Pour définir votre langue préférée, suivez ces étapes :
Appuyez sur I'option LANGUAGE (Langue) dans le menu Admin.

1. Appuyez sur la langue de votre choix.
2. Appuyez sur la touche Retour en haut a gauche pour enregistrer et quitter le menu Admin.

REMARQUE : L'Administrateur et I'Utilisateur peuvent tous deux sélectionner leur propre langue préférée
dans leurs menus respectifs.

Effacement sécurisé du disque

Cette fonctionnalité (dénommée SECURE ERASE sur les SSD) permet a 'administrateur de chiffrer le
disque. L'effacement sécurisé supprime toutes les données, les mots de passe Utilisateur et
Administrateur, la clé de chiffrement des données et la régénére.

REMARQUE : Lorsque vous utilisez la fonction Effacement sécurisé du disque, deux options sont
proposeées :

1. Effacement sécurisé : appuyez sur SECURE ERASE (Effacement sécurisé) dans le

menu Admin et suivez les étapes a I'écran.

2. Réinitialisation a I’état d’usine : appuyez sur SECURE ERASE (Effacement sécurisé)
dans le menu Admin et maintenez la pression pendant 5 secondes. Votre disque affichera
une invite « FACTORY INITIALIZE » (Réinitialisation a I'état d’usine).
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Bien que ces deux processus d’effacement sécurisé réinitialisent le VP80ES, ils sont Iégérement
différents. Consultez le tableau ci-dessous pour voir la différence :

Fonctionnalité EFFACEMENT REINITIALISATION A
SECURISE L’ETAT D’USINE
Appuyez sur SECURE Appuyez sur SECURE
ERASE ERASE
et relachez-le. et maintenez la pression

pendant 5 secondes

Mot de passe Admin Supprimé Supprimé

Mot de passe Supprimé Supprimé
Utilisateur

Parametres de Sauvegardés Réinitialisés aux valeurs
configuration Admin d’usine par défaut
Données du disque et Supprimées Supprimées

clé de chiffrement

Pour obtenir de I'aide sur I'un ou l'autre de ces processus, veuillez consulter les étapes décrites ci-
dessous.

Utilisation de I'effacement sécurité sur votre votre VP80ES
1. Consultez le tableau ci-dessus pour choisir I'option qui vous convient :
o A) Effacement sécurisé : appuyez sur SECURE ERASE (Effacement sécurisé)

dans le menu Admin.

¢ B) Réinitialisation a I'état d’usine : appuyez sur SECURE ERASE (Effacement
sécuris€) dans le menu Admin et maintenez la pression pendant 5 secondes. Votre
disque affiche une invite « FACTORY INITIALIZE » (Réinitialisation a I'état d’usine).

2. Lorsque votre disque vous propose « SECURE ERASE » (Effacement sécurisé) (A) ou

« FACTORY INITIALIZE » (Réinitialisation a I'état d'usine) (B), appuyez sur YES (Oui).
Sélectionnez NO (Non) pour annuler le processus.

ou
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3. Lorsque votre disque vous demande « DELETE ALL DRIVE DATA? » (Effacer TOUTES
les données du disque ?), appuyez sur YES (Oui). En sélectionnant NO (Non), vous
annulez le processus de l'effacement sécurisé.

4. Lorsque votre VP8OES affiche l'invite « CONFIRM DELETE ALL DRIVE DATA? »
(Confirmer la suppression de toutes les données du disque ?), appuyez sur YES,
DELETE (Oui, Supprimer). En sélectionnant CANCEL (Annuler), vous annulez le
processus.

5. Une fois le processus d’effacement sécurisé terminé, le message « PLEASE INITIALIZE
AND REFORMAT THE DRIVE » (Veuillez initialiser et reformater le disque) s’affiche.
Appuyez sur la touche Entrée pour continuer.

REMARQUE : Vous devez maintenant suivre le processus d’initialisation décrit dans la section
Initialisation et connexion de votre VP80ES de ce manuel.
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Calibrage tactile

Linterface tactile de votre VP80OES peut étre calibrée manuellement si nécessaire. Pour calibrer
l'interface, suivez les étapes ci-dessous. Procédez avec précaution et utilisez de préférence un stylet. La
précision du calibrage influence fortement la précision avec laquelle le disque regoit les saisies.

1. Appuyez sur I'option TOUCH CALIBRATION (Calibrage tactile) dans le menu Admin.
Vous étes maintenant invité a toucher I'écran de votre VP80ES a 3 endroits différents,
I'un aprés l'autre. Touchez I'icbne TARGET (Cible) sur I'écran chaque fois que vous étes
invité a utiliser votre stylet.

3. Une fois I'opération terminée, votre VP80ES reviendra au menu Admin.

Remarque : Si le calibrage tactile n’est pas effectué correctement, votre écran tactile risque de ne pas
fonctionner correctement. Veuillez refaire le calibrage tactile avec un stylo ou un stylet et sélectionnez
correctement les points de contact qui s’affichent.

Sons tactiles

Les sons tactiles du VP80ES sont activés par défaut. Pour désactiver ces sons, suivez ces étapes :

1. Appuyez sur I'option TOUCH SOUNDS (Sons tactile) dans le menu Admin.
2. Appuyez sur le bouton ENABLE (Activer) ou DISABLE (Désactiver).
3. Appuyez sur Retour en haut a gauche pour enregistrer et quitter le menu Admin.

Remarque : Par défaut, les SONS TACTILES sont activés.

©2022 Kingston Technology Corporation. Tous droits réservés. Toutes les marques commerciales et les marques déposées sont la propriété de leurs détenteurs 32
respectifs.



Manuel d’utilisation du SSD externe IronKey VP80ES — Rév.

Le VP8OES ne détecte pas correctement les saisies

Si votre VP80ES ne détecte pas correctement vos pressions sur I'écran, cela peut étre di a un mauvais
calibrage tactile. Il est possible d'utiliser le calibrage tactile sans saisir de mot de passe. Appuyez sur
I'écran pendant exactement 5 secondes (utilisez un chronometre si nécessaire) lorsque le logo IronKey
est affiché avec une barre de progression. Suivez les étapes du Calibrage tactile.
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Utilisation du menu Utilisateur

Une fois dans le menu Utilisateur, le bouton Retour sert a revenir a I'écran de connexion. Le bouton
Retour permet aussi d'enregistrer et de quitter n’importe quel menu d’options pour revenir au menu
Utilisateur.

Modifier le mot de passe

Cette option permet de modifier le mot de passe Utilisateur actuel. Le mot de passe Utilisateur est créé
pendant la configuration d’un profil Utilisateur. Cet écran permet de modifier le mot de passe Utilisateur.

1. Appuyez sur 'option CHANGE PASSWORD (Modifier le mot de passe) dans le menu
Utilisateur.

2. Saisissez le nouveau mot de passe et appuyez sur la touche Entrée.

3. Vous pouvez appuyer sur la touche CEil pour révéler le mot de passe et vérifier qu'il ne
contient aucune erreur. Si vous avez appuyé sur une mauvaise touche, utilisez le
bouton d’effacement arriére pour I'effacer.

4. Saisissez a nouveau le mot de passe pour le confirmer et appuyez sur la touche Entrée.
Vous devez confirmer en tapant le méme mot de passe que vous avez saisi a I'étape 2.

5. Une fois 'opération terminée avec succes, le disque affiche par défaut le menu
Utilisateur.

Remarque : L'écran initial de saisie affiche le mot de passe sans la touche CEil, qui est affichée sur
I'écran de confirmation du mot de passe. Si vous avez ouvert cet écran par accident ou si vous ne
souhaitez pas modifier le mot de passe, appuyez sur la touche Entrée pour sortir et revenir au
menu précédent.

Délai de verrouillage automatique

Par défaut, cette fonctionnalité est désactivée. Mais elle peut étre activée par I’Administrateur ou
I'Utilisateur du VP8OES. Le verrouillage automatique déconnecte le disque s'il reste inutilisé (c’est-a-dire
sans aucune activité) pendant la durée configurée. La durée d’inactivité requise pour déconnecter le
disque est configurable de 5 minutes a 12 heures.

Pour activer le verrouillage automatique, procédez comme suit :
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1. Appuyez sur AUTO-LOCK TIME (Délai de verrouillage automatique) dans le menu
Utilisateur.

2. Configurez le nombre de minutes souhaité pendant lesquelles le disque peut rester
déverrouillé et inactif.

3. Appuyez sur ENABLE (Activer).
4. Appuyez sur Retour en haut a gauche pour enregistrer et quitter le menu Utilisateur.

Sons tactiles
Les sons tactiles du VP80ES sont activés par défaut. Pour désactiver ces sons, suivez ces étapes :

1. Appuyez sur I'option TOUCH SOUNDS (Sons tactile) dans le menu Utilisateur.
2. Appuyez sur le bouton ENABLE (Activer) ou DISABLE (Désactiver).
3. Appuyez sur Retour en haut & gauche pour enregistrer et quitter le menu Utilisateur.

Brightness (Luminosité)

Cette fonctionnalité permet de régler la luminosité de votre écran VP80ES. La valeur par défaut est 10.
Pour modifier cette valeur, suivez les étapes ci-dessous :

1. Appuyez sur I'option BRIGHTNESS (Luminosité) dans le menu Utilisateur.
Appuyez sur le signe + pour augmenter la luminosité et sur le signe - pour la
diminuer.

3. Appuyez sur Retour en haut & gauche pour enregistrer et quitter le menu Utilisateur.
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BRIGHTNESS

DEFAULT

REMARQUE : Le réglage minimal de la luminosité est de 1 et le maximum est de 30.

Langue

Quatre langues sont proposées. La langue sélectionnée sera utilisée pour toutes les invites du menu
intégré. Les langues disponibles sont les suivantes :

Anglais

Francgais
Allemand
Espagnol

Pour définir votre langue préférée, suivez ces étapes :

1. Appuyez sur I'option LANGUAGE (Langue) dans le menu Utilisateur.
2. Appuyez sur la langue de votre choix.
3. Appuyez sur Retour en haut a gauche pour enregistrer et quitter le menu Utilisateur.

REMARQUE : L'Administrateur et I'Utilisateur peuvent tous deux sélectionner leur propre langue préférée
dans leurs menus respectifs.

Informations sur le disque

Pour voir les informations sur le disque sans vous y connecter, branchez votre VP80ES sur votre PC.
Avant de saisir le mot de passe, appuyez sur la touche Entrée.

Les informations sur le disque s’affichent :

e Code QR Numéro de série
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* Numéro de série alphanumérique
* Version du firmware

» Capacité

* Logos de certification

» Informations sur les brevets
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Informations juridiques

Kingston IronKey met continuellement ses produits a jour. Les images et le texte de ce manuel
peuvent étre légérement des images et du texte affichés par votre VP80ES. Ces modifications sont
mineures et ne devraient pas nuire a la facilité d’installation.

Kingston n’est pas responsable des erreurs et/ou omissions techniques ou rédactionnelles contenues
dans ce document, ni des dommages accessoires ou indirects résultant de la fourniture ou de I'utilisation
de ce support. Les informations fournies dans le présent document sont susceptibles d’étre modifiées
sans préavis. Kingston ne peut garantir I'exactitude des informations présentées aprés la date de
publication. Ce document est fourni a titre informatif uniquement. Kingston ne donne aucune garantie,
explicite ou implicite, sur ce document. Kingston, IronKey et Vault Privacy sont des marques déposées de
Kingston Digital Inc. Toutes les autres marques sont la propriété de leurs détenteurs respectifs. Tous
droits réservés.
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Manuale utente
SDD esterno IronKey Vault Privacy 80

Certificazione FIPS 197
Crittografia hardware
Standard AES (Advanced Encryption Standard)
Crittografia a 256-bit in modalita XTS
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Panoramica prodotto

Introduzione

Congratulazioni per aver acquistato il drive SSD esterno IronKey Vault Privacy 80 (VP80ES) con
crittografia basata su protocollo AES 256-bit in modalita XTS.

Il drive VP8OES ¢ dotato di uno schermo touch screen progettato per la massima intuitivita. Tuttavia, al
fine di sfruttare appieno tutte le sue funzioni, consigliamo agli utenti di consultare questo manuale utente,
per acquisire familiarita con le funzioni che il drive VP80ES ¢ in grado di offrire.

Principi generali di funzionamento della crittografia: sicurezza basata su
crittografia hardware

Il drive VP8OES utilizza una funzione di crittografia basata su un motore hardware integrato in un
involucro di metallo avente la funzione di crittografare e decrittografare i dati memorizzati sull'SSD.
Quando il drive viene collegato all'alimentazione e acceso, l'utente effettua I'autenticazione con il sistema
integrato, mediante la password assegnata. Cio consente di crittografare/decrittografare e accedere ai
dati contenuti nell'unita. Quando l'unita € bloccata, spenta o disconnessa, il drive e i dati in esso contenuti
restano crittografati o protetti. Il drive VP80ES utilizza un microprocessore sicuro certificato Common
Criteria EAL5+ per garantire la protezione contro le manomissioni.

Aggiornamento del drive

Gli aggiornamenti di software e documentazione sono disponibili per il download presso il nostro sito
web:

. Gli aggiornamenti piu recenti per software, documentazione e FAQ possono essere reperiti presso
il link kingston.com/IKVP80ESresources

Importante: il drive deve essere aggiornato esclusivamente con gli aggiornamenti piu recenti (se
disponibili). Il downgrade del drive a una versione firmware precedente non € supportato. Tale operazione
puo causare potenziali perdite di dati o influenzare negativamente altre funzioni del drive. Per eventuali
dubbi o problemi, contattare il supporto tecnico Kingston.

Informazioni generali sul drive VP8OES

Il drive VP8OES ¢ un drive certificato FIPS 197 realizzato sulla base di una potente architettura di
crittografia hardware che sfrutta lo standard AES 256-bit con modalita XTS. Il drive offre un'intuitiva
interfaccia tattile che rende I'utilizzo semplice e intuitivo come quello di un normale smartphone, senza
alcuna necessita di ricorrere frequentemente all'uso del manuale per capire come apportare modifiche
alle impostazioni, in quanto vengono mostrati menu visuali. Il drive & supportato da una garanzia limitata
di 3 anni, con servizio di Supporto Tecnico Kingston gratuito.
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Il drive VP8OES e totalmente compatibile con piattaforme multiple e pud essere utilizzato con qualunque
sistema operativo, senza alcuna necessita di software o driver speciali. Il drive funziona in maniera
trasparente con Windows e Linux, macOS e Chrome OS, su qualunque sistema compatibile con lo

storage di massa in formato USB.
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Introduzione

Inserimento accurato dei dati

Il drive VPBOES consente di navigare all'interno dell'interfaccia mediante il touch screen con la massima
accuratezza, utilizzando uno stilo con punta non affilata. In alternativa, & anche possibile utilizzare le
punta delle dita. Lo schermo utilizza una tecnologia resistiva che rileva i comandi impartiti mediante
pressioni/tocchi meccanici accurati. Nella schermata di inserimento password, un indicatore tattile di
colore giallo indica il punto in cui il drive ha rilevato il tocco. Al fine di consentire un inserimento ottimale
dei comandi, € necessario che la maggior parte dei comandi impartiti sia confermata dall'indicatore
posizionato nel punto di inserimento del carattere.

A titolo di guida, durante la fase di avvio viene visualizzata un'animazione.

E possibile saltare I'animazione toccando una qualunque parte dello schermo.

Tasti randomizzati sul touch screen

Per impostazione predefinita, i tasti della schermata di inserimento password sono riassegnati
casualmente dopo ogni utilizzo. La randomizzazione tiene la configurazione dei caratteri in ogni fila
orizzontale, ma mischia le file tra loro, oppure riconfigura i numeri casualmente sul tastierino numerico. La
disposizione casuale & una misura di sicurezza aggiuntiva per proteggere contro gli attacchi basati sul
rilevamento delle impronte tattili, in cui il tentativo di intrusione si basa sull'analisi della posizione delle
impronte digitali sullo schermo del drive. Tale funzione contribuisce anche a evitare attacchi basati
sull'osservazione diretta da parte di potenziali aggressori presenti nelle vicinanze quando si inserisce la
password sullo schermo.

Best practice

Accensione del drive VP80OES

o Il drive VPBOES deve essere collegato esclusivamente a porte USB certificate. Il drive richiede una
potenza di alimentazione di base pari a 5 Volt e 1A di corrente, fornita dalla porta USB.

. Prima di rimuovere il drive dalla porta USB, espellerlo dal sistema operativo mediante I'apposita
procedura. Per ulteriori informazioni, vedere la sezione Disconnessione del drive VP80ES..
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Utilizzo di una password sicura

La strategia da adottare per garantire una solida sicurezza dei dati & quella di utilizzare una password
difficile da indovinare per gli hacker. Esistono categorie di siti web che suggeriscono elenchi di password
comuni e facili da indovinare, come "PASSWORD1". Gli hacker utilizzano tecniche di ingegneria sociale
per indovinare le password in base a cid che sanno sul proprietario del drive USB.

Il drive VP8OES ¢é dotato di solide contromisure di sicurezza. Cio include un contatore dei tentativi di
inserimento errati consecutivi, che blocca i tentativi ripetuti di inserimento password da parte di un hacker,
eliminando tutti i dati e formattando l'intero drive VP80ES dopo un dato numero di tentativi. Questa
funzione & nota col nome di protezione contro attacchi "brute force".

Il drive VP8OES & progettato per impostare le regole delle password (come una lunghezza password
minima) sul menu amministratore, indicando anche se sono necessari numeri e/o caratteri alfabetici. Cio
consente di impostare password sicure e semplici da ricordare.

Prima di tutto, il drive VP80OES consente all'utente di selezionare due password. Una password
amministratore (che di seguito chiameremo "password Admin"), e una password utente. L'account Admin
pud accedere al drive in qualunque momento e impostare le opzioni per Utente e Admin come se fosse
un Super User.

L'account Utente pud accedere al drive come I'Admin, ma al contrario di quest'ultimo, I'account Utente ha
meno privilegi di accesso. Se una delle password viene dimenticata, & possibile utilizzare I'altra password
per accedere e recuperare i dati. Il drive pud essere quindi reimpostato con due password. E
estremamente importante impostare ENTRAMBE le password e salvare la password Admin in un
luogo sicuro, quando si utilizza la password Utente.

Secondo, il drive VP80OES supporta due modalita password. Quando I'amministratore seleziona le regole
delle password, sia la password Admin che quella Utente devono essere conformi a delle regole
predeterminate, che impongono I'uso di almeno un numero e/o almeno un carattere alfabetico. Esistono
due modalita di password:

* Numerica (o PIN): & possibile selezionare da 6 a 64 numeri come password. Si tratta di
una stringa simile al PIN di uno smartphone o di una carta di credito, in cui l'autenticazione
avviene mediante la selezione di numeri su un touch screen. In tal caso, la password non
richiede caratteri alfabetici.

+ Alfanumerico (o Frase password): dato che gli utenti hanno sempre piu password
complesse da ricordare, puo essere difficile ricordarle tutte quante. Il drive VP80ES
supporta frasi password con lunghezza fino a 64 caratteri.

Una frase password € fondamentalmente una combinazione di caratteri alfanumerici e dal carattere
"spazio”, con una lunghezza compresa tra 6 e 64 caratteri. Cid consente di selezionare parole multiple,
una frase, il testo di una canzone, la strofa di una poesia, ecc. Una buona frase password ¢ difficile da
indovinare per gli hacker e facile da ricordare per gli utenti.

Esempi di frasi password solide:
o ESPRESSO CON LATTE E ZUCCHERO - ricetta del caffé
ROSSO GIALLO VIOLA - colori
2B OR NOT 2B - poesia di Shakespeare
LET IT BE - titoli di canzoni
8 x 8 UGUALE 64 — calcoli matematici
IL MIO CANE HA 1 ANNO - informazioni personali

Le possibilita sono infinite. La frase password ideale utilizza parole multiple che sono difficili da indovinare
per un hacker. Tuttavia, la frase password deve avere un senso per chi la crea.
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L'uso di una password Admin e di una password Utente, consente di disporre di due password
indipendenti. Kingston raccomanda di conservare una password in un posto sicuro, in caso l'altra
password vada smarrita.

Se si dimenticano o si perdono entrambe le password, non sara possibile accedere ai dati in alcun modo.
Kingston non sara in grado di recuperare i dati in quanto le funzioni di sicurezza non consentono alcun
accesso secondario. Pertanto, Kingston raccomanda di salvare i dati anche su altri supporti. Il drive
VP8OES pud essere sottoposto a una cancellazione sicura, ma in tal caso tutti i dati in esso contenuti
saranno eliminati definitivamente.

Utilizzo del file system corretto

Il drive VP8OES viene fornito preformattato con il file system exFAT. Il drive & compatibile con i sistemi
Windows e macOS. Tuttavia, vi potrebbero essere altre opzioni, come NTFS, per Windows e altre per
macOS. E possibile riformattare la partizione dati, se necessario; tuttavia, in questo caso tutti i dati
andranno persi durante la formattazione del drive. Consultare la sezione Formattazione del drive VP80ES
per ulteriori informazioni.

Inizializzazione e connessione del drive VP80OES

1. Collegare il drive VP80ES al computer con uno dei cavi USB inclusi.

2. Il drive visualizzera il messaggio "PERFORMING SELF TEST" (ESECUZIONE TEST
AUTOMATICO), per poi visualizzare la schermata di caricamento di Ironkey.

3. Selezionare la lingua mediante la barra di selezione, toccando i tasti < o >, per scorrere I'elenco
delle lingue disponibili.

4. Una volta selezionata la lingua, premere il tasto "Invio".

Barra di
/

/ Tasto

5. All'utente sara richiesto di creare una password. Selezionare il tasto Invio per proseguire. Sara
visualizzata la prima schermata, nella quale € possibile inserire la password (nel caso
dell'esempio che segue 2B OR NOT 2B):

Password inserita

«— Rremgre il tasto raffigurante un occhio per
2B ORNOT 28 visualizzare o nascondere la password

Premere il tasto backspace per eliminare
l'ultimo carattere inserito

Premere 123 per passare alla
schermata numerica
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Nota: la schermata iniziale della password visualizzera la password e non mostrera il pulsante
raffigurante un occhio, che sara invece presente nella schermata di conferma della password.

6. Il drive VP8OES visualizzera il messaggio "ENTER NEW PASSWORD" (INSERIRE NUOVA
PASSWORD). Inserire la password desiderata e quindi premere il tasto "Invio". Selezionare 123
per passare alla modalita tastierino numerico. Selezionare ABC per passare alla modalita
tastiera alfabetica.

Premere il tasto "ABC" per tornare alla

/ tastiera alfabetica

Nota: l'uso di password lineari e ripetitive non & supportato e le password devono contenere
almeno 6 caratteri. Si raccomanda di utilizzare una combinazione di lettere e numeri per la
password.

Alcuni esempi di password non valide includono i casi seguenti: "78901234", "432109", "123456",
"111111".

7. Confermare la password e premere "Invio".

Se la password confermata non corrisponde alla password inserita durante la Fase 6 della
procedura, il drive chiedera all'utente di inserire una nuova password e confermarla nuovamente.
Questa procedura viene ripetuta fino a quando le due password inserite corrispondono tra loro.

8. Una volta inserita la corretta password del drive, sara visualizzata la schermata "CONNECT"
(CONNETTI).

— Premere il pulsante per effettuare la
connessione al sistema
— rt[(tamere per impostare il drive in modalita di sola
ettura

™~ Premere l'icona dell'ingranaggio per accedere alla
schermata di configurazione Admin

Premere l'icona del globo per passare da una
lingua all'altra

9. Selezionare "CONNETTI" per effettuare la connessione istantanea del drive VP8OES. In caso
contrario, il drive si connettera automaticamente al computer dopo 10 secondi. Selezionando
"MODALITA SOLA LETTURA", il drive si colleghera in modalita di sola lettura. Cid consente di
leggere i dati dal drive, senza perd poterli modificare o eliminare.
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Selezionando I'icona dell'ingranaggio sullo schermo sara possibile accedere al menu di
impostazione Admin. Vedere la sezione "Utilizzo del menu Admin" per ulteriori informazioni.
Selezionare l'icona raffigurante un globo per passare da una lingua all'altra.

10. Un volta che il drive si connette con successo al drive VP80ES, apparira la schermata
"SBLOCCATO E CONNESSO", con un opzione denominata "BLOCCA E DISCONNETTI"
selezionabile dall'utente.

11. Sul drive sara montato un volume denominato "KINGSTON". A questo punto l'unita sara
utilizzabile. E possibile utilizzare il drive come una normale unita di storage esterno, quando
sbloccato e collegato al computer. Tutti i dati archiviati sul drive VP80ES vengono crittografati in
maniera trasparente dall'hardware.

Nota: al fine di prevenire la perdita di dati o il danneggiamento del drive, & consigliabile espellere il
drive VP8OES dal sistema operativo mediante I'apposita procedura. Per ulteriori dettagli, vedere la
sezione Disconnessione del drive VP80ES. In alternativa, € possibile selezionare I'opzione "LOCK
AND DISCONNECT" (BLOCCA E DISCONNETTI) per scollegare il drive dal computer.

Disconnessione del drive VP80OES

Al fine di prevenire la perdita o la corruzione dei dati, &€ consigliabile espellere il drive VP80ES secondo la
corretta procedura prevista dal sistema operativo in uso, dopo I'utilizzo. Il metodo migliore consiste
nell'utilizzare la funzione di rimozione o espulsione sicura dell'hardware del sistema operativo in uso, per
rimuovere il drive dal sistema host. Cio consente anche di prevenire il danneggiamento del drive.

Utenti Windows

1. Con il tasto destro del mouse, fare clic sull'icona "Rimozione sicura dell'hardware”, posizionata nel
lato inferiore destro della barra applicazioni di Windows.

2. Una volta visualizzato il menu a tendina, fare clic su "VaultPrivacy80ES", per espellere il drive da
Windows in maniera sicura. Dopo I'espulsione, il drive VP80ES viene bloccato automaticamente.

3. Selezionare "SPEGNI" sul drive VP80ES per scollegare il drive dal computer. Selezionare
"SBLOCCA" per avviare una nuova sessione.
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Utenti macOS

1 a. Fare clic sul pulsante di espulsione associato al drive Kingston VP80ES;
OPPURE

b. Trascinare I'icona del drive nel cestino della dock di macOS.

Nota: il cestino puo fungere da pulsante di espulsione, quando viene utilizzato per trascinarvi
l'icona del drive.

2. Una volta che il drive é stato espulso dal sistema macOS, premere il pulsante "BLOCCA E
DISCONNETTI" sul drive.

3. Selezionare "SPEGNI" sul drive VP80ES per scollegare il drive dal computer. Selezionare
"SBLOCCA" per avviare una nuova sessione.

Modifiche di configurazione aggiuntive su Windows

Per impostazione predefinita, Windows 10 tenta di disattivare i drive USB dopo un periodo di inattivita
prestabilito. Se il drive VP80ES viene impostato in modalita di risparmio energetico, questo sara bloccato
automaticamente e al successivo utilizzo sara necessario effettuare nuovamente I'autenticazione.

Si raccomanda di seguire la procedura indicata nei passi seguenti, al fine di garantire un'esperienza d'uso
ottimale con il drive VP80ES su Windows.

Disabilitazione della funzione di risparmio energetico di Windows 10
NOTA: & necessario completare la procedura seguente per ciascun drive collegato al computer.
1. Accedere al computer come amministratore locale.

NOTA: se si accede a Windows senza diritti di amministratore, sara visualizzato un avviso
che informa I'utente che non & possibile effettuare modifiche quando si apre Drive Manager.
Se necessario, contattare I'amministratore di sistema per ulteriore assistenza.
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2. Sblocco del drive VP8OES.

3. Fare clic sul pulsante "Start" con il tasto destro del mouse e selezionare I'opzione "Gestione
disco".

4. Fare clic sulla freccia posta accanto all'opzione "Controller Universal Serial Bus".

5. Fare clic con il tasto destro del mouse sull'opzione "Drive di storage di massa USB".

6. Fare clic su "Proprieta".

7. Fare clic sulla scheda "Gestione energetica".

8. Deselezionare I'opzione "Consenti al computer di spegnere il dispositivo per risparmiare

energia".
9. Fare clic su "OK" e chiudere la schermata di "Gestione disco".

Disabilitazione della funzione di sospensione selettiva di Windows 10

Nella casella di ricerca della barra applicazioni, digitare "pannello di controllo".

Fare clic per aprire il pannello di controllo.

Fare clic su "Hardware e suoni".

Fare clic su "Opzioni risparmio energia".

Fare clic sul link "Cambia impostazioni piano”, per selezionare il piano attualmente in uso.
Fare clic sul link "Cambia impostazioni avanzate risparmio energia".

Fare clic su (+) e quindi su "Impostazioni USB".

Fare clic su (+) e quindi su "Impostazione sospensione selettiva USB".

Selezionare "Disabilita" dal menu a discesa.

NOTA: se si sta utilizzando un dispositivo con alimentazione a batteria (come un laptop o un
tablet), sara necessario abilitare tale funzione in modalita "Batteria” e "Alimentazione di
rete".

10. Fare clic su "OK".

©CoNoaRWN =
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Formattazione del drive VP80OES

Selezione del file system corretto

Il drive viene formattato in fabbrica con file system exFAT.

Il drive VP8OES puo essere riformattato con qualunque tipo di file system desiderato, al fine di adattarsi a
differenti sistemi operativi o per rimuovere specifiche restrizioni di dimensionamento dei file.

File system raccomandati:
exFAT

- Pro: nessuna limitazione di dimensioni dei file.
- Contro: non supportato dai sistemi operativi legacy.

NTFS

- Pro: nessuna limitazione di dimensioni dei file.
- Contro: compatibilita inter-piattaforma limitata tra Windows, macOS (sola lettura) e Linux (sola
lettura).

Nota: la riformattazione del drive VP80OES elimina tutti i file, ma non la password di accesso e le
impostazioni del drive. Di conseguenza, la formattazione non deve essere utilizzata come metodo per la
cancellazione sicura dei file. Per effettuare una cancellazione sicura dei file, utilizzare la funzione di
cancellazione sicura. Per ulteriori informazioni, vedere la sezione "Cancellazione sicura del drive".

Importante: prima di riformattare il drive, effettuare un backup su un'unita separata, come ad esempio lo
storage cloud o il vostro PC.

Formattazione del drive VP80ES su Windows

1. Collegare il drive VP8OES al computer ed effettuare I'accesso. Consultare la sezione
"Inizializzazione e connessione del drive VP80ES" per ulteriori informazioni.

Nella casella di ricerca della barra applicazioni, digitare "pannello di controllo".
Fare clic per aprire il pannello di controllo.

Fare clic su "Sistema e sicurezza".

Fare clic su "Crea e formatta le partizioni del disco rigido".

arwDd

&) Create and format hard disk partitions

6. Fare clic col tasto destro del mouse sulla lettera di unita corrispondente al drive VP80ES.
Questo esempio mostra l'unita (D:).
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7. Selezionare "Formatta".

8. Selezionare una "etichetta di volume" adeguata e il tipo di "file system". Fare clic su "OK".

Open
Explore

Mark Partition as Active
Change Drive Letter and Paths...

Extend Volume...
Shrink Volume...

Delete Volume...
Properties

Help

Format D: X
Volume label: IKlNGSTONl

File system: exFAT v
Allocation unit size: Default v
Perform a quick format

Enable file and folder compression

Cancel

9. Sara visualizzata una notifica che informa I'utente del fatto che tutti i dati contenuti nell'unita
verranno eliminati. Il sistema chiedera inoltre all'utente se desidera proseguire con
l'operazione di eliminazione. Premere "OK".

10. Una volta completata l'operazione, il drive VP80ES sara disponibile su "Questo PC".
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Formattazione del drive VP80ES su macOS

1. Accedere al menu "Applicazioni" su "Finder".

2. Fare clic su "Utility" e aprire il menu "Utilita disco". Sara visualizzato un messaggio di notifica

che informa l'utente del fatto che il drive non € leggibile. Fare clic su "Ignora".

3. Selezionare il drive VP80OES non formattato.

4. Fare clic sulla scheda "Elimina", posta sul lato superiore dello schermo.

Disk Utility

8 29 Bo S

First Aid Erase Restore Unmount
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5. Rinominare l'etichetta del disco con il nome "KINGSTON" e selezionare un tipo di file system.

6. Fare clic su "Elimina". Sara avviata la procedura di formattazione del drive.

7. Una volta completata la formattazione, potrebbe essere visualizzato un messaggio pop up
che chiede all'utente se desidera effettuare il backup del drive con Time Machine.
Selezionare I'opzione preferita.

8. Fare clic su "Fine". Il drive VP8OES formattato dovrebbe ora apparire nella lista dei drive.

©2022 Kingston Technology Corporation. Tutti i diritti riservati. Tutti i marchi commerciali e i marchi registrati sono di proprieta dei rispettivi titolari. 1 6



SSD esterno IronKey VP80ES - Manuale utente — Rev. 1.0

Compatibilita e configurazione su Linux

Il drive VP8OES ¢ un dispositivo compatibile con tutti i sistemi operativi che offre una compatibilita totale
sulla maggior parte dei sistemi. Al fine di garantire una compatibilita ottimale con sistemi Linux o Unix, &
consigliabile utilizzare versioni Linux a partire dal kernel 2.6.31 (rilasciato il 9 settembre 2009), che
implementava le specifiche xHCI per lo standard USB 3.0.

Sebbene il drive funzioni probabilmente anche con versioni piu vecchie, esso funzionera in modalita USB
2.0, quindi con prestazioni notevolmente piu lente.

E possibile verificare la versione del kernel digitando il comando seguente sul terminale:
# uname -r

Nella maggior parte delle distribuzioni piu recenti, il montaggio del drive dovrebbe avvenire
automaticamente. Per formattare il drive, accedere prima al terminale e verificare I'elenco degli hard disk
rilevati mediante il comando seguente:

# fdisk -1 | grep ’ADisk’

La configurazione utilizzata puo variare. Per questo esempio si ipotizzera che il disco sia ubicato su
/dev/sdb. Quindi, sara necessario immettere il comando seguente:

# fdisk /dev/sdb

Seguire le istruzioni su fdisk per creare una nuova partizione. Infine, utilizzare il comando mkfs per
formattare il disco per Linux. Nel comando seguente viene utilizzato "ext4".

# mkfs.ext4 /dev/sdb1
Se si desidera rinominare il drive, utilizzare il comando e2label:
# e2label /dev/sdb1 /VaultPrivacy80ES

In questo caso il nome VaultPrivacy80ES viene utilizzato come esempio di nome del drive.
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Utilizzo delle funzioni del drive VP80ES

Menu Admin (Amministratore)

. Selezionando I'icona dell'icona dell'ingranaggio & possibile sbloccare il drive VP80ES per
accedere al menu Admin.
. Le configurazioni dell'utente vengono salvate dopo la disconnessione del drive VP80ES.

Screenshot del drive VP80ES che illustra i 3 menu delle opzioni della funzione Admin:

Ciascun menu include i tasti "Freccia avanti" e "Freccia indietro", che consentono di navigare attraverso
le varie opzioni:

Nel Menu 3, & possibile solamente tornare al Menu 2 e pertanto I'unico tasto freccia disponibile & "Freccia
indietro".
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La tabella seguente mostra tutte le voci del menu Admin (Amministratore) e le relative funzioni:

Opzioni del menu

Pulsante Indietro / Menu
precedente

Dettagli

Selezionare il pulsante per tornare alla schermata precedente del menu
e salvare le impostazioni correnti.

Pulsante Avanti / Menu
successivo

Selezionare il pulsante per accedere alla schermata successiva del
menu.

Pagina menu Admin 1

Modifica password

Consente la modifica della password Admin corrente.

Impostazione utente

Consente di configurare una password Utente da utilizzare con il drive
VP80ES. L'amministratore deve abilitare la password Utente.

Modalita in sola lettura

Consente di attivare o disattivare la modalita in sola lettura globale.
L'utente non puo bypassare I'impostazione di Sola lettura globale.

Regole password

Consente di attivare le opzioni della tastiera numerica o alfabetica per
rafforzare la complessita della password. Applicabile alle password
Admin e Utente.

Lunghezza password

Impostare la lunghezza minima accettabile della password (predefinito
= 6, max = 64). Applicabile alle password Admin e Utente.

Pagina menu Admin 2

Contatore tentativi di
inserimento password

Consente di impostare il numero massimo di tentativi di inserimento
della password (predefinito = 15, max = 30). Il contatore & condiviso tra
tentativi per account Admin e Utente.

Tastiera con layout casuale

Consente di modificare casualmente la posizione delle righe della
tastiera numerica e alfabetica, in modo tale che i tasti siano disposti in
maniera semi-casuale, per una maggiore sicurezza.

Timer di blocco automatico

Consente di modificare la lunghezza dell'intervallo di tempo consentito
prima del blocco automatico del drive.

Luminosita

Consente di modificare il livello di luminosita del touch-screen del drive.

Lingua

Impostare la lingua preferita per il drive.

Pagina menu Admin 3

Cancellazione sicura

Consente di effettuare la cancellazione crittografica del drive, incluse
chiavi crittografiche e dati.

Calibrazione funzione tattile

Consente di calibrare l'interfaccia del touch-screen in caso di problemi.

Effetti sonori per comandi
tattili

Consente di abilitare o disabilitare i suoni per i comandi tattili.
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Menu utente

NOTA: questo menu & accessibile solamente dopo aver creato un account utente nel menu Admin.

Opzioni del menu | Dettagli
Pulsante Indietro / Menu Selezionare il pulsante per tornare alla schermata precedente del menu
precedente e salvare le impostazioni correnti.
Pulsante Avanti / Menu Selezionare il pulsante per accedere alla schermata successiva del
successivo menu.

Pagina menu Utente 1

Modifica password Consente la modifica della password Utente corrente.

Timer di blocco automatico Consente di modificare la lunghezza dell'intervallo di tempo consentito
prima del blocco automatico del drive.

Luminosita Consente di modificare il livello di luminosita del touch-screen del drive.

Lingua Impostare la lingua preferita per il drive.

:Eftftglt_ti sonori per comandi Consente di abilitare o disabilitare i suoni per i comandi tattili.

attili

Accesso al menu Admin integrato o al menu Utente

Per informazioni dettagliate sul menu, consultare la sezione "Utilizzo del menu Admin" OPPURE "Utilizzo
del menu Utente".

NOTA: se il drive & stato connesso al computer, scollegare il drive VP80ES (vedere sezione
"Disconnessione del drive VP80ES), quindi scollegare e ricollegare il cavo USB al computer.

1. Collegare il drive VP8OES al computer con il cavo USB fornito in dotazione.

2. Inserire la password nella schermata "INSERT PASSWORD" (INSERISCI PASSWORD) e
quindi selezionare il tasto "Invio".

3. Selezionare l'icona dell'ingranaggio sul menu integrato.

NOTA: dopo aver inserito la password, sullo schermo sara visualizzata per 10 secondi la schermata di
connessione. Per accedere al menu Admin integrato, & necessario selezionare rapidamente l'icona
dell'ingranaggio.
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Utilizzo del menu Admin (Amministratore)

Il menu Admin include varie opzioni e funzioni distribuite su tre schermate, come indicato in precedenza.
Il menu Admin aiuta l'utente a configurare varie funzioni del drive VP8O0ES. Tali funzioni sono descritte
nella sezione che segue.

Modifica password

Questa opzione consente agli utenti con account Admin di modificare la password Admin corrente.
Durante I'impostazione di un drive, I'Admin crea una password e da qui & possibile anche modificare la
password.

Seguire la procedura seguente per modificare la password Admin del drive VP8OES.

1. Dal menu Admin, selezionare "MODIFICA PASSWORD".
. Inserire la nuova password e premere il tasto "Invio".
3. Pervisualizzare la password mentre viene inserita, & possibile selezionare il pulsante
raffigurante un occhio. Cio aiuta ad assicurarsi che non si facciano errori di inserimento. Se
vengono inseriti caratteri errati, &€ possibile selezionare il tasto backspace per cancellarli.

4. Reinserire la password e premere il tasto "Invio". E necessario confermare inserendo la
stessa password immessa durante la fase 2.
5. Una volta completata la procedura, il drive torna automaticamente alla pagina 1 del menu

Admin.

NOTA: la schermata iniziale della password visualizzera la password e non mostrera il pulsante

raffigurante un occhio, che sara invece presente nella schermata di conferma della password. Se

e stato effettuato I'accesso a tale schermata per errore, oppure se non si desidera

modificare la password, selezionare il tasto "Invio" per uscire dalla schermata e tornare al

menu precedente.

Impostazione utente

Questa opzione consente agli utenti Admin di ABILITARE o DISABILITARE una password Utente.
Quando la password Utente & stata creata, il drive VP80ES mostrera una schermata di accesso in
occasione dell'accesso successivo. Kingston raccomanda di impostare sempre un account Utente, in
quanto cid consente di disporre di due password di accesso al drive.

Se all'accesso viene selezionato I'account UTENTE, il drive VP80ES costringera l'utente a creare una
password di sblocco utente. L'utente pud utilizzare questa password per sbloccare il drive. L'account
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Utente sul drive VP80ES pud utilizzare un numero ridotto di funzioni rispetto all'account Admin. Per
informazioni dettagliate, consultare la sezione "Utilizzo del menu Utente". Per creare un profilo Utente nel
drive VP8OES, attenersi alla procedura seguente.

1. Dal menu Admin, selezionare "IMPOSTA UTENTE".
2. Selezionare "ABILITA" (I'impostazione predefinita per questa opzione € "DISABILITA").

3. Selezionare I'opzione "Indietro" nel lato superiore sinistro, dopo aver selezionato 'opzione
"ABILITA". Quindi, effettuare l'uscita.

4. |l drive VP8OES visualizzera il seguente messaggio di notifica: "IMPOSTAZIONE UTENTE
COMPLETATA", dopo aver completato la procedura di creazione di un nuovo utente.
Selezionare il tasto "Invio".

5. Il drive VP8OES torna alla schermata Admin. Procedere con la connessione del drive
VP80ES per confermare le impostazioni, quindi bloccare e spegnere I'unita. Alla prossima
accensione, sara possibile utilizzare 'opzione di accesso per I'account Utente.

Nota: la password per questo profilo utente viene impostata non appena il drive viene collegato a una
workstation e viene selezionata I'opzione Utente per I'accesso. La sezione seguente illustra la procedura
dettagliata per la configurazione del profilo. L'accesso con account Utente dispone di un menu dedicato.
Per informazioni dettagliate, consultare la sezione "Utilizzo del menu Utente".

Procedura passo-passo per la configurazione dell'account Utente

1. Collegare il drive al computer.
2. Selezionare I'opzione UTENTE quando viene richiesto all'utente quale modalita di
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accesso desidera utilizzare.

w

Selezionare "OK" nella schermata recante il messaggio "CREA LA PASSWORD".

4. Inserire la password desiderata nella schermata "INSERIRE NUOVA PASSWORD".
Selezionare il tasto "Invio".

5. Confermare la nuova password e premere il tasto "Invio". E necessario confermare
inserendo la stessa password immessa durante la fase 4.

6. Selezionare "CONNETTI" per collegare istantaneamente il drive VP80OES, oppure

attendere per 10 secondi per connettere automaticamente il drive VP80ES al computer.

Nota: & possibile accedere al menu Utente selezionando l'icona dell'ingranaggio, anziché selezionare
l'opzione "CONNETTI". Per informazioni dettagliate, consultare la sezione "Utilizzo del menu Utente".

Accesso ai dati dell'utente mediante la password amministratore

1. Awviare il drive VP8OES.

2. Effettuare l'accesso mediaqte la password Admin e sbloccare il drive

3. Effettuare la connessione. E ora possibile accedere ai dati dell'utente nella partizione
privata.

NOTA: i tentativi di inserimento password errati da parte di utenti e amministratori vengono conteggiati
cumulativamente da parte del contatore dei tentativi di accesso con password errate. Il contatore effettua
il reset della procedura di inserimento password se non ¢ stata attivata la funzione di cancellazione
sicura. Consultare la sezione "Contatore dei tentativi di inserimento password" per ulteriori informazioni.

Accesso al drive per effettuare il reset della password Utente mediante la
password Admin

Se ci si dimentica la password Utente, & possibile utilizzare la password Admin per effettuare il reset della
password:

1. Accendere/spegnere il drive VP8OES. Effettuare I'accesso mediante la password Admin e

sbloccare il drive.

Selezionare l'icona dell'ingranaggio.

Selezionare "IMPOSTAZIONE UTENTE"; quindi selezionare "DISABILITA". EFFETTUARE

IL COLLEGAMENTO quindi spegnere/accendere il drive.

4. Effettuare nuovamente lo sblocco mediante la password Admin. Selezionare l'icona
dell'ingranaggio.

5. Impostare I'opzione "IMPOSTAZIONE UTENTE" su "ABILITA". EFFETTUARE IL
COLLEGAMENTO quindi spegnere/accendere il drive

6. Inserire e confermare la nuova password. Collegare e confermare I'accesso ai dati.

wn

NOTA: i tentativi di inserimento password errati da parte di utenti e amministratori vengono conteggiati
cumulativamente da parte del contatore dei tentativi di accesso con password errate. Il contatore effettua
il reset della procedura di inserimento password se non & stata attivata la funzione di cancellazione
sicura. Consultare la sezione "Contatore dei tentativi di inserimento password" per ulteriori informazioni.

Modalita in sola lettura

L'amministratore pud selezionare la MODALITA DI SOLA LETTURA al fine di forzare lo sblocco del drive
VP80ES sempre in modalita di sola lettura (detta anche modalita di protezione da scrittura). Abilitare
questa opzione consente anche di attivare I'accesso in sola lettura per il profilo Utente (se tale profilo e
abilitato). Una volta abilitata la Modalita di sola lettura globale, i dati contenuti sul drive VP80ES

©2022 Kingston Technology Corporation. Tutti i diritti riservati. Tutti i marchi commerciali e i marchi registrati sono di proprieta dei rispettivi titolari. 24



SSD esterno IronKey VP80ES - Manuale utente — Rev. 1.0

potranno solo essere solo letti, ma non anche scritti o modificati. La modalita di sola lettura pud essere
utilizzata per proteggere il drive contro i tentativi di iniettare malware nel drive quando questo viene
utilizzato su computer non affidabili.

Per abilitare la Modalita di sola lettura, attenersi alla procedura seguente:

1. Selezionare I'opzione "MODALITA DI SOLA LETTURA" dal menu Admin.
. Selezionare "ABILITA".
3. Selezionare "Indietro" nel lato superiore sinistro della schermata, per salvare e uscire dal
menu Admin.

NOTA: in alternativa, amministratori e utenti possono impostare la MODALITA DI SOLA LETTURA per
un singolo accesso semplicemente selezionando I'opzione "Modalita di sola lettura" dopo l'inserimento
della password. L'attivazione della MODALITA DI SOLA LETTURA globale, attiva tale funzione per tutti i
successivi login. Per impostazione predefinita, la MODALITA DI SOLA LETTURA é disattivata.

Regole password

Questo menu consente agli amministratori di configurare i requisiti della password, rafforzando la
sicurezza della password. Esistono altre 2 opzioni che possono essere utilizzate con qualunque
combinazione.

¢ NUMERICA - Richiede I'uso di almeno un numero nella password, quando attivata
e ALFABETICA - Richiede I'uso di almeno un carattere alfabetico nella password, quando attivata.

Quando entrambe le opzioni sono disattivate, la password puo essere scelta liberamente, creando una
frase password senza alcun requisito di base (questa & I'impostazione predefinita). La sezione sotto
illustra I'i'mmagine di una password con almeno un numero per le password Utente e Admin.
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Lunghezza password
La password Admin pud avere una lunghezza minima compresa tra 6 e 64 caratteri.
Per modificare la lunghezza minima della password, attenersi alla procedura seguente:

1. Selezionare l'opzione "LUNGHEZZA PASSWORD" dal menu Admin.

2. Selezionare il tasto "+" per incrementare la lunghezza e il tasto "-" per ridurla.

3. Selezionare "Indietro" nel lato superiore sinistro della schermata, per salvare e uscire dal
menu Admin.

Nota: la LUNGHEZZA PASSWORD predefinita € pari a 6 caratteri.

q

PASSWORD LENGTH

6 +

Contatore tentativi di inserimento password

La funzione di cancellazione sicura aiuta a prevenire gli attacchi brute force, attivandosi quando qualcuno
effettua troppi tentativi di inserimento password non corretti.

Il "CONTATORE DEI TENTATIVI DI INSERIMENTO PASSWORD" viene impostato dall'amministratore in
base al numero di tentativi di inserimento password errati selezionati prima della cancellazione sicura di
tutti i dati contenuti nel drive VP80ES. Il numero minimo di tentativi consentiti & pari a 10, mentre il
numero massimo € pari a 30.

a

PASSWORD COUNTER

- 30

NOTA: i tentativi di inserimento password errati da parte di utenti e amministratori vengono conteggiati
cumulativamente da parte del contatore dei tentativi di accesso con password errate.Se non é stata
attivata la funzione di cancellazione sicura, una volta raggiunto il numero massimo di tentativi, il contatore
effettua il reset della procedura di inserimento password. Il numero di tentativi predefinito per il
CONTATORE DEI TENTATIVI DI INSERIMENTO PASSWORD ¢ pari a 15.
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Tastiera con layout casuale

Per garantire la protezione contro eventuali tentativi da parte di estranei di analizzare i segni oleosi
lasciati dalle impronte digitali sul touch screen o di osservare I'utente mentre inserisce la password, il
drive VP8OES supporta I'opzione di disporre le righe dei tasti alfabetici e numerici in ordine casuale.

Quando tale funzione & attiva, sara possibile osservare il comportamento seguente:

= Alfabetico: le righe dei caratteri e della barra spaziatrice saranno disposte secondo un layout
casuale. Pertanto, le righe contenenti sequenze di caratteri saranno mescolate tra loro.

« Numerico: i numeri appariranno in punti differenti a ciascun accesso. Cid fa si che le punte delle
dita a contatto con il touch screen non possano essere replicate per indovinare i numeri
(specialmente se viene utilizzata una password PIN).

NOTA: per impostazione predefinita, & attiva la funzione TASTIERA CON LAYOUT CASUALE.

Timer di blocco automatico

Questa funzione puo essere abilitata sia dall'account Admin che da quello Utente. La funzione TIMER DI
BLOCCO AUTOMATICO consente di scollegare il drive quando questo € inattivo (ossia senza alcuna
attivita), per un periodo di tempo predefinito. L'intervallo di tempo di inattivita € configurabile ed &
compreso tra 5 minuti e 12 ore.

Per abilitare la funzione di blocco automatico, attenersi alla procedura seguente:

1. Selezionare la funzione "TIMER DI BLOCCO AUTOMATICO" dal menu Admin.
2. Impostare l'intervallo in minuti durante il quale il drive pud restare sbloccato quando
inutilizzato.

NOTA: & possibile incrementare o ridurre tale limite in termini di ore o minuti.

©2022 Kingston Technology Corporation. Tutti i diritti riservati. Tutti i marchi commerciali e i marchi registrati sono di proprieta dei rispettivi titolari. 27



SSD esterno IronKey VP80ES - Manuale utente — Rev. 1.0

3. Selezionare "ABILITA".
4. Selezionare "Indietro" nel lato superiore sinistro della schermata, per salvare e uscire dal
menu Admin.

Nota: per impostazione predefinita, la funzione TIMER DI BLOCCO AUTOMATICO ¢ disattivata.
Luminosita
Questa funzione consente di regolare la luminosita del display del drive VP80OES.

Per modificare il valore, attenersi alla procedura seguente:

1. Selezionare I'opzione "LUMINOSITA" dal menu Admin

Selezionare il tasto "+" per incrementare la luminosita e il tasto "-" per ridurre la luminosita.

BRIGHTNESS

DEFAULT

NOTA: la LUMINOSITA minima & pari a 1, mentre quella massima & pari a 30.

3. Selezionare "Indietro" nel lato superiore sinistro della schermata, per salvare e uscire dal
menu Admin.

Nota: il livello di LUMINOSITA predefinito & 10.

Lingua

E possibile scegliere tra 4 lingue differenti. La lingua selezionata sara utilizzata per tutti i menu integrati.

Le lingue disponibili includono:

« [taliano

« Francese
« Tedesco
e Spagnolo

Per impostare una lingua preferita attenersi alla procedura seguente:
Selezionare I'opzione "LINGUA" dal menu Admin.

1. Selezionare la lingua desiderata.
2. Selezionare "Indietro" nel lato superiore sinistro della schermata, per salvare e uscire dal
menu Admin.
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NOTA: gli utenti con account Admin e Utente possono selezionare la lingua preferita dai rispettivi menu.

Cancellazione sicura del drive

Questa funzione consente a un utente Admin di cancellare l'intero contenuto del drive crittografato
(funzione nota come "Cancellazione sicura su SSD"). L'esecuzione di tale operazione elimina tutti i dati
dal drive, rimuove le password Utente e Admin e cancella la Chiave di crittografia dati (DEK), generando
una nuova chiave.

NOTA: la cancellazione sicura del drive include due opzioni:

1. Cancellazione sicura - Selezionare I'opzione "CANCELLAZIONE SICURA" dal menu
Admin e quindi seguire le istruzioni visualizzate sullo schermo.
2. Ripristino allo stato di fabbrica - Selezionare e tenere premuto il tasto della funzione di

CANCELLAZIONE SICURA nel menu Admin per almeno 5 secondi. Il drive mostrera una
notifica recante il messaggio "RIPRISTINO ALLO STATO DI FABBRICA".
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Entrambi i processi di cancellazione sicura consentono di riportare il drive VP80ES allo stato iniziale, ma
con una leggera differenza tra le due procedure. Consultare la tabella seguente per ulteriori informazioni
sulle differenze:

Funzione CANCELLAZIONE RIPRISTINO ALLO
SICURA STATO DI
FABBRICA
Selezionare e rilasciare il Selezionare e tenere
tasto premuto il tasto
Cancellazione sicura "Cancellazione sicura" per
5 secondi

Password Eliminata Eliminata

amministratore

Password utente Eliminata Eliminata

Impostazioni di Salvate Reset alle impostazioni di

configurazione fabbrica

amministratore

Dati del drive e chiave Eliminati Eliminati

crittografica

Per ulteriore dettagli, fare riferimento alla procedura descritta nella sezione seguente.

Come effettuare una cancellazione sicura del drive VP80ES

1. Consultare la tabella sopra riportata per valutare la soluzione piu adatta alle proprie
esigenze scegliendo tra:

e A) Cancellazione sicura - Selezionare I'opzione "CANCELLAZIONE SICURA" dal

menu Admin.

¢ B) Ripristino allo stato di fabbrica - Selezionare e tenere premuto 'opzione
"CANCELLAZIONE SICURA" nel menu Admin per almeno 5 secondi. Il drive
mostrera una notifica recante il messaggio "RIPRISTINO ALLO STATO DI
FABBRICA".

2. Quando il drive visualizza la richiesta di conferma relativa a "CANCELLAZION[E
SICURA" (A) o "RIPRISTINO ALLO STATO DI FABBRICA" (B), selezionare "SI". Se si
seleziona "NO" la procedura verra annullata.
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OPPURE

3. Quando il drive visualizza il messaggio di conferma "ELIMINARE TUTTI | DATI DAL
DRIVE?", selezionare "SI". Se si seleziona "NO", la procedura di Cancellazione sicura
verra annullata.

4. Quando il drive VP8OES visualizza il messaggio "CONFERMI L'ELIMINAZIONE DI
TUTTI | DATI DAL DRIVE?™, selezionare "SI, ELIMINA". Se si seleziona "ANNULLA" |la
procedura verra annullata.

5. Una volta completata la procedura di cancellazione sicura verra visualizzato il messaggio
"RE-INIZIALIZZARE E RIFORMATTARE IL DRIVE". Selezionare il tasto "Invio" per
proseguire.
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NOTA: E necessario seguire la procedura di inizializzazione mostrata nella sezione
"Inizializzazione e connessione del drive VP80OES" di questo manuale utente.

Calibrazione funzione tattile

L'interfaccia del touch-screen del drive VP80ES pud essere calibrata manualmente, se necessario. Per
calibrare l'interfaccia, attenersi alla procedura seguente. Procedere con cautela e, preferibilmente,
utilizzare uno stilo. La precisione di calibrazione influenza notevolmente I'accuratezza di inserimento dei
comandi tattili.

1. Selezionare I'opzione "CALIBRAZIONE FUNZIONE TATTILE" dal menu Admin.
All'utente sara chiesto di toccare il display del drive VP80ES in 3 punti specifici e in
sequenza. Utilizzando lo stilo, selezionare I'icona raffigurante un bersaglio ogni volta che
viene visualizzata sullo schermo.

3. Una volta completata la procedura, il drive VP80ES torna alla schermata Admin.

Nota: se la calibrazione della funzione tattile non viene effettuata come sopra indicato, il touch screen
potrebbe non funzionare correttamente. In tal caso, effettuare una nuova calibrazione con una penna o
uno stilo e selezionare correttamente i punti di calibrazione visualizzati.

Effetti sonori per comandi tattili

Gli effetti sonori associati ai comandi tattili del drive VP80ES sono abilitati per impostazione predefinita.
Per disabilitare tali suoni, attenersi alla procedura indicata di seguito:

1. Selezionare I'opzione "EFFETTI SONORI PER COMANDI TATTILI" dal menu Admin.

2. Selezionare i pulsanti "ABILITA" oppure "DISABILITA".

3. Selezionare "Indietro" nel lato superiore sinistro della schermata, per salvare e uscire dal
menu Admin.
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Nota: per impostazione predefinita, la funzione "EFFETTI SONORI PER COMANDI TATTILI" ¢ abilitata.

Il drive VP80ES non rileva correttamente i comandi inseriti

Se il drive VP80OES non rileva i comandi tattili correttamente, cid pud essere causato da una non corretta
calibrazione della funzione tattile. E possibile accedere alla funzione di calibrazione della funzione tattile
senza dover inserire la password. Tenere premuto lo schermo per 5 secondi (se necessario, utilizzare un
timer), fino a quando viene visualizzato il logo IronKey con una barra di avanzamento. Seguire la
procedura di Calibrazione della funzione tattile.
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Utilizzo del menu Utente

Una volta effettuato I'accesso al menu Utente, € possibile utilizzare il pulsante "Indietro" per tornare alla
schermata di connessione. Il pulsante "Indietro" puo essere utilizzato anche per salvare e uscire dai
menu opzione e tornare al menu Utente.

Modifica password

Questa opzione consente agli utenti di modificare la password Utente corrente. Quando si imposta un
profilo utente, viene creata anche una password. Questa schermata consente di modificare la password
Utente.

1. Selezionare I'opzione "MODIFICA PASSWORD" dal menu Utente.

2. Inserire la nuova password e premere il tasto "Invio".

3. Per visualizzare la password mentre viene inserita, & possibile selezionare il pulsante
raffigurante un occhio. Cid aiuta ad assicurarsi che non si facciano errori di inserimento.
Se vengono inseriti caratteri errati, &€ possibile selezionare il tasto backspace per
cancellarli.

4. Reinserire la password e premere il tasto "Invio". E necessario confermare inserendo la
stessa password immessa durante la fase 2.
5. Una volta completata la procedura, il drive torna automaticamente al menu Utente.

Nota: la schermata iniziale della password visualizzera la password e non mostrera il pulsante
raffigurante un occhio, che sara invece presente nella schermata di conferma della password. Se é stato
effettuato I'accesso a tale schermata per errore, oppure se non si desidera modificare la
password, selezionare il tasto "Invio" per uscire dalla schermata e tornare al menu precedente.

Timer di blocco automatico

Per impostazione predefinita questa funzione & disabilitata, ma pud essere abilitata dall'account Admin o
Utente del drive VP80ES. La funzione consente di scollegare il drive quando questo € inattivo (ossia
senza alcuna attivita), per un periodo di tempo predefinito. L'intervallo di tempo di inattivita & configurabile
ed & compreso tra 5 minuti e 12 ore.

Per abilitare la funzione di blocco automatico, attenersi alla procedura seguente:

1. Selezionare la funzione "TIMER DI BLOCCO AUTOMATICO" dal menu utente.
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2. Impostare l'intervallo in minuti durante il quale il drive pud restare sbloccato quando
inutilizzato.

3. Selezionare "ABILITA".
4. Selezionare "Indietro" nel lato superiore sinistro della schermata, per salvare e uscire dal

menu utente.

Effetti sonori per comandi tattili

Gli effetti sonori associati ai comandi tattili del drive VP80ES sono abilitati per impostazione predefinita.
Per disabilitare tali suoni, attenersi alla procedura indicata di seguito:

1. Selezionare 'opzione "EFFETTI SONORI PER COMANDI TATTILI" dal menu utente.

2. Selezionare i pulsanti "ABILITA" oppure "DISABILITA".

3. Selezionare "Indietro" nel lato superiore sinistro della schermata, per salvare e uscire dal
menu utente.

Luminosita

Questa funzione consente di regolare la luminosita del display del drive VP80ES. Il valore predefinito &
10. Per modificare il valore attenersi alla procedura seguente:

1. Selezionare I'opzione "LUMINOSITA" dal menu utente.
Selezionare il tasto "+" per incrementare la luminosita e il tasto "-" per ridurre la

luminosita.
3. Selezionare "Indietro" nel lato superiore sinistro della schermata, per salvare e uscire

dal menu utente.
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BRIGHTNESS

10

DEFAULT

NOTA: la luminosita minima & pari a 1, quella massima & pari a 30.

Lingua

E possibile scegliere tra 4 lingue differenti. La lingua selezionata sara utilizzata per tutti i menu integrati e
le notifiche. Le lingue disponibili includono:

Italiano
Francese
Tedesco
Spagnolo

Per impostare una lingua preferita attenersi alla procedura seguente:

1. Selezionare I'opzione "LINGUA™ dal menu utente.

2. Selezionare la lingua desiderata.

3. Selezionare "Indietro" nel lato superiore sinistro della schermata, per salvare e uscire
dal menu utente.

NOTA: gli utenti con account Admin e Utente possono selezionare la lingua preferita dai rispettivi menu.

Informazioni sul drive

Per visualizzare le informazioni sul drive senza effettuare I'accesso, connettere il drive VP80ES al PC.
Prima di inserire la password, selezionare il tasto "Invio".

Informazioni sul drive visualizzate:
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* Numero di serie Codice QR

* Numero di serie alfanumerico
* Versione firmware

» Capacita

 Loghi di certificazione
 Informazioni sul brevetto
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Esclusione di responsabilita

Kingston IronKey aggiorna costantemente i suoi prodotti. Le immagini e il testo riportati nel
manuale possono differire leggermente dalle immagini e dal testo riportati sul drive VP80ES.
Queste differenze sono minime e non dovrebbero influenzare i processi di configurazione.

Kingston non si assume alcuna responsabilita per qualunque tipo di errore e/o omissione editoriale
contenuti nel presente documento, né per qualunque danno conseguente derivante dalla distribuzione o
dall'uso di questo materiale. Le informazioni fornite nel presente documento sono soggette a modifiche
senza alcun preavviso. Kingston non € in grado di garantire I'accuratezza di qualunque informazione
presentata dopo la data di pubblicazione. Le informazioni contenute in questo documento sono fornite a
puro scopo informativo. Kingston non offre alcuna garanzia, sia essa in forma esplicita o implicita, nel
presente documento. | nomi Kingston, IronKey e Vault Privacy sono marchi commerciali di proprieta di
Kingston Digital Inc. Tutti gli altri marchi commerciali sono di proprieta dei rispettivi proprietari. Tutti i diritti
riservati.
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Manual do usuario
SSD Externo IronKey Vault Privacy 80

Certificado FIPS 197
Com base em hardware
Advanced Encryption Standard (AES)
Criptografia 256 bits em modo XTS
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Visao geral

Introducao

Parabéns pela sua compra do SSD Externo IronKey Vault Privacy 80 (VP80OES) AES de 256 bits em
SSD externo criptografado no modo XTS.

O VP8OES foi projetado para ser amigavel ao usuario com uma tela de toque e menus. No entanto, para
obter o maximo de seus recursos, nés recomendamos que vocé examine este Manual do Usuario para
ficar familiarizado com tudo o que seu VP80ES tem a oferecer.

Operacgao Geral da Criptografia: Seguranga de criptografia com base em
hardware

Seu VP80ES utiliza um mecanismo de criptografia baseado em hardware dentro de sua caixa de metal
para criptografar e descriptografar dados que vocé armazena no SSD. Quando sua unidade € conectada
e ligada, vocé ira autenticar com o sistema integrado usando sua senha para habilitar a
criptografia/descriptografia e acessar seus dados. Quando vocé bloqueia, desliga ou desconecta sua
unidade, os dados sao armazenados em um estado criptografado ou protegido. O VP80ES usa um
microprocessador seguro certificado Common Criteria EAL5+ para proteger a unidade contra
adulteracao.

Atualizando sua unidade

Software e documentacao atualizada estdo disponiveis para download em nosso site:

. Ultimas atualizagdes de unidade, documentag&o e FAQs - kingston.com/IKVP80ESresources

Importante: Somente as ultimas atualizagbes de unidade (se houver atualizagdes) devem ser aplicadas
a unidade. Rebaixar a unidade para uma versao de firmware mais antiga nao é suportado e pode
potencialmente causar a perda dos dados armazenados ou impedir outra funcionalidade da unidade.
Entre em contato com o Suporte Técnico Kingston se tiver problemas ou duvidas.

Sobre o VP80OES

O VP8OES ¢é uma unidade certificada FIPS 197 projetada sobre uma poderosa AES de 256 bits com
arquitetura de hardware criptografico no modo XTS. Ele usa uma interface de tela de toque intuitiva para
tornar a utilizagdo tao simples quanto usar um telefone celular - sem a necessidade de consultar
frequentemente um manual para compreender como fazer alteragbes, ja que menus visiveis sdo usados.
Ele conta com uma garantia limitada de 3 anos e suporte técnico Kingston gratuito.

O VP8OES é completamente compativel entre plataformas e independente de SistOp - sem nenhum
software ou drivers especiais necessarios, funciona de forma transparente com Windows, Linux, macOS,
Chrome OS ou qualquer sistema compativel com dispositivos de armazenamento em massa USB.
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Primeiros passos

Toque com precisao para Inserir Dados

O VP8OES permite que vocé navegue por sua duravel tela de toque de forma muito precisa utilizando
uma ponteira pontuda mas nao perfuradora. Vocé também pode usar a ponta do seu dedo. A tela utiliza
uma tecnologia resistente que realiza insergdes de precisos toques/pressionamentos mecanicos. Na tela
de insercao de senha, um indicador de toque amarelo marca onde a unidade detectou o toque. Para a
insercao ser bem-sucedida, a maioria dos indicadores precisa aparecer acima do caractere alvo
esperado.

Como instrugdo, uma animacao é exibida durante a inicializacéo.

Vocé pode pular a animagéo clicando em qualquer lugar na tela.

Teclas randomizadas no toque de tela

Por padrao, as teclas de insergao da tela de senha sdo randomizadas em cada uso. A randomizagao
mantera as linhas de caracteres alfabéticos em ordem mas misturara as linhas, ou rearranjara os
numeros de forma aleatdria na tela de teclado. A randomizagdo € uma medida de seguranga para evitar
ataques smudge, onde um invasor analisa os padrdes de impressao digital na unidade. Também ajuda
contra ataques de espreitada se alguém der uma olhada nos toques de senha na tela.

Melhores praticas

Ligar seu VP80OES

. Apenas conecte o VP80OES a portas USB certificadas. A unidade possui uma exigéncia minima de
energia de 5 Volts e 1A de corrente obtido da porta USB.

. Desconecte ou ejete a unidade com seguranca do sistema operacional antes de remové-la. Para
mais informacgdes, consulte Desconectando seu VP80ES.

Utilizando uma senha segura

A estratégia para uma forte seguranga de dados ¢é utilizar uma senha que sera dificil para um invasor
adivinhar. Ha sites inteiros dedicados a listar senhas comuns que sao facilmente adivinhadas, como
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“SENHA1”. Invasores utilizam técnicas de engenharia social para adivinhar senhas com base no que
conhecem sobre o dono da unidade USB.

Seu VP80ES conta com fortes contramedidas de seguranga. Isso inclui um contador de senhas para
entradas de senha invalidas seguidas que vao interromper a tentativa de um invasor adivinhar a senha e
limpara os dados criptografados - formatando o VP80ES de volta as configuragdes de fabrica. Isso é
conhecido como protecado de Ataque por Forga Bruta.

O VP8OES ¢ projetado para permitir que vocé configure suas regras de senha (como tamanho de senha
minimo) no menu Admin, assim como a exigéncia ou ndo de caracteres numéricos e/ou alfabéticos. Isso
permite que vocé defina senhas que sejam seguras e faceis de lembrar.

Primeiro, o VP80OES permite que vocé selecione duas senhas - uma senha de administrador
(chamaremos de senha de Admin daqui em diante) e uma senha de Usuario. O Admin pode acessar a
unidade a qualquer momento e definir opgdes para o Usuario - o Admin é como um Superusuario.

O usuario também pode acessar a unidade mas possui privilégios limitados em comparagdo com o
Admin. Se uma das duas senhas for esquecida, a outra senha pode ser utilizada para acessar e
recuperar os dados. A unidade pode entéo ser configurada de volta para ter duas senhas. E importante
configurar AMBAS as senhas e salvar a senha de Admin em um local seguro enquanto utiliza a
senha de Usuario.

Em segundo, o VP80ES suporta dois modos de senha. Quando as regras de senha s&o selecionadas
pelo Admin, as senhas do Admin e do Usuario devem estar em conformidade com as regras definidas,
exigindo pelo menos um nimero e/ou pelo menos um caractere alfabético. Ha dois modos de senha:

+ Numérico (ou PIN): Vocé pode selecionar de 6 a 64 niumeros como sua senha. E como o
PIN de um celular ou cartdo bancario onde vocé autentica selecionando os niumeros em
uma tela de toque. Neste caso, caracteres alfabéticos ndo sdo exigidos na senha.

+ Alfanumérico (ou frase-passe): Como as pessoas possuem senhas mais e mais complexas
para lembrar, pode ser complicado rastrear e lembrar. O VP80ES suporta frases-passes
de até 64 caracteres.

Uma frase-passe é basicamente qualquer combinagao de caracteres alfanuméricos e a tecla espacgo de
no minimo 6 caracteres até 64 caracteres. Isso permite que vocé selecione multiplas palavras, uma
frase, letra de uma musica, uma linha de uma poesia etc. Boas frases-passes estéo entre os tipos de
senha mais dificeis de um invasor adivinhar e ao mesmo tempo podem ser mais faceis para os usuarios
recordarem.

Exemplos de fortes frases-passes:

) ESPRESSO LEITE ACUCAR - receita de café
VERMELHO AMARELO ROXO - cores
SER OU NAO SER - poesia de Shakespeare
LET IT BE - nome de musica
8 X 8 IGUAL A 64 - matematica
MEU CAO TEM 1 ANO - pessoal

As possibilidades sao infinitas. A frase-passe ideal teria varias palavras muito dificeis para um invasor
adivinhar. Seria significativa para vocé.

Utilizando as senhas de usuario e de Admin, vocé tem duas senhas independentes. A Kingston
recomenda salvar uma delas em um local seguro, no caso da outra ser esquecida.

Se ambas as senhas forem esquecidas ou perdidas, ndo ha outra forma de acessar os dados. A
Kingston ndo podera recuperar os dados ja que a seguranga nao tem porta dos fundos. A Kingston
recomenda que vocé também tenha os dados salvos em outra midia. O VP80ES pode ser apagado em
seguranca e reutilizado, mas os dados anteriores serdo excluidos para sempre.
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Utilize o sistema de arquivo correto

O VP8OES vem pré-formatado com o sistema de arquivos exFAT. Ele funcionara nos sistemas Windows
e macOS. Entretanto, pode haver algumas opgdes, como NTFS para Windows e outros para macOS.
Vocé pode reformatar a particdo de dados se necessario mas os dados sao perdidos quando a unidade
¢é reformatada. Consulte Formatando seu VP80ES para mais informagées.

Inicializando e Conectando seu VP80OES

1. Conecte o VP80OES em seu computador com um dos cabos USB incluidos.

2. A unidade exibira “REALIZANDO AUTOTESTE” e entéo exibira uma tela de carregamento da
IronKey.

3. Selecione o seu idioma utilizando a Barra de selecdo clicando em < ou > para ver os idiomas
disponiveis.

4. Quando selecionar seu idioma, toque na tecla Enter.

Barra de
/

/ Tecla

5. Vocé entao sera solicitado a criar uma senha. Toque na tecla Enter para continuar. Vocé vera a
primeira tela onde vocé pode digitar sua senha (nés digitamos 2B OR NOT 2B como exemplo
abaixo):

¢ Clique na tecla olho para exibir ou esconder
2B OR NOT 2B a senha

Clique na tecla backspace para apagar o
ultimo caractere digitado

Clique em 123 para mudar para a tela
de numeros

Observacgéao: A tela de senha inicial exibira a senha e ndo mostrara o botao Olho, mas o botao
Olho sera exibido na tela de Confirmagao de senha.

6. Seu VP80OES mostrara uma mensagem “DIGITE A NOVA SENHA". Digite a senha desejada e
entao toque na tecla Enter. Toque em 123 para mudar para o teclado numérico. Toque em
ABC para voltar para as letras.
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Clique em ABC para voltar ao menu
/ alfabético

Observagéo: Senhas lineares e repetitivas ndo sdo compativeis, e as senhas devem conter um
minimo de 6 caracteres por padrao. E recomendado que vocé use uma combinacao de letras e
numeros na sua senha.

Alguns exemplos de senhas invalidas s&o: ‘78901234’ ‘432109’, '123456’, ‘“111111°.
7. Confirme sua senha e toque na tecla Enter.

Se a senha confirmada ndo corresponder a senha digitada no Passo 6, a unidade pedira que
vocé digite uma nova senha e confirme a senha novamente. Este processo se repetira até que
as senhas correspondam.

8. Depois que e a senha da unidade ¢ inserida, a tela CONECTAR é exibida.

Clique para conectar ao sistema
— que p
<«— Clique para configurar a unidade no modo
Somente Leitura
™~ Cliqgue na Engrenagem para entrar na
Configuragéo do Admin

Clique no Globo para alterar o idioma de exibicao

9. Toque em CONECTAR para conectar o VP8OES instantaneamente. De outra forma, a unidade se
conectara automaticamente ao computador em 10 segundos. Selecionar MODO SOMENTE
LEITURA conectara a unidade com acesso somente leitura. Isso permite que os dados sejam
lidos na unidade, mas ndo sejam modificados ou excluidos.

Tocar no icone de Engrenagem na tela levara vocé ao menu de configuragdo do Admin.
Consulte Utilizando o Menu do Admin para mais informagdes. Toque no icone do Globo para
alterar e passar pelo idioma de exibigéo.

10. Depois da unidade conectar-se com sucesso, o VP80OES exibira a tela DESBLOQUEADO E
CONECTADO com uma op¢ao de BLOQUEAR E DESCONECTAR disponivel.
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11. Um volume denominado “KINGSTON" sera ligado ao computador e estara disponivel para uso.
Agora vocé pode trabalhar com a unidade como uma unidade de armazenamento externo
padrdo em seu computador. Todos os dados sao criptografados de forma transparente quando
vocé os armazena dentro do VP80ES.

Observagéao: Para prevenir danos ou perda de dados, é recomendado que a unidade VP80ES seja
ejetada de forma apropriada do sistema operacional. Para mais detalhes, consulte Desconectando
seu VP8OES. Ou entéo, clicar em BLOQUEAR E DESCONECTAR desconectara a unidade do seu
computador.

Desconectando seu VP80OES

Para prevenir perda de dados ou dados corrompidos, € recomendado que vocé ejete de forma
apropriada a unidade VP80ES utilizando o sistema operacional (OS) do seu computador quando
terminar de utiliza-lo. A melhor pratica é utilizar a fungéo Ejetar ou Remover Hardware com Seguranga
do seu SistOp antes de desligar ou remover a unidade de seu sistema host. Isso também ajudara a
prevenir danos a unidade.

Usuarios do Windows

1. Clique com o botao direito no icone Remover Hardware com Seguranca localizado no canto
inferior direito da Barra de Tarefas do Windows.

2. Quando o menu pop-up aparecer, clique em VaultPrivacy80ES para ejetar a unidade com
seguranga do Windows. Seu VP80ES sera bloqueado automaticamente quando ejetado.

3. Clique em DESLIGAR em seu VP80ES e desconecte do computador. Cligue em DESBLOQUEAR
para comegar uma nova sess3o.
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Usuarios macOS

1 a. Clique no botéo Ejetar que corresponde ao VP80ES da Kingston,
ou

b. Arraste a unidade para a lata de lixo no dock do macOS.
Observacgao: A lata de lixo mudara para um botéo de ejetar ao arrastar a unidade.

2. Quando a unidade for ejetada do macOS, clique em BLOQUEAR E DESCONECTAR na
unidade.

3. Clique em DESLIGAR em seu VP80ES e desconecte do computador. Clique em
DESBLOQUEAR para comegar uma nova sessao.

Mudancas adicionais na configuracdo do Windows

Por padrado, o Windows 10 tenta desligar unidades USB depois de um determinado periodo de
inatividade. Se o VP80ES estiver em estado de baixa energia, a unidade bloqueara automaticamente e
pedira reautenticagéo.

E recomendado que vocé realize os passos abaixo para garantir a melhor experiéncia de usuario
VP80OES no Windows.

Desativando a Economia de Energia do Windows 10

OBSERVAGAO: Vocé precisara concluir os seguintes passos para cada unidade conectada ao seu
computador.

1. Faga login como um administrador local em seu computador.

OBSERVAGAO: Se vocé n&o for um administrador no Windows, vocé recebera um aviso
indicando que nao podera fazer alteragdes ao abrir o Gerenciador da Unidade. Entre em
contato com seu administrador para maiores assisténcias se necessario.
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Desbloqueie sua unidade VP80ES.

Clique com o botao direito no botdo Iniciar e selecione “Gerenciador da Unidade”.
Clique na seta para frente para os “controladores de barramento serial universal’.
Clique com o botao direito em “Unidade de armazenamento em massa USB”.
Clique em “Propriedades”.

Clique na aba “Gerenciamento de energia”.

©CoN>GORWON

Cliqgue em OK e feche a janela do “Gerenciador de Unidade”.

Desativando suspenséao seletiva do Windows 10

Na caixa de busca na barra de tarefas, digite painel de controle.
Clique e abra o Painel de Controle.

Clique em Hardware e Som.

Cliqgue em Opcgdes de energia.

Clique no link Alterar configuragdes de energia avancadas.

Clique no (+) proximo as “configuragdes USB”.

Clique no (+) proximo as “Configuragdes de suspenséo seletiva USB”.
Selecione "Desabilitado™ no menu suspenso.

CoNOORAWN =

Desmarque “Permitir que o computador desligue esta unidade para economizar energia”.

Clique no link Alterar configuragdes de plano para o plano que vocé esta usando atualmente.

OBSERVAGAO: Se vocé esta utilizando um dispositivo com uma bateria (por ex., laptop ou

tablet), vocé precisara definir isto para Na Bateria e Conectado.
10. Cligue em OK.
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Formatando seu VP80OES

Selecionando o sistema de arquivo correto

Sua unidade esta formatada como exFAT de fabrica.

O VP8OES pode ser reformatado para qualquer sistema de arquivo de sua escolha para acomodar um
sistema operacional diferente ou remover restricdes de tamanho de arquivo.

Sistemas de arquivos recomendados:
exFAT

- Pros: Sem limitagdes de tamanho de arquivo.
- Contras: Nao compativel com sistemas operacionais anteriores.

NTFS

- Pros: Sem limitagdes de tamanho de arquivo.
- Contras: Compatibilidade entre plataformas limitada - Windows, macOS (somente leitura), e
Linux (somente leitura).

Observagao: Reformatar sua unidade VP80ES apagara todos seus arquivos mas nao apagara as
configuragdes e senha da sua unidade. Por isso, a formatagdo nédo deve ser utilizada como um método
de exclusdo segura de arquivos. Para excluir seus arquivos de forma segura, execute a fungdo Secure
Erase (Excluséo segura). Para mais informagdes, consulte a segéo Secure Erase (Excluséo segura).

Importante: Antes de reformatar a unidade, faca backup de sua unidade em um local separado, por
exemplo para armazenamento em nuvem ou seu computador.

Formatando seu VP80OES no Windows

1. Conecte o VP80ES ao computador e faga login. Consulte Inicializando e Conectando seu
VP8OES para mais informacdes.

Na caixa de busca na barra de tarefas, digite painel de controle.

Clique e abra o Painel de Controle.

Cligue em Sistema e Seguranga.

Cliqgue em Criar e formatar particdes de disco rigido.

abhwd

& Create and format hard disk partitions

6. Clique com o botao direito na letra da unidade que corresponde ao seu VP80ES. Este
exemplo mostra (D:).
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7. Selecione Formatar.
Open
Explore

Mark Partition as Active
Change Drive Letter and Paths...

Extend Volume...
Shrink Volume...

Delete Volume...
Properties

Help

8. Escolha uma “denominagdo de volume” e “sistema de ‘arquivo” apropriados. Clique em OK.

Format D: X
Volume label: KINGSTON|

File system: exFAT v
Allocation unit size: Default v

Perform a quick format

Enable file and folder compression

Cancel

9. Vocé sera avisado que todos os dados serdo apagados e questionado se deseja continuar.
Clique em OK.

10. Ao terminar, seu VP80OES estara disponivel em ‘This PC’.

©2022 Kingston Technology Corporation. Todos os direitos reservados. Todas as marcas comerciais € marcas comerciais registradas pertencem aos seus 1 4
respectivos proprietarios.



IronKey VP80ES Manual do Usuario de SSD Externo — Rev.

Formatando seu VP80OES no macOS

1. V& para Applications em seu Finder.

2. Clique em Utilities e abra o Disk Utility. Vocé recebera uma mensagem de alerta de que a
unidade nao esta legivel. Clique em Ignorar.

3. Selecione o disco VP80ES nio formatado.

4. Clique na aba Apagar no topo da tela.

5. Renomeie a denominagé&o do disco para “KINGSTON” e escolha um sistema de arquivo.

©2022 Kingston Technology Corporation. Todos os direitos reservados. Todas as marcas comerciais € marcas comerciais registradas pertencem aos seus
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6. Clique em Apagar. A unidade comegara a formatar.

7. Quando estiver terminada a formatagao, vocé pode receber uma mensagem pop-up
perguntando se vocé deseja fazer o backup de sua unidade com a Time Machine. Escolha
sua opgéo preferida.

8. Cliqgue em Done. Seu VP80ES formatado agora deve aparecer em Drives.
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Configuracao e compatibilidade Linux

O VP8OES ¢ independente de SistOp, capaz de ser executado com 100% de compatibilidade na maioria
dos sistemas. Para uma compatibilidade ideal com base em Linux ou Unix, recomendamos utilizar pelo
menos o Linux 2.6.31 Kernel (langado em 9 de setembro de 2009), que implementou a especificagdo
xHCI para USB 3.0.

Embora versdes anteriores possam funcionar, eles devem rodar no modo USB 2.0, que pode ser bem
mais lento.

Vocé pode verificar sua vers&o kernel digitando o seguinte comando no terminal:
# uname -r

Na maior parte das distribuigbes a unidade deve ser instalada automaticamente. Para formatar a
unidade, primeiro entre em terminal, depois liste os discos rigidos detectados utilizando:

# fdisk -1 | grep ’ADisk’

Sua configuragéo pode variar. Para este exemplo, presumiremos que o disco esteja em /dev/sdb. Vocé
entdo vai digitar:

# fdisk /dev/sdb

Siga as instrugdes no fdisk para criar uma nova particdo. E finalmente, use o comando mkfs para
formatar o disco no Linux. Aqui, utilizamos ext4.

# mkfs.ext4 /dev/sdb1
Se quiser renomear a unidade, utilize o comando e2label:
# e2label /dev/sdb1 /VaultPrivacy80ES

Neste caso, VaultPrivacy80ES é um exemplo de um nome de unidade.
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Utilizando recursos VP80OES

Menu Admin (Administrador)

. Toque no icone de Engrenagem quando desbloquear o VP80ES para acessar o Menu Admin.

. Suas configuragdes sao salvas quando vocé desconectar o VP80ES.

Captura de tela do VP80ES mostrando todos os 3 menus de Opgbes do Admin:

Cada menu possui uma seta para frente e para tras para navegar entre eles:

No menu 3, vocé pode apenas voltar ao menu 2, portanto apenas a seta para tras esta disponivel.

©2022 Kingston Technology Corporation. Todos os direitos reservados. Todas as marcas comerciais € marcas comerciais registradas pertencem aos seus
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A tabela seguinte mostra todos os itens do Menu Admin (Administrador) e suas fungdes:

Opgao do Menu

Menu anterior / Botao para
tras

Detalhes

Clique para voltar a tela anterior do menu e salvar as configuragdes
atuais.

Préximo Menu / Botao para
frente

Clique para ir adiante a préxima tela do menu.

Menu Admin Pagina 1

Alterar Senha

Mudar senha de Admin atual.

Definir Usuario

Configurar uma senha de usuario para utilizagao em seu VP80ES. O
Admin deve habilitar a senha de usuario.

Modo Somente Leitura

Habilitar ou desabilitar o Somente Leitura Global. O usuario ndo pode
substituir um Somente Leitura Global definido.

Regras de senha

Habilite opcbes numéricas de alfabeto para aumentar a forga da senha.
Aplique as senhas de usuario e do Admin.

Tamanho da senha

Defina o tamanho minimo da senha aceitavel (Padréo = 6, max = 64).
Aplique as senhas de usuario e do Admin.

Menu Admin Pagina 2

Contador de senha

Defina o tamanho maximo da senha (Padréo = 15, max = 30). Este
contador é compartilhado nas tentativas do Admin e Usuario.

Randomizar layout de teclas

Misture as linhas do teclado numérico e alfabético para que as teclas
aparegam de forma semirrandémica para obter uma maior seguranga.

Tempo de travamento

Modifique a duragdo do tempo antes de sua unidade travar

automatico automaticamente.
Brilho Mude o nivel do brilho da tela de toque de sua unidade.
Idioma Defina seu idioma preferido para a unidade.

Menu Admin Pagina 3

Exclusao segura

Apague criptograficamente a unidade, incluindo a chave de criptografia
e dados.

Calibragao do toque

Calibre a interface da tela de toque se tiver problemas.

Sons do toque

Habilite ou desabilite os sons de toque.
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Menu do Usuario

OBSERVAGAO: Este menu s6 é acessivel depois de criar um Usuario no menu do Admin.

Opgdo do Menu | Detalhes
Menu anterior / Botado para Clique para voltar a tela anterior do menu e salvar as configuragdes
tras atuais.
Préximo Menu / Botao para Clique para ir adiante a proxima tela do menu.
frente

Menu Admin Pagina 1

Alterar Senha Mudar senha de Usuario atual.

Tempo de travamento Modifique a duragéo do tempo antes de sua unidade travar
automatico automaticamente.

Brilho Mude o nivel do brilho da tela de toque de sua unidade.
Idioma Defina seu idioma preferido para a unidade.

Sons do toque Habilite ou desabilite os sons de toque.

Acessando o Menu Integrado do Usuario ou do Admin

Para informagdes de menu detalhadas, consulte Utilizando o Menu do Admin OU Utilizando o Menu do
Usuario.

OBSERVAGAO: Se sua unidade foi conectada ao seu computador, desconecte seu VPS8OES (Consulte
Desconectando seu VP80ES), desplugue e reinsira o cabo USB no seu computador.

1. Conecte o VP80ES a seu computador com o cabo USB incluido.
2. Digite sua senha na tela “INSERIR SENHA” e clique na tecla Enter.
3. Clique no icone de Engrenagem para entrar no Menu integrado.

OBSERVAGAO: Depois de inserir a senha, a tela conectar é exibida rapidamente por 10 segundos. Para
entrar no menu integrado do Admin, vocé precisara clicar no icone de Engrenagem rapidamente.
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Utilizando o Menu do Admin (Administrador)

O menu do Admin possui varias opgdes e recursos espalhados em trés telas como mostrado
anteriormente. O menu do Admin ajuda vocé a configurar varias fungdes que o VP80ES oferece, que séo
explicadas nas seg¢des abaixo.

Alterar Senha

Esta opgao permite que o Admin mude a senha atual do Admin. Ao configurar uma unidade, o Admin cria
uma senha e aqui a senha pode ser alterada.

Siga esses passos para alterar a senha de Admin do VP80ES.

1. No menu do Admin, clique em Alterar Senha.
. Digite a Nova Senha e toque na tecla Enter.
3. Vocé pode clicar no botédo Olho para exibir a senha que vocé esta digitando e conferir se ha
erros de digitagdo. Se vocé digitar a tecla errada, vocé pode clicar no botdo Backspace para
apaga-la.

4. Redigite a senha para confirmar e toque na tecla Enter. Vocé deve confirmar utilizando a
mesma senha que digitou no Passo 2.
5. Depois da conclusdo bem sucedida, a unidade vai para a pagina 1 do menu do Admin.

OBSERVAGAQO: A tela de senha inicial exibira a senha e ndo mostrara o botao Olho, mas o
botdo Olho sera exibido na tela de Confirmacgao de senha. Se vocé entrou nesta tela
acidentalmente ou nao deseja alterar a senha, clique na tecla Enter para sair desta tela e
retornar para o menu anterior.

Definir Usuario

Isso permite que o Admin HABILITE ou DESABILITE uma senha de usuario. Quando uma senha de
usuario é criada, seu VP80ES mostrara uma tela de selegéo de login na proxima conexdo VP80OES. A
Kingston recomenda que vocé sempre Defina o Usuario ja que permite que vocé tenha duas senhas
para acessar sua unidade.

Se 0 USUARIO for selecionado no login, seu VP8OES forgara o usudrio a criar uma senha de
desbloqueio de usuario. O usuario utilizara esta senha para desbloquear a unidade. O Usuario do
VP80ES possui uma configuragao de recurso limitada em comparagédo com o Admin. Para informagbes
detalhadas, consulte o Utilizando o Menu do Usuario. Para criar um perfil de Usuario para seu VP80ES,
siga esses passos.
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1. No menu do Admin, clique em Definir Usuario.
2. Cligue em Habilitar. (A opgao é definida para Desabilitar como padrao).

3. Clique em Voltar na parte esquerda superior depois de selecionar Habilitar e sair.
4. Seu VP80OES exibira a mensagem “O usuario foi definido” apds a criagdo bem-sucedida do
usuario. Clique na tecla Enter.

5. Seu VP8OES voltara para o menu do Admin. Continue para conectar o VP80ES para
confirmar suas configuragdes e entdo bloqueie e desligue. Na proxima vez que for ligado, a
selecdo de Usuéario estara disponivel.

Observacao: A senha para este perfil do usuario sera definida quando a unidade for conectada da
proxima vez em uma estagéo de trabalho e a opgao de Usuario é selecionada para login. Seguem os
passos detalhados para a configuragao de perfil do usuario. O login do usuario tera seu préprio menu do
Usuario. Para informagdes detalhadas, consulte o Utilizando o Menu do Usuario.

Processo passo a passo para configuragao de usuario

1. Conecte sua unidade no computador.
2. Toque em Usuario quando for solicitado selecionar o modo login.
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Toque em OK na tela “Crie sua senha”.

Digite a senha desejada na tela “Digite a nova senha”. Clique na tecla Enter.

Confirme a nova senha e toque na tecla Enter. Vocé deve confirmar utilizando a mesma
senha que digitou no Passo 4.

6. Cliqgue em Conectar para conectar o VP80ES instantaneamente ou espere 10 segundos
para o VP80ES conectar-se automaticamente ao seu computador.

o

Observagao: O menu do Usuario pode ser acessado clicando na Engrenagem ao invés de clicar em
Conectar. Para informacdes detalhadas, consulte o Utilizando o Menu do Usuario.

Acesse os dados do usuario utilizando a senha do Admin

1. Ligar seu VP8OES.
2. Faga o login utilizando a senha de Admin e desbloqueie a unidade
3. Conectar. Os dados do usuario estdo acessiveis na particdo privada.

OBSERVAGAO: Tentativas de senhas incorretas do Usuério e do Admin sdo calculadas de forma
cumulativa através do contador de senha. O contador reiniciara apds uma tentativa de senha correta se
a Secure Erase (Exclusdo segura) ainda nao foi ativada. Consulte o Contador de senha.

Acesse a unidade para reiniciar a senha do usuario utilizando a senha do Admin
Se a senha do Usuario for esquecida, use a senha do Admin para reinicia-la:

1. Ligue/desligue o VP80OES. Faga o login utilizando a senha de Admin e desbloqueie a
unidade.

2. Clique no icone de Engrenagem de Configuragao.

3. Cliqgue em Definir Usuario e clique em Desativar. Conectar, Desligar/Ligar.

4. Desbloqueie novamente utilizando a senha do Admin. Clique no icone de Engrenagem de
Configuragéo.

5. Cliqgue em Definir Usuario para Habilitar. Conectar, Desligar/Ligar

6. Insira e confirme a nova senha de usuario. Conecte para confirmar e acessar seus dados.

OBSERVAGAO: Tentativas de senhas incorretas do Usuério e do Admin sdo calculadas de forma
cumulativa através do contador de senha. O contador reiniciara apds uma tentativa de senha correta se
a Secure Erase (Exclusdo segura) ainda nao foi ativada. Consulte o Contador de senha.

Modo Somente Leitura

O Admin pode selecionar o MODO SOMENTE LEITURA para aplicar globalmente o VP80OES para
sempre desbloquear no modo somente leitura (ou com protegéo de gravagao). Habilitar esta opgao
também aplicara o acesso somente leitura para o perfil do usuario (se o perfil do usuario estiver
habilitado). Quando o Modo somente leitura global € habilitado, os dados podem ser lidos apenas do
VP80ES e nenhum dado pode ser gravado ou modificado. O modo somente leitura também pode ser
utilizado para proteger a unidade de malwares sendo gravados nela quando utilizado em computadores
nao confiaveis,

Para habilitar o Modo somente leitura, siga esses passos:

1. Clique no recurso de Modo somente leitura no menu do Admin.
2. Cliqgue em Habilitar.
3. Clique em Voltar na parte superior esquerda para salvar e sair para 0 menu do Admin.
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OBSERVAGAO: Como uma alternativa, o Admin e o Usuério podem definir o Modo somente leitura para
um unico login clicando no Modo somente leitura depois de inserir a senha. O Modo somente leitura
global aplicara esta funcionalidade para cada login. O Modo somente leitura padrao esta desabilitado.

Regras de senha

Este menu permite que o Admin configure as exigéncias de senha, aumentando a for¢a da senha. Ha 2
opg¢des que podem ser usadas em qualquer combinagao.

e Numérico - Exigira pelo menos um niumero na senha quando habilitado
e Alfabético - Exigira pelo menos um caractere alfabético ou espago quando habilitado.

Quando as duas opgdes estiverem desligadas, a senha sera uma frase-passe de formato livre sem
exigéncias (este € o padréo). Abaixo esta uma captura de tela mostrando a exigéncia de pelo menos um
numero nas senhas do Admin e do Usuério.

Tamanho da senha
O Admin pode definir o tamanho da senha minimo exigido entre 0 minimo de 6 até o maximo de 64.
Para modificar o tamanho minimo da senha, siga esses passos:

1. Clique na opgdo Tamanho da senha no menu do Admin.
2. Clique em + para aumentar o tamanho e - para diminuir o tamanho.
3. Clique em Voltar na parte superior esquerda para salvar e sair para o menu do Admin.
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Observagao: O Tamanho da senha padrao é 6.

q

PASSWORD LENGTH

6 +

Contador de senha

A acgdo Secure Erase (Exclusao segura) automatica ajuda a evitar ataques de forga bruta quando alguém
coloca uma senha incorreta muitas vezes.

O Contador de senha é definido pelo Admin para o niUmero de tentativas de senhas incorretas
consecutivas para o VP80ES antes que a Exclusao Segura ocorra. O nimero maximo de tentativas de
senhas permitido € 30 e o minimo é 10.

q

PASSWORD COUNTER

- 30

OBSERVAGAO: Tentativas de senhas incorretas do Usuério e do Admin sdo calculadas de forma
cumulativa através do contador de senha. O contador reiniciara apés uma tentativas de senha correta se
a Secure Erase (Exclusdo segura) ainda nao foi ativada depois do nimero maximo de tentativas
permitido. O Contador de senha padrao € 15.

Randomizar layout de teclas

Para evitar que alguém analise as manchas de éleo das pontas dos dedos na tela de toque ou observe a
digitagédo da senha, o VP80ES possui a opgao de randomizar o visor das teclas numéricas e alfabéticas.

Se configurado, o seguinte comportamento sera visto:

= Alfabético: As linhas de caracteres de espaco e alfabéticos serdo randomizadas. Portanto, as
linhas de letras consecutivas serao misturadas.

« Numérico: Os numeros aparecerdo em diferentes lugares em cada login, para que a ponta do
dedo tocando a tela ndo possa ser imitada para adivinhar os nimeros (especialmente se uma
senha PIN for utilizada).
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OBSERVACAO: O padrdo Randomizar layout de teclas esta habilitado.

Tempo de travamento automatico

Este recurso pode ser habilitado pelo Admin ou pelo Usuario. O travamento automatico desconectara a
unidade quando ela estiver ociosa (ou seja, zero atividade) pelo tempo configurado. A quantidade de
tempo ocioso exigido para desconectar a unidade é configuravel de 5 minutos até 12 horas.

Para habilitar o travamento automatico, siga esses passos:

1. Cligue em Tempo de travamento automatico no menu do Admin.
2. Configure o numero de minutos desejado que a unidade pode se manter desbloqueada e
ociosa.

OBSERVAGAO: Vocé pode aumentar ou diminuir este limite em acréscimo de horas e
minutos.

3. Clique em Habilitar.
4. Cliqgue em Voltar na parte superior esquerda para salvar e sair para o menu do Admin.

Observagao: O padrdo do Tempo de travamento automatico esta desabilitado.
Brilho

O brilho da tela do seu VP80ES pode ser ajustado através deste recurso.

Para mudar o valor, siga esses passos:

1. Clique na opgéo Brilho no menu do Admin
2. Cliqgue em + para aumentar o brilho e - para diminuir o brilho.
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BRIGHTNESS

DEFAULT

OBSERVAGAO: O brilho minimo é 1 e o maximo é 30.

3. Clique em Voltar na parte superior esquerda para salvar e sair para o menu do Admin.
Observaggo: O Brilho padrao é 10.

Idioma

Um total de 4 idiomas pode ser selecionado. O idioma selecionado sera utilizado em todas as
mensagens de menu integradas. Os idiomas disponiveis sio:

« Portugués
« Francés
= Alemao
= Espanhol

Para definir um idioma preferido, siga estes passos:
Clique na opcéo Idioma no menu do Admin.

1. Clique no idioma desejado.
2. Cligue em Voltar na parte superior esquerda para salvar e sair para o menu do Admin.

OBSERVAGAO: Tanto o Admin quanto o Usuério podem selecionar seu proprio idioma preferido em
seus respectivos menus.

Apagar Unidade com Seguranca

Este recurso permite que o Admin apague criptograficamente a unidade (conhecido como Exclusdo
segura nos SSDs). Realizar esta agdo apaga todos os dados, remove as senhas do Admin e do Usuario,
e limpa as Chaves de Criptografia de Dados (DEK) e a regenera.

OBSERVAGAO: Ha duas opgdes disponiveis quando vocé realiza a Exclusdo segura da unidade:
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1. Secure Erase - Clique em Secure Erase no menu do Admin e siga os passos na tela.

2. Factory Initialize (Inicializagdo de fabrica) - Clique e segure em Secure Erase no menu do

Admin por 5 segundos. Sua unidade exibira uma mensagem “Factory Initialize”.
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Embora ambos os processos Secure Erase reiniciem o VP80ES, ha uma diferenga sutil. Veja o grafico
abaixo para ver a diferenca:

RecUrso EXCLUSAO IN'ICIALIZAQAO DE
SEGURA FABRICA
Toque e solte Toque e segure
Exclusao segura Secure Erase por 5
segundos

Senha de Admin Excluido Excluido
Senha do usuario Excluido Excluido
Configuragées do Salvo Reiniciar para os padroes
Admin de fabrica
Chave de criptografia Excluido Excluido
e dados da unidade

Para obter ajuda em qualquer processo, veja as etapas descritas abaixo.
Como realizar a Exclusao segura de seu VP80ES
1. Use a tabela acima para ajudar na decisdo se vocé deseja:

e A) Secure Erase (Exclusdo segura) - Clique em Secure Erase no menu do Admin.

e B) Factory Initialize (Inicializagéo de fabrica) - Clique e segure em Secure Erase no
menu do Admin por 5 segundos. Sua unidade exibirda uma mensagem “Factory
Initialize”.

2. Quando sua unidade solicitar a “SECURE ERASE” (A) ou “FACTORY INITIALIZE” (B),
clique em SIM. Selecionar NAO cancelara o processo.

ou

3. Quando sua unidade perguntar “Excluir TODOS os dados da unidade?”, clique em Sim.
Selecionar Nao cancelara o processo Secure Erase.
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4. Quando seu VP8OES exibir a mensagem “Confirmar a exclusao de todos os dados da
unidade?” cligue em Sim, EXCLUIR. Selecionar CANCELAR cancelara o processo.

5. Depois da conclusdo bem sucedida do processo de Secure Erase, vocé vera “Inicie e
reformate a unidade”. Clique na tecla Enter para continuar.

OBSERVAGAO: Agora vocé deve seguir o processo de inicializagdo como mostrado na segéo
Inicializando e Conectando seu VP80OES deste manual.

Calibracao do toque

A interface da tela de toque do seu VP80OES pode ser calibrada manualmente quando necessario. Para
calibrar a interface, siga os passos abaixo. Continue com cuidado e preferivelmente utilize uma ponteira.
A precisao da calibracdo influencia fortemente a precisdo que a unidade recebe as insergdes.

1. Clique na opgéo Calibracdo do toque no menu do Admin.
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2. Agora vocé sera solicitado a tocar a tela de seu VP80ES em 3 locais diferentes um apés
o outro. Clique no icone de Alvo na tela cada vez que for solicitado a usar sua ponteira.

3. Ao concluir, seu VP80ES retornara ao menu do Admin.

Observagéao: Se a calibragao do toque for feita de maneira incorreta, sua tela de toque pode nao
funcionar corretamente. Refaga a calibracdo do toque com uma caneta ou ponteira e selecione de forma
apropriada os pontos de toque exibidos.

Sons do toque

Os sons do toque do VP80ES séo habilitados por padrdo. Para desabilitar esses sons, siga esses
passos:

1. Clique no recurso Sons do toque no menu do Admin.
2. Cligue no botdo HABILITAR ou DESABILITAR.
3. Cligue em Voltar na parte superior esquerda para salvar e sair para o menu do Admin.

Observagao: O Som do toque padrao esta habilitado.

O VP80OES nao esta aceitando as insergdes corretamente

Se seu VP8OES néo esta detectando corretamente seus toques na tela, pode ser devido a falha na
Calibragéo do toque. E possivel inserir a Calibragdo do toque sem inserir uma senha. Clique e segure na
tela por exatamente 5 segundos (utilize um temporizador se necessario) quando a logo da IronKey
aparece com uma barra de progresso. Siga os passos da Calibragédo do toque.
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Utilizando o Menu do Usuario

Quando estiver dentro do menu do Usuario, o botéo voltar pode ser utilizado para navegar de volta para
a tela de conexdo. O botao voltar também pode ser utilizado para salvar e sair de qualquer um dos
menus de opg¢ao para voltar para 0 menu do Usuario.

Alterar Senha

Esta opgao permite que o usuario mude a senha de Usuario atual. Ao definir um perfil de usuario, a
senha do usuario é criada. Esta tela permite mudar a senha de Usuario.

1. Clique na opgéo Mudar senha no menu do Usuario.

2. Digite a Nova Senha e toque na tecla Enter.

3. Vocé pode clicar no botdo Olho para exibir a senha que vocé esta digitando e conferir se
ha erros de digitagdo. Se vocé digitar a tecla errada, vocé pode clicar no botao
Backspace para apaga-la.

4. Redigite a senha para confirmar e toque na tecla Enter. Vocé deve confirmar utilizando
a mesma senha que digitou no Passo 2.
5. Depois da conclusao bem sucedida, a unidade vai para o menu do Usuario.

Observacgéo: A tela de senha inicial exibira a senha e ndo mostrara o botao Olho, mas o botao Olho sera
exibido na tela de Confirmagao de senha. Se vocé entrou nesta tela acidentalmente ou no deseja
alterar a senha, clique na tecla Enter para sair desta tela e retornar para o menu anterior.

Tempo de travamento automatico

Este recurso esta desabilitado por padrao mas pode ser habilitado pelo Admin ou Usuario do VP80ES. O
travamento automatico desconectara a unidade quando ela estiver ociosa (ou seja, zero atividade) pelo
tempo configurado. A quantidade de tempo ocioso exigido para desconectar a unidade é configuravel de
5 minutos até 12 horas.

Para habilitar o travamento automatico, siga esses passos:

1. Clique em Tempo de travamento automatico no menu do Admin.
2. Configure o numero de minutos desejado que a unidade pode se manter desbloqueada e
ociosa.
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3. Cligue em Habilitar.
4. Clique em Voltar na parte superior esquerda para salvar e sair para o menu do Admin.

Sons do toque

Os sons do toque do VP80ES séo habilitados por padrdo. Para desabilitar esses sons, siga esses
passos:

1. Clique no recurso Sons do toque no menu do usuario.
2. Clique no botao Habilitar ou Desabilitar.
3. Cligue em Voltar na parte superior esquerda para salvar e sair para o menu do Admin.

Brilho

O brilho da tela do seu VP80ES pode ser ajustado através deste recurso. O Brilho padrao é 10. Para
mudar o valor, siga esses passos:

1. Clique na opg¢ao Brilho no menu do Admin.

2. Cliqgue em + para aumentar o brilho e - para diminuir o brilho.

3. Clique em Voltar na parte superior esquerda para salvar e sair para o menu do
usuario.
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BRIGHTNESS

DEFAULT

OBSERVAGAO: O valor de Brilho minimo é 1 e no maximo 30.

Idioma

Um total de 4 idiomas pode ser selecionado. O idioma selecionado sera utilizado em todas as
mensagens de menu integradas. Os idiomas disponiveis s&o:

Portugués
Francés
Alemao
Espanhol

Para definir um idioma preferido, siga estes passos:

1. Clique na opgao Idioma no menu do usuario.
. Clique no idioma desejado.
3. Clique em Voltar na parte superior esquerda para salvar e sair para 0 menu do
Admin.

OBSERVAGAO: Admin e Usuario podem selecionar seus préprios idiomas de preferéncia em seus
respectivos menus.

Informagdes da unidade

Para ver as informagdes sobre a unidade sem fazer o login, conecte seu VP80ES em seu PC. Antes de
digitar a senha, aperte a tecla Enter.

As informacgdes da unidade mostram:

©2022 Kingston Technology Corporation. Todos os direitos reservados. Todas as marcas comerciais € marcas comerciais registradas pertencem aos seus 34
respectivos proprietarios.



IronKey VP80ES Manual do Usuario de SSD Externo — Rev.

* Numero de série do codigo QR
* Numero de série alfanumérico
* Versao do firmware

» Capacidade

* Logos da certificagéo

* Informacgdes de patente
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Isencdo de Responsabilidade

A Kingston IronKey esta atualizando seus produtos continuamente. As imagens e textos neste
manual podem variar ligeiramente das imagens e textos exibidos pelo seu VP80ES. Essas
mudanc¢as sao minimas e ndo devem afetar negativamente a facilidade da instalagao.

A Kingston néo é responsavel por erros técnicos ou de edigdo e/ou omissbes contidas aqui; seja por
danos incidentais ou decorrentes do fornecimento ou uso deste material. As informagdes fornecidas aqui
estdo sujeitas a mudangas sem notificagao. A Kingston ndo pode garantir a precisdo de qualquer
informacgao apresentada depois da data da publicacdo. Este documento tem somente a finalidade de
informacéo. A Kingston ndo da nenhuma garantia, explicita ou implicita, neste documento. Kingston,
IronKey e Vault Privacy sdo marcas comerciais registradas da Kingston Digital Inc. Todas as outras
marcas comerciais pertencem a seus respectivos proprietarios. Todos os direitos reservados.
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Instrukcja obstugi

Zewnetrzny dysk SDD IronKey Vault
Privacy 80

Certyfikat FIPS 197
Szyfrowanie sprzetowe
Zaawansowany standard szyfrowania (AES)

256-bitowe szyfrowanie w trybie XTS
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W skrocie

Wprowadzenie

Gratulujemy zakupu zewnetrznego dysku SSD IronKey Vault Privacy 80 (VP80ES) z funkcjg 256-
bitowego szyfrowania AES w trybie XTS.

Aby zapewni¢ wygode obstugi, dysk VP80ES zostat wyposazony w ekran dotykowy i menu. Aby jednak w
petni wykorzystac jego mozliwosci, nalezy zapoznaé sie z niniejszg instrukcjg obstugi, w ktérej omoéwiono
wszystkie funkcje dysku VP80ES.

Ogodlne zasady dziatania funkcji szyfrowania: bezpieczenstwo oparte na
szyfrowaniu sprzetowym

Dysk SSD VP80ES wykorzystuje sprzetowy uktad szyfrowania umieszczony w metalowej obudowie, ktory
umozliwia szyfrowanie i deszyfrowanie danych przechowywanych na dysku. Po podtgczeniu dysku i
wigczeniu zasilania uzytkownik uwierzytelnia sie w wewnetrznym systemie za pomoca hasta, aby wtaczy¢
funkcje szyfrowania/deszyfrowania i uzyska¢ dostep do swoich danych. Po zablokowaniu, wytgczeniu
zasilania lub odtgczeniu dysku dane sg przechowywane w stanie zaszyfrowanym lub chronionym. W
modelu VP80ES zastosowano bezpieczny mikroprocesor z certyfikatem Common Criteria EAL5+, ktory
chroni przed ingerencjg w system dysku.

Aktualizacja oprogramowania dysku

Aktualne oprogramowanie i dokumentacja sg dostepne do pobrania na naszej stronie internetowe;j:

. Najnowsze aktualizacje oprogramowania dysku, dokumentacja i czesto zadawane pytania —
kingston.com/IKVP80ESresources

Wazne: Na dysku nalezy instalowa¢ wytgcznie najnowsze wersje oprogramowania (jesli sg dostepne).
Zmiany na starsze wersje oprogramowania sprzetowego nie sg obstugiwane i mogg potencjalnie
spowodowac utrate przechowywanych danych lub zaktoci¢ dziatanie innych funkcji dysku. Wszelkie
pytania nalezy kierowa¢ do dziatu pomocy technicznej firmy Kingston.

Dysk VP80ES

VPB8OES to dysk z certyfikatem FIPS 197, wykorzystujacy wydajng, 256-bitowa sprzetowg architekture
kryptograficzng AES z trybem XTS. Zastosowano w nim intuicyjny interfejs dotykowy, dzieki czemu jego
obstuga jest rownie prosta jak obstuga telefonu komérkowego — nie ma potrzeby ciggtego siegania do
instrukcji obstugi, aby dowiedziec sie, jak wprowadzi¢ zmiany w ustawieniach, poniewaz dostepne jest
przejrzyste menu ekranowe. Dysk jest objety ograniczong 3-letnig gwarancjg i bezptatng pomocag
techniczng firmy Kingston.
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Dysk VP8OES jest w petni kompatybilny z roznymi platformami i niezalezny od systemu operacyjnego
— nie wymaga zadnego oprogramowania ani specjalnych sterownikéw. Jest transparentny w dziataniu dla
systemow Windows, Linux, macOS i Chrome OS oraz innych systemow obstugujacych urzgdzenia
pamigci masowej USB.
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Pierwsze kroki

Interfejs z precyzyjnym ekranem dotykowym

Wytrzymaty ekran dotykowy dysku VP80ES umozliwia bardzo precyzyjng nawigacje po menu za pomocg
spiczastego, ale nie ostro zakonczonego rysika. Mozna takze uzywac czubka palca. Ekran wykorzystuje
technologie rezystancyjna, ktora precyzyjne odczytuje mechaniczne naci$nigcia lub dotkniecia. Na
ekranie wprowadzania hasta zotty wskaznik dotyku pokazuje miejsce, w ktorym ekran wykryt dotkniecie.
Aby skutecznie wprowadzi¢ wybrany znak, wiekszos¢ powierzchni wskaznika musi pojawic sie nad
danym znakiem.

W celach instrukcyjnych podczas uruchamiania wy$wietla sie animacja.

Aby poming¢ animacje, nalezy dotkng¢ w dowolnym miejscu ekranu.

Losowe rozmieszczenie klawiszy na ekranie dotykowym

Domysinie klawisze na ekranie wprowadzania hasta sg za kazdym razem rozmieszczane losowo.
Funkcja randomizacji zachowuje kolejno$¢ znakéw alfabetu w wierszach, ale zmienia w sposob losowy
kolejnosc¢ wierszy lub uktad liczb na ekranie z klawiaturg. Randomizacja jest srodkiem bezpieczenstwa
chronigcym przed atakami typu ,smudge”, polegajgcymi na odczytaniu uktadu odciskéw palcéw na
ekranie dotykowym. Pomaga ona réwniez zapobiec atakom przez nieuprawniong osobe, ktora
podejrzata serie dotknie¢ ekranu podczas wprowadzania hasta.

Najlepsze praktyki

Zasilanie dysku VP80ES

. Dysk VP8OES nalezy podtgczac wytgcznie do certyfikowanych portéw USB. Dysk wymaga
zasilania z portu USB pradem o napigciu co najmniej 5 V i natezeniu 1 A.

. Przed usunieciem dysku nalezy bezpiecznie wysung¢ go lub odtgczy¢ od systemu operacyjnego.
Aby uzyskac¢ wiecej informacji, patrz Odtgczanie dysku VP80ES.
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Uzywanie silnego hasta

Strategia dobrego zabezpieczenia danych polega na stosowaniu hasta, ktére bedzie trudne do
odgadniecia przez atakujgcego. Dostepne sg cate witryny internetowe zawierajgce listy czesto
uzywanych haset, ktore jest tatwo odgadna¢, takich jak np. ,HASLO1”. Atakujgcy wykorzystuja
socjotechniki do odgadywania haset na podstawie tego, co wiedzg o wiascicielu pamieci USB.

Dysk VP80OES ma silne zabezpieczenia. Jednym z nich jest licznik rejestrujgcy liczbe nastepujgcych po
sobie prob wprowadzenia nieprawidtowego hasta, ktérego zadaniem jest powstrzymanie atakujgcego
przed zgadywaniem hasfa i usunigcie zaszyfrowanych danych przez sformatowanie dysku VP80ES i
przywrocenie go do stanu fabrycznego. Jest to zabezpieczenie przed tzw. atakami sitowymi.

Dysk VP8OES zostat zaprojektowany w taki sposob, aby umozliwi¢ ustawienie zasad dotyczgcych haset
(takich jak minimalna dtugo$c¢ hasta) w menu administratora, wraz z okresleniem, czy wymagane jest
uzycie cyfr lub znakow alfabetu. Pozwala to stosowac hasta, ktére sg bezpieczne, ale fatwiejsze do
zapamietania.

Po pierwsze dysk VP80OES pozwala wybra¢ dwa hasta: hasto administratora i hasto uzytkownika.
Administrator moze uzyska¢ dostep do dysku w dowolnej chwili i skonfigurowac¢ opcje dla uzytkownika —
jest kim$ w rodzaju ,superuzytkownika”.

Uzytkownik moze rowniez uzyskac dostep do dysku, ale w poréwnaniu z administratorem ma
ograniczone uprawnienia. W przypadku zapomnienia jednego z dwéch haset mozna uzyé drugiego z nich
w celu uzyskania dostepu do danych i ich odzyskania. Nastepnie mozna ponownie skonfigurowac¢ dysk,
tak aby miat dwa hasta. Wazne jest, aby skonfigurowa¢ OBA hasta i zapisa¢ hasto administratora w
bezpiecznym miejscu, a na co dzien uzywac hasta uzytkownika.

Po drugie dysk VP80ES obstuguje dwa tryby hasta. Gdy zasady dotyczgce haset zostang okreslone
przez administratora, zaréwno hasto administratora, jak i hasto uzytkownika muszg by¢ zgodne z
ustalonymi zasadami, wymagajgcymi uzycia co najmniej jednej cyfry lub co najmniej jednego znaku
alfabetu. Dostepne sg dwa tryby hasta:

* Numeryczny (PIN): jako hasto mozna wybra¢ cigg od 6 do 64 cyfr. Przypomina to kod PIN
w telefonie komoérkowym lub na karcie bankowej, za pomocg ktérego uzytkownik
uwierzytelnia sie, wybierajgc cyfry na ekranie dotykowym. W tym przypadku nie jest
wymagane, aby hasto zawierato znaki alfabetu.

» Alfanumeryczny (hasto): Poniewaz uzytkownicy majg do zapamietania coraz wiecej
ztozonych haset, ich przypisanie i zapamietywanie moze by¢ nieco ucigzliwe. Dysk
VP80ES obstuguje wyrazenia hastowe zawierajgce do 64 znakow.

Wyrazenie hastowe to w zasadzie dowolna kombinacja znakéw alfanumerycznych i spacji, sktadajgca sie
z od 6 do 64 znakéw. Pozwala to na wybranie wielu stéw, frazy, tekstu piosenki, wersu z wiersza itp.
Dobre wyrazenia hastowe sg jednymi z najtrudniejszych rodzajow haset do odgadniecia przez
atakujgcego, a jednocze$nie mogg by¢ tatwiejsze do zapamietania przez uzytkownika.

Przyktady silnych wyrazen hastowych:

° ESPRESSO MLEKO CUKIER - przepis na kawe
CZERWONY ZOLTY FIOLETOWY - kolory
BYC ALBO NIE BYC - fraza z dramatu Szekspira
LET IT BE — tytut piosenki
8 X 8 ROWNA SIE 64 — réwnanie matematyczne
MOJ PIES MA ROK — informacja osobista

Mozliwosci sg nieskoriczone. Idealne wyrazenie hastowe powinno sktadaé sie z wielu stéw, trudnych do
odgadniecia przez atakujgcego. Powinno mie¢ ono znaczenie dla uzytkownika.
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Zdefiniowanie hasta administratora i hasta uzytkownika pozwala mie¢ dwa niezalezne hasta. Firma
Kingston zaleca zapisanie jednego z nich w bezpiecznym miejscu na wypadek zapomnienia drugiego
hasta.

W przypadku zapomnienia lub utraty obu haset nie bedzie mozliwe uzyskanie dostepu do danych. Firma
Kingston nie bedzie w stanie odzyskac danych, poniewaz zastosowany mechanizm zabezpieczenia nie
ma obejscia. Firma Kingston zaleca zapisywanie danych réwniez na innych nosnikach. Dysk VP80OES
mozna bezpiecznie wymazac w celu ponownego wykorzystania, ale znajdujgce sie na nim dane zostang
bezpowrotnie usuniete.

Uzywanie prawidtowego systemu plikow

Dysk VP8OES jest fabrycznie sformatowany w systemie plikdw exFAT. Pozwala to na dziatanie w
systemach Windows i macOS. Dostepne sg réwniez inne opcje, takie jak NTFS dla systemu Windows czy
inne dla systemu macOS. W razie potrzeby mozna ponownie sformatowac partycje danych, jednak
podczas ponownego formatowania dysku zostang utracone zapisane na nim dane. Aby uzyskac wiecej
informacji, patrz Formatowanie dysku VP80ES.

Inicjowanie i podtgczanie dysku VP8OES

1. Podtacz dysk VP8OES do komputera za pomocg jednego ze znajdujgcych sie w zestawie
przewodow USB.

2. Dysk wyswietli komunikat ,WYKONYWANIE AUTOTESTU”, a nastepnie ekran tadowania IronKey.

3. Wybierz swdj jezyk na pasku wyboru, dotykajgc < lub >, aby wy$wietli¢ dostepne jezyki.

4. Po wybraniu jezyka dotknij przycisku Enter.

/ Pasek wyboru

/ Przycisk

5. Nastepnie zostanie wyswietlony monit o utworzenie hasta. Dotknij przycisku ENTER, aby
kontynuowac¢. Wyswietli sie pierwszy ekran, na ktérym mozesz wprowadzi¢ swoje hasto (na
przyktadzie ponizej wprowadzono hasto 2B OR NOT 2B):

Wprowadzone hasto

¢ Nacisnij symbol oka, aby wys$wietli¢ lub ukryé
2B OR NOT 2B hasto

Nacisnij przycisk Backspace, aby usungé¢
ostatni wprowadzony znak

Nacisnij 123, aby przej$¢ do ekranu z
cyframi

Uwaga: na ekranie poczgtkowym wprowadzania hasta wyswietli sie hasto bez przycisku z
symbolem oka. Przycisk ten pojawi sie na ekranie PotwierdzZ hasto.
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6. Dysk VP80ES wyswietli monit ,WPROWADZ NOWE HASLO’. Wprowadz zgdane hasto, a
nastepnie dotknij przycisku Enter. Dotknij 123, aby przetgczy¢ na klawiature numeryczna.
Dotknij ABC, aby powrdci¢ do wprowadzania liter.

Nacisnij ABC, aby powrdci¢ do menu
— alfabetycznego

Uwaga: hasta liniowe i powtarzalne nie sg obstugiwane, a pozostate hasta muszg domysinie
zawiera¢ co najmniej 6 znakow. Zaleca sie, aby w hasle uzy¢ kombinagiji liter i cyfr.

Oto kilka przyktadéw nieprawidtowych haset: ,78901234”, ,432109”, ,123456”, ,111111”.
7. Potwierdz swoje hasto i dotknij przycisku Enter.

Jesli potwierdzone hasto nie bedzie zgodne z hastem wprowadzonym w kroku 6, dysk poprosi o
wprowadzenie nowego hastfa i jego ponowne potwierdzenie. Proces ten bedzie sie powtarzat,
dopdki hasta nie bedg ze sobg zgodne.

8. Po wprowadzeniu hasta dysku wyswietli sie ekran POLACZ.

Nacisnij, aby nawigza¢ potgczenie z
«— systemem

<«—— Nacisnij, aby ustawi¢ dysk w trybie tylko do odczytu

~

Nacisnij symbol kota zebatego, aby przejsé¢ do
ustawien administratora

Nacisnij symbol globu, aby zmieni¢ jezyk
wyswietlania

9. Dotknij przycisku POLACZ, aby natychmiast potgczy¢ dysk VP8OES z komputerem. W
przeciwnym razie dysk automatycznie potgczy sie z komputerem po 10 sekundach. Wybranie
opcji TRYB TYLKO DO ODCZYTU spowoduje potgczenie dysku z dostepem tylko do odczytu.
Umozliwi to odczyt danych z dysku, ale bez mozliwosci ich modyfikacji i usuwania.

Dotkniecie symbolu kota zgbatego na ekranie spowoduje przejscie do menu ustawien
administratora. Aby uzyskac¢ wiecej informacji, patrz Korzystanie z menu administratora. Dotknij
symbolu globu, aby zmieni¢ i przetgczac jezyk wyswietlania.

10. Po nawigzaniu potgczenia dysk VP80ES wys$wietli ekran ODBLOKOWANY | POLACZONY z
dostepng opcjg ZABLOKUJ | ODLACZ.
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11. W komputerze zostanie zamontowany i udostepniony do uzycia wolumin o nazwie ,KINGSTON".

Teraz mozna uzywac¢ dysku jak standardowego dysku zewnetrznego podtgczonego do
komputera. Wszystkie dane zapisywane na dysku VP80ES sg transparentnie szyfrowane
sprzetowo.

Uwaga: aby zapobiec utracie danych lub uszkodzeniu dysku, zaleca sie prawidtowe wysuwanie
dysku VP80ES z systemu operacyjnego. Aby uzyska¢ wigcej informacji, patrz Odtgczanie dysku
VP8O0ES. Ewentualnie mozna odigczy¢ dysk od komputera, dotykajgc przycisku ZABLOKUJ |
ODLACZ.

Odtgczanie dysku VP80OES

Aby zapobiec utracie lub uszkodzeniu danych, zaleca sie po zakonczeniu uzywania dysku VP80ES jego

prawidtowe wysuniecie z systemu operacyjnego komputera. Najlepszym sposobem jest uzycie funkc;ji
bezpiecznego usuwania sprzetu lub wysuwania dysku w systemie operacyjnym przed wytgczeniem
zasilania lub odtgczeniem dysku od systemu hosta. Pozwoli to réwniez zapobiec uszkodzeniu dysku.

Uzytkownicy systemu Windows

1. Kliknij prawym przyciskiem myszy ikone Bezpieczne usuwanie sprzetu w prawym dolnym rogu
paska zadan systemu Windows.

2. Gdy pojawi sie menu podreczne, kliknij VaultPrivacy80ES, aby bezpiecznie wysunaé dysk z
systemu Windows. Dysk VP80ES zostanie automatycznie zablokowany po wysunieciu.

3. Dotknij przycisku WYLACZ ZASILANIE na ekranie dysku VP80ES i odtgcz go od komputera.
Dotknij przycisku ODBLOKUJ, aby rozpoczg¢ nowg sesje.

©2022 Kingston Technology Corporation. Wszelkie prawa zastrzezone. Wszystkie znaki towarowe i zastrzezone znaki towarowe sg wtasnoscig odpowiednich
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Uzytkownicy systemu macOS
1 a. Kliknij przycisk Wysun, ktéry odpowiada urzadzeniu Kingston VP80ES

LUB

b. Przeciggnij dysk do kosza w Docku systemu macOS.
Uwaga: podczas przeciggania dysku kosz zmieni sie w przycisk wysuwania.

2. Po wysunigciu dysku z systemu macOS nacisnij przycisk ZABLOKUJ | ODLACZ na ekranie

dysku.
3. Dotknij przycisku WYLACZ ZASILANIE na ekranie dysku VP80ES i odtgcz go od komputera.

Dotknij przycisku ODBLOKUJ, aby rozpoczg¢ nowg sesje.

Dodatkowe zmiany konfiguracji w systemie Windows

Domysinie system Windows 10 probuje wytgczy¢ pamie¢ USB po okreslonym czasie bezczynnosci. Jesli
dysk VP80ES zostanie wprowadzony w stan niskiego poboru energii, automatycznie sie zablokuje i
bedzie wymagat ponownego uwierzytelnienia.

Zaleca sie wykonanie ponizszych czynnosci, aby zapewni¢ optymalne dziatanie dysku VP80ES w
systemie Windows.

Wyltgczanie funkcji oszczedzania energii w systemie Windows 10

UWAGA: ponizsze czynnosci nalezy wykonac jednorazowo dla kazdego dysku podtgczonego do
komputera.

1. Zaloguj sie jako lokalny administrator na swoim komputerze.

UWAGA: jesli nie jestes administratorem w systemie Windows, po otwarciu narzedzia
Menedzer urzadzen wyswietli sie ostrzezenie informujace, ze nie bedzie mozliwe

©2022 Kingston Technology Corporation. Wszelkie prawa zastrzezone. Wszystkie znaki towarowe i zastrzezone znaki towarowe sg wtasnoscig odpowiednich 1 1
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©ONOORWDN

9.

wprowadzenie zmian. W razie potrzeby skontaktuj sie z administratorem, aby uzyska¢ dalszg
pomoc.

Odblokuj dysk VP80OES.

Kliknij prawym przyciskiem myszy przycisk Start i wybierz opcje ,Menedzer urzgdzen”.
Kliknij strzatke obok pozycji ,Kontrolery uniwersalnej magistrali szeregowej”.

Kliknij prawym przyciskiem myszy ,Naped pamigci masowej USB”.

Kliknij ,Wiasciwosci”.

Kliknij karte ,Zarzgdzanie energig”.

Usun zaznaczenie opcji ,Zezwalaj komputerowi na wytgczanie tego dysku w celu
oszczedzania energii”.

Kliknij OK i zamknij okno ,Menedzer urzadzen”.

Wyltgczanie funkcji wstrzymania selektywnego w systemie Windows 10

CoNoOO~WN =

10.

W polu wyszukiwania na pasku zadan wpisz panel sterowania.

Kliknij i otworz Panel sterowania.

Kliknij Sprzet i dzwiek.

Kliknij Opcje zasilania.

Kliknij fgcze Zmien ustawienia planu do planu, z ktérego aktualnie korzystasz.

Kliknij tacze Zmien zaawansowane ustawienia zasilania.

Kliknij (+) obok pozyciji ,Ustawienia USB”.

Kliknij (+) obok pozyciji ,Ustawienie wstrzymania selektywnego USB’.

Wybierz z menu rozwijanego opcje ,Wytgczone”.

UWAGA: w przypadku korzystania z urzadzenia z zasilaniem bateryjnym (np. laptopa lub
tabletu), nalezy w tym miejscu wybra¢ ustawienia dla opcji Uzywa baterii oraz Jest
podigczony.

Kliknij OK.
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Formatowanie dysku VP80OES

Wybor prawidtowego systemu plikow

Fabrycznie dysk jest sformatowany w systemie exFAT.

W celu dostosowania do innego systemu operacyjnego lub usuniecia ograniczen dotyczgcych rozmiaru
plikow dysk VP80OES mozna sformatowa¢ w dowolnym wybranym systemie plikow.

Zalecane systemy plikow:
exFAT

- Zalety: brak limitu rozmiaru pliku.
- Wady: nieobstugiwane przez starsze systemy operacyjne.

NTFS

- Zalety: brak limitu rozmiaru pliku.
- Wady: ograniczona zgodnos¢ z roznymi platformami — Windows, macOS (tylko odczyt) i Linux
(tylko odczyt).

Uwaga: ponowne sformatowanie dysku VP80ES spowoduje usuniecie wszystkich plikow, natomiast
hasto i ustawienia dysku pozostang niezmienione. W zwigzku z tym nie zaleca sie stosowania
formatowania jako metody bezpiecznego usuwania plikow. Aby bezpiecznie usung¢ pliki, nalezy uzy¢
funkcji Bezpieczne wymazywanie dysku. Aby uzyskac wiecej informacji, patrz rozdziat Bezpieczne
wymazywanie dysku.

Wazne: przed ponownym sformatowaniem dysku wykonaj jego kopie zapasowa w innym miejscu, np. w
chmurze lub na komputerze.

Ponowne formatowanie dysku VP80OES w systemie Windows

1. Podtacz dysk VP8OES do komputera i zaloguj sie. Aby uzyskac wiecej informacji, patrz
Inicjowanie i podtgczanie dysku VP8OES.

W polu wyszukiwania na pasku zadah wpisz panel sterowania.

Kliknij i otworz Panel sterowania.

Kliknij System i zabezpieczenia.

Kliknij Utwérz i sformatuj partycje dysku twardego.

aRrwDd

& Create and format hard disk partitions

6. Kliknij prawym przyciskiem myszy litere dysku odpowiadajgcg dyskowi VP80ES. W tym
przyktadzie jest to (D:).
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7. Woybierz opcje Formatuj.

Open
Explore

Mark Partition as Active
Change Drive Letter and Paths...

Extend Volume...
Shrink Volume...

Delete Volume...
Properties

Help

8. Wybierz odpowiednie ustawienia dla opc;ji ,Etykieta woluminu” i ,System plikow”. Kliknij OK.

Format D: X
Volume label: KINGSTON|

File system: exFAT ~
Allocation unit size: Default v

Perform a quick format

Enable file and folder compression

9. Zostanie wyswietlone ostrzezenie, ze wszystkie dane zostang usuniete, oraz pytanie, czy
chcesz kontynuowac. Nacisnij OK.

10. Po zakonczeniu dysk VP80OES bedzie dostepny w sekcji ,Ten komputer”.

©2022 Kingston Technology Corporation. Wszelkie prawa zastrzezone. Wszystkie znaki towarowe i zastrzezone znaki towarowe sg wtasnoscig odpowiednich
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Formatowanie dysku VP80OES w systemie macOS

1. W Finderze przejdz do folderu Aplikacje.

2. Kiliknij Narzedzia i otworz Narzedzie dyskowe. Wyswietli sie komunikat ostrzegawczy, ze
dysku nie mozna odczyta¢. Kliknij przycisk Ignoruj.

3. Wybierz niesformatowany dysk VP80ES.

4. Kiliknij karte Wymaz w gornej czesci ekranu.

Disk Utility

3\ 2N B S

First Aid Erase Restore Unmount

©2022 Kingston Technology Corporation. Wszelkie prawa zastrzezone. Wszystkie znaki towarowe i zastrzezone znaki towarowe sg wtasnoscig odpowiednich
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5. Zmien nazwe etykiety dysku na ,KINGSTON” i wybierz system plikow.

6. Kiliknij przycisk Wymaz. Rozpocznie sie formatowanie dysku.

7. Po zakonczeniu formatowania moze pojawic sie wyskakujgcy komunikat z pytaniem, czy
chcesz utworzy¢ kopie zapasowg dysku za pomocg programu Time Machine. Wybierz
preferowang opcje.

8. Kiliknij przycisk Gotowe. Sformatowany dysk VP80ES powinien teraz pojawi¢ sie w sekgji
Dyski.

©2022 Kingston Technology Corporation. Wszelkie prawa zastrzezone. Wszystkie znaki towarowe i zastrzezone znaki towarowe sg wtasnoscig odpowiednich
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Zgodnosc i konfiguracja w systemie Linux

Dysk VP8OES jest niezalezny od systemu operacyjnego i moze w petni wspotpracowaé z wiekszoscig
komputerow. W celu zapewnienia optymalnej zgodnos$ci z komputerami opartymi na systemach Linux lub
Unix zalecamy korzystanie z jgdra Linux w wersji 2.6.31 (wydanej 9 wrzesnia 2009 r.) lub nowszej, w
ktorej zaimplementowano specyfikacje xHCI dla standardu USB 3.0.

Chociaz starsze wersje powinny dziata¢, moze to odbywac sie w znacznie wolniejszym trybie USB 2.0.
Aby sprawdzi¢ wersje jgdra, wpisz w terminalu nastepujgce polecenie:
# uname -r

W przypadku wigkszosci nowszych dystrybucji dysk powinien zamontowac sie automatycznie. Aby
sformatowac dysk, najpierw przejdz do terminalu, a nastepnie wyswietl liste dyskéw twardych za pomocag
polecenia:

# fdisk -1 | grep ’ADisk’

Twoja konfiguracja moze byc¢ inna. W tym przykiadzie zatozymy, ze dysk znajduje sie w lokalizaciji
/dev/sdb. Nastepnie wpisz polecenie:

# fdisk /dev/sdb

Postepuj zgodnie ze wskazéwkami wyswietlanymi przez narzedzie fdisk, aby utworzy¢ nowa partycje. Na
koniec uzyj polecenia mkfs, aby sformatowac dysk dla systemu Linux. W tym przyktadzie uzywamy
systemu plikow ext4.

# mkfs.ext4 /dev/sdb1
Jesli chcesz zmieni¢ nazwe dysku, uzyj polecenia e2label:
# e2label /dev/sdb1 /VaultPrivacy80ES
W tym przypadku ,VaultPrivacy80ES” to przyktadowa nazwa dysku.
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Korzystanie z funkcji dysku VP80OES

Menu administratora

. Po odblokowaniu dysku VP80ES dotknij symbolu kota zebatego, aby uzyskac dostep do menu
administratora.
. Wprowadzone ustawienia zostang zapisane przy odigczaniu dysku VP8OES.

Zrzut ekranu dysku VP80ES przedstawiajgcy wszystkie trzy menu opcji administratora:

w kazdym z menu znajdujg sie strzatki ,dalej” i ,wstecz” umozliwiajgce przemieszczanie sie miedzy nimi:

Z menu 3 mozna tylko powroci¢ do menu 2, dlatego dostepna jest wytacznie strzatka ,wstecz”.

©2022 Kingston Technology Corporation. Wszelkie prawa zastrzezone. Wszystkie znaki towarowe i zastrzezone znaki towarowe sg wtasnoscig odpowiednich
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Ponizsza tabela przedstawia wszystkie elementy menu administratora oraz ich funkcje:

Opcja menu

Poprzednie menu / przycisk
Wstecz

Szczegoly

Dotknij, aby wréci¢ do poprzedniego ekranu menu i zapisa¢ biezgce
ustawienia.

Nastepne menu / przycisk
Dalej

Dotknij, aby przejs¢ do nastepnego ekranu menu.

Menu administratora, strona 1

Zmien hasto

Zmien aktualne hasto administratora.

Ustaw uzytkownika

Skonfiguruj hasto uzytkownika korzystajgcego z dysku VP80OES. Hasto
uzytkownika musi wigczy¢ administrator.

Tryb tylko do odczytu

Wigcz lub wytgcz ogolny tryb tylko do odczytu. Uzytkownik nie moze
wytgczy¢ ogdlnego trybu tylko do odczytu.

Zasady dotyczace hasta

Wigcz opcje hasta numerycznego lub alfabetycznego, aby zwiekszy¢
site hasta. Dotyczy to zaréwno hasta administratora, jak i hasta
uzytkownika.

Dlugos¢ hasta

Okresl minimalng dopuszczalng dtugos¢ hasta (domysinie 6, maks. 64
znaki). Dotyczy to zaréwno hasta administratora, jak i hasta
uzytkownika.

Menu administratora, strona 2

Licznik prob wprowadzenia
hasta

Ustaw maksymalng liczbe ponownych préb wprowadzenia hasta
(domysinie 15, maks. 30 prob). Liczba ta jest dzielona miedzy ponowne
préby wprowadzenia hasta administratora i uzytkownika.

Losowy uktad klawiszy

Powoduje przemieszanie rzedow klawiatury numeryczne;j i
alfabetycznej, dzieki czemu klawisze sg wysSwietlane czesciowo losowo,
co zwieksza bezpieczenstwo.

Czas automatycznej blokady

Zmodyfikuj czas, po jakim dysk zostanie automatycznie zablokowany.

Jasnos¢é

Zmien poziom jasnosci ekranu dotykowego dysku.

Jezyk

Ustaw preferowany jezyk interfejsu dysku.

Menu administratora, strona 3

Bezpieczne wymazywanie

Wymaz zawartos¢ dysku metodg kryptograficzng, w tym klucz
szyfrowania i dane.

Kalibracja ekranu
dotykowego

Skalibruj interfejs ekranu dotykowego, jesli wystepujg problemy z jego
dziataniem.

Dzwiegki przy dotknieciu

Wigcz lub wytgcz dzwieki towarzyszgce dotykaniu ekranu.
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Menu uzytkownika

UWAGA: to menu jest dostepne tylko po zdefiniowaniu uzytkownika w menu administratora.

Opcja menu

Poprzednie menu / przycisk
Wstecz

Szczegoly

Dotknij, aby wréci¢ do poprzedniego ekranu menu i zapisa¢ biezgce
ustawienia.

Nastepne menu / przycisk
Dalej

Dotknij, aby przejs¢ do nastepnego ekranu menu.

Menu uzytkownika, strona 1

Zmien hasto

Zmien aktualne hasto uzytkownika.

Czas automatycznej blokady

Zmodyfikuj czas, po jakim dysk zostanie automatycznie zablokowany.

Jasnos¢é

Zmien poziom jasnosci ekranu dotykowego dysku.

Jezyk

Ustaw preferowany jezyk interfejsu dysku.

Dzwiegki przy dotknieciu

Wigcz lub wytgcz dzwieki towarzyszgce dotykaniu ekranu.

Dostep do menu administratora lub uzytkownika

Aby uzyskac¢ szczegodtowe informacje na temat menu, patrz Korzystanie z menu administratora LUB

Korzystanie z menu uzytkownika.

UWAGA: jesli dysk VPBOES byt potgczony z komputerem, odtgcz go (patrz Odigczanie dysku VP80OES),
odigcz jego przewod od gniazda USB i podtgcz ponownie.

1. Podtagcz dysk VP8OES do komputera za pomocg znajdujgcego sie w zestawie przewodu

USB.

2. Wprowadz swoje hasto na ekranie ,WPROWADZ HASL.O” i dotknij przycisku Enter.
3. Dotknij symbolu kota zebatego, aby przejs¢ do menu systemowego.

UWAGA: po wprowadzeniu hasta przez 10 sekund wyswietlany jest ekran potaczenia. Aby przejs¢ do
systemowego menu administratora, szybko dotknij symbolu kota zebatego.
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Korzystanie z menu administratora

Menu administratora zawiera rozne opcje i funkcje rozmieszczone na trzech ekranach, ktére pokazano
wczesniej. Menu administratora pozwala skonfigurowac rézne funkcje dysku VP80OES, ktére oméwiono
ponizej.

Zmien hasto

Ta opcja umozliwia administratorowi zmiane aktualnego hasta administratora. Podczas konfigurowania
dysku administrator tworzy hasto, ktére mozna zmieni¢ w tym miejscu.

Aby zmieni¢ hasto administratora dysku VP80ES, wykonaj ponizsze czynnosci.

1. W menu administratora dotknij przycisku opcji ZMIANA HASLA.
. WprowadzZ nowe hasto i dotknij przycisku Enter.
3. Mozesz dotkngc€ przycisku z symbolem oka, aby wyswietlic wprowadzane hasto i sprawdzic,
czy nie ma literéwek. W przypadku wprowadzenia ztego klucza dotknij przycisku Backspace,
aby go usungg.

4. Wprowadz ponownie hasto w celu potwierdzenia i dotknij przycisku Enter. Konieczne jest
potwierdzenie przy uzyciu takiego samego hasta jak w kroku 2.

5. Po pomys$inym zakonczeniu procedury dysk domysinie wyswietli strone 1 menu
administratora.

UWAGA: na ekranie poczatkowym wprowadzania hasta wyswietli sie hasto bez przycisku z
symbolem oka. Przycisk ten pojawi sie na ekranie Potwierdz hasto. Jesli przejscie do tego
ekranu byto przypadkowe lub nie chcesz zmienia¢ hasta, dotknij przycisku Enter, aby
zamkna¢ ekran i powroci¢ do poprzedniego menu.

Ustaw uzytkownika

Ta opcja umozliwia administratorowi WLACZENIE lub WYLACZENIE hasta uzytkownika. Po utworzeniu
hasta uzytkownika, dysk VP80ES wyswietli ekran wyboru logowania przy nastepnym podtgczeniu dysku.
Firma Kingston zaleca, aby zawsze korzysta¢ z opcji ustawienia uzytkownika, poniewaz umozliwia to
posiadanie dwoch haset dostepu do dysku.

Jesli przy logowaniu zostania wybrana opcja UZYTKOWNIK, dysk VP80ES bedzie wymagat od
uzytkownika utworzenia hasta odblokowujgcego uzytkownika. Uzytkownik uzyje tego hasta do
odblokowania dysku. Uzytkownik dysku VP80ES ma do dyspozycji ograniczony zestaw funkcji w
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poréwnaniu z administratorem. Aby uzyskac¢ szczegétowe informacje, patrz Korzystanie z menu
uzytkownika. Aby utworzy¢ profil uzytkownika dla swojego dysku VP80OES, wykonaj ponizsze czynnosci.

1. W menu administratora dotknij przycisku opcji USTAW UZYTKOWNIKA.
2. Dotknij przycisku WLACZ. (Domysinie dla tej opcji wybrane jest ustawienie WYLACZ).

3. Po wybraniu ustawienia WELACZ dotknij strzatki Wstecz w lewym gérnym rogu, aby zamkng¢
menu.

4. Po pomysinym utworzeniu uzytkownika dysk VP80ES wys$wietli komunikat ,USTAWIONO
UZYTKOWNIKA”. Dotknij przycisku Enter.

5. Dysk VP8O0ES powréci do menu administratora. Przejdz do podtgczenia dysku VP80ES, aby
potwierdzi¢ ustawienie, a nastepnie zablokuj urzadzenie i wytacz zasilanie. Przy kolejnym
wigczeniu dostepna bedzie opcja wyboru uzytkownika.

Uwaga: hasto dla tego profilu uzytkownika zostanie ustawione, gdy dysk zostanie ponownie podtgczony
do stacji roboczej i zostanie wybrana opcja logowania Uzytkownik. Szczegotowe czynnosci zwigzane z
konfiguracjg profilu uzytkownika opisano ponizej. Logowanie uzytkownika odbywa sie poprzez odrebne
menu uzytkownika. Aby uzyskac szczegotowe informacje, patrz Korzystanie z menu uzytkownika.

Proces konfiguracji uzytkownika krok po kroku

1. Podtagcz dysk do komputera.
2. Po wy$wietleniu monitu o wybranie trybu logowania dotknij przycisku UZYTKOWNIK .
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w

Dotknij OK na ekranie ,UTWORZ SWOJE HASLO".

4. Na ekranie ,WPROWADZ NOWE HASLO” wprowadz zgdane hasto. Dotknij przycisku
Enter.

5. PotwierdZ nowe hasto i dotknij przycisku Enter. Konieczne jest potwierdzenie przy uzyciu
takiego samego hasta jak w kroku 4.

6. Dotknij przycisku POLACZ, aby natychmiast potgczy¢ dysk VP8OES lub zaczekaj 10

sekund, az dysk automatycznie potgczy sie z komputerem.

Uwaga: dostep do menu uzytkownika mozna uzyskac, dotykajgc symbolu kota zebatego zamiast
przycisku POLACZ. Aby uzyska¢ szczegotowe informacje, patrz Korzystanie z menu uzytkownika.

Uzyskiwanie dostepu do danych uzytkownika z wykorzystaniem hasta
administratora

1. Wiacz dysku VP80OES.
2. Zaloguj sie przy uzyciu hasta administratora i odblokuj dysk.
3. Nawigz potgczenie. Dane uzytkownika bedg dostepne na partycji prywatnej.

UWAGA: nieprawidtowe préby wprowadzenia hasta uzytkownika i administratora sg zliczane tgcznie
przez licznik préb wprowadzenia hasta. Jesli nie doszio jeszcze do uaktywnienia funkcji bezpiecznego
wymazywania, licznik zostanie zresetowany po poprawnym wprowadzeniu hasta. Patrz Licznik prob
wprowadzenia hasta.

Uzyskiwanie dostepu do dysku w celu zresetowania hasta uzytkownika przy
uzyciu hasta administratora

Jesli zapomnisz hasto uzytkownika, uzyj hasta administratora, aby je zresetowac:

1. Wytacz i ponownie wtacz dysk VP8OES. Zaloguj sie przy uzyciu hasta administratora i
odblokuj dysk.

2. Dotknij symbolu kota zebatego, aby przejs¢ do menu konfiguraciji.

3. Dotknij przycisku opcji USTAW UZYTKOWNIKA, a nastepnie przycisku WYLACZ.
PODLACZ DYSK, a nastepnie wylgcz go i wigcz ponownie.

4. Ponownie odblokuj dysk, uzywajac hasta administratora. Dotknij symbolu kota zgbatego, aby
przejs¢ do menu konfiguraciji.

5. Dotknij przycisku opcji USTAW UZYTKOWNIKA, aby go WLACZYC. PODLACZ DYSK, a
nastepnie wytgcz go i wkgcz ponownie.

6. Wprowadz i potwierdz nowe hasto uzytkownika. Nawigz potgczenie, aby potwierdzic i
uzyskac dostep do swoich danych.

UWAGA: nieprawidtowe préby wprowadzenia hasta uzytkownika i administratora sg zliczane tgcznie
przez licznik préb wprowadzenia hasta. Jesli nie doszio jeszcze do uaktywnienia funkcji bezpiecznego
wymazywania, licznik zostanie zresetowany po poprawnym wprowadzeniu hasta. Patrz Licznik prob
wprowadzenia hasta.

Tryb tylko do odczytu

Administrator moze wybra¢ TRYB TYLKO DO ODCZYTU , aby catosciowo wymusi¢ odblokowywanie
dysku VP80ES tylko w trybie do odczytu (lub w trybie ochrony przed zapisem). Wigczenie tej opcji
wymusi réwniez dostep w trybie tylko do odczytu dla profilu uzytkownika (jesli profil uzytkownika jest
wigczony). Po wigczeniu ogolnego trybu tylko do odczytu mozliwy bedzie wytacznie odczyt danych z
dysku VP80ES — nie bedzie mozna ich zapisywa¢ ani modyfikowaé. Tryb tylko do odczytu moze réowniez
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stuzyé do ochrony dysku przed zapisaniem na nim ztosliwego oprogramowania w przypadku korzystania
z dysku na nieznanych komputerach.

Aby wigczy¢ tryb tylko do odczytu, wykonaj nastepujace czynnosci:

1. Dotknij przycisku opcji TRYB TYLKO DO ODCZYTU w menu administratora.
. Dotknij przycisku WLACZ.
3. Dotknij symbolu strzatki Wstecz w lewym gornym rogu, aby zapisa¢ ustawienie i powrdécic
do menu administratora.

UWAGA: Alternatywnie administrator i uzytkownik moga kazdorazowo ustawi¢ TRYB TYLKO DO
ODCZYTU dla pojedynczego logowania, dotykajac przycisku Tryb tylko do odczytu po wprowadzeniu
hasta. Ogéiny TRYB TYLKO DO ODCZYTU wymusza dziatanie tej funkgcji przy kazdym logowaniu.
Domyslnie TRYB TYLKO DO ODCZYTU jest wytgczony.

Zasady dotyczgce hasta

To menu pozwala administratorowi skonfigurowa¢ wymagania dotyczace hasta, aby zwigkszy¢ site hasta.
Dostepne sg dwie opcje, ktérych mozna uzywac¢ w dowolnej kombinaciji.

¢ NUMERYCZNE - po wigczeniu tej opcji dysk bedzie wymagat uzycia co najmniej jednej cyfry w
hasle

o ALFABETYCZNE - po wigczeniu tej opcji dysk bedzie wymagat uzycia co najmniej jednego znaku
alfabetu lub spacji.

Gdy obie opcje sa wytgczone, hasto moze mie¢ posta¢ dowolnego wyrazenia hastowego (jest to
ustawienie domysine). Ponizej znajduje sie zrzut ekranu przedstawiajgcy wymaganie uzycia co najmniej
jednej cyfry w hastach administratora i uzytkownika.
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Dtugos¢ hasta
Administrator moze ustawi¢ wymagang minimalng dtugos¢ hasta w zakresie od 6 do 64 znakéw.
Aby zmieni¢ minimalng dtugos¢ hasta, wykonaj nastepujgce czynnosci:

1. Dotknij przycisku opcji DLUGOSC HASLA w menu administratora.
. Dotknij +, aby zwiekszy¢ dtugos¢ lub -, aby jg zmniejszyc.
3. Dotknij symbolu strzatki Wstecz w lewym goérnym rogu, aby zapisa¢ ustawienie i powréci¢ do
menu administratora.

Uwaga: domysina DLUGOSC HASLA to 6 znakdw.

q

PASSWORD LENGTH

6 +

Licznik préb wprowadzenia hasta

Automatyczna funkcja bezpiecznego wymazywania, ktéra uruchamia sie w przypadku zbyt wielu prob
wprowadzenia nieprawidtowego hasta, pomaga zapobiec atakom sitowym.

Administrator moze ustawié LICZNIK PROB WPROWADZENIA HASLA, ktéry bedzie zliczat kolejne
proby wprowadzenia nieprawidtowego hasta dla dysku VP80ES, zanim uruchomi sie funkcja
bezpiecznego wymazywania. Maksymalna liczba dozwolonych prob wprowadzenia hasta to 30, a
minimalna — 10.

q

PASSWORD COUNTER

- 30

UWAGA: nieprawidiowe proby wprowadzenia hasta uzytkownika i administratora sg zliczane tgcznie
przez licznik prob wprowadzenia hasta.Jesli nie doszio jeszcze do uaktywnienia funkcji bezpiecznego
wymazywania po maksymalnej liczbie prob wprowadzenia hasta, licznik zostanie zresetowany po
poprawnym wprowadzeniu hasta. Domysinie ustawiona wartos¢ dla LICZNIKA PROB WPROWADZENIA

HASLA to 15.
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Losowy uktfad klawiszy

W celu ochrony przed atakami opartymi na analizie odciskow palcow na ekranie dotykowym lub na
podgladaniu czynnosci wprowadzania hasta dysk VP80ES obstuguje opcje randomizacji wyswietlania
klawiszy alfabetycznych i numerycznych.

Jej wigczenie spowoduje nastepujgce zachowanie interfejsu dysku:

« Klawiatura alfabetyczna: wiersze znakéw alfabetu i spacji bedg rozmieszczane losowo. Oznacza

to, Zze rzedy kolejnych liter zostang pomieszane.

« Klawiatura numeryczna: przy kazdym logowaniu cyfry bedg pojawiac sie w réznych miejscach,
tak aby nie mozna byto odtworzy¢ dotknie¢ ekranu dotykowego w celu odgadniecia sekwencji cyfr
(zwlaszcza jesli uzywany jest kod PIN).

UWAGA: domyslinie funkcja LOSOWY UKLAD KLAWISZY jest wtaczona.

Czas automatycznej blokady

Funkcje te moze wigczy¢ administrator lub uzytkownik. Funkcja CZAS AUTOMATYCZNEJ BLOKADY
odigcza dysk po okreslonym czasie jego bezczynnosci (braku aktywnosci). Czas bezczynnosci
wymagany do wytgczenia dysku mozna ustawi¢ w zakresie od 5 minut do 12 godzin.

Aby wigczy¢ automatyczng blokade, wykonaj nastepujace czynnosci:

1. Dotknij przycisku opcji CZAS AUTOMATYCZNEJ BLOKADY w menu administratora.
2. Ustaw zadany czas, przez ktory dysk moze pozosta¢ odblokowany i bezczynny.

UWAGA: limit czasu mozna zwigksza¢ lub zmniejsza¢ w odstepach godzinowych i
minutowych.
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3. Dotknij przycisku WLACZ.
4. Dotknij symbolu strzatki Wstecz w lewym gérnym rogu, aby zapisac ustawienie i powrdci¢ do
menu administratora.

Uwaga: Domysinie funkcja CZAS AUTOMATYCZNEJ BLOKADY jest wylgczona.
Jasnos¢
Funkcja ta umozliwia dostosowanie jasnosci ekranu dysku VP80ES.

Aby zmieni¢ wartos¢ dla tej funkcji, wykonaj nastepujgce czynnosci:

1. Dotknij przycisku opcji JASNOSC w menu administratora.
2. Dotknij +, aby zwiekszy¢ jasno$¢ lub -, aby jg zmniejszyc.

BRIGHTNESS

DEFAULT

UWAGA: Minimalna JASNOSC ma warto$é¢ 1, a maksymalna — warto$¢ 30.

3. Dotknij symbolu strzatki Wstecz w lewym goérnym rogu, aby zapisa¢ ustawienie i powréci¢ do
menu administratora.

Uwaga: Domysinie JASNOSC jest ustawiona na warto$é 10.

Jezyk

Do wyboru dostepne sg cztery jezyki. Wybrany jezyk bedzie uzywany we wszystkich komunikatach menu
systemowego. Dostepne sg nastepujgce jezyki:

= angielski
« francuski
e niemiecki
= hiszpanhski

Aby ustawi¢ preferowany jezyk, wykonaj nastepujace czynnosci:
Dotknij przycisku opcji JEZYK w menu administratora.

1. Wybierz zagdany jezyk.
2. Dotknij symbolu strzatki Wstecz w lewym goérnym rogu, aby zapisa¢ ustawienie i powrécic
do menu administratora.
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UWAGA: zaréwno administrator, jak i uzytkownik mogg wybra¢ swéj preferowany jezyk z odpowiedniego
menu.

Bezpieczne wymazywanie dysku

Funkcja ta umozliwia administratorowi kryptograficzne wymazanie dysku (tzw. bezpieczne wymazanie
dysku SSD). Wykonanie tej czynnosci powoduje usuniecie wszystkich danych, haset uzytkownika i
administratora, a takze wymazanie klucza szyfrowania danych (DEK) i jego ponowne wygenerowanie.

UWAGA: funkcja bezpiecznego wymazywania dysku oferuje dwie opcje:

1. Bezpieczne wymazanie — dotknij przycisku opcji BEZPIECZNE WYMAZYWANIE w
menu administratora i postepuj zgodnie ze wskazéwkami wyswietlanymi na ekranie.
2. Inicjalizacja fabryczna — dotknij i przytrzymaj przycisk BEZPIECZNE WYMAZYWANIE w

menu administratora przez 5 sekund. Dysk wyswietli komunikat ,INICJALIZACJA
FABRYCZNA”.
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Chociaz w obu procedurach bezpiecznego wymazywania nastepuje zresetowanie dysku VP80ES, jest
miedzy nimi niewielka roznica. Przedstawia jg ponizsza tabela:

Funkcia BEZPIECZNE INICJALIZACJA
J WYMAZYWANIE FABRYCZNA
Dotknij i zwolnij Dotknij i przytrzymaj
przycisk przycisk
Bezpieczne Bezpieczne wymazywanie
wymazywanie przez 5 sekund

Hasto administratora Usuniecie Usuniecie

Hasto uzytkownika Usuniecie Usuniecie

Ustawienia Zapisanie Przywrécenie ustawien

konfiguraciji fabrycznych

administratora

Dane na dysku i klucz Usuniecie Usuniecie

szyfrowania

Ponizej omowiono szczegotowo obie procedury.
Jak bezpiecznie wymazac dysk VP80OES
1. Skorzystaj z powyzszej tabeli, aby wybrac jedng z procedur:
e A) Bezpieczne wymazanie — dotknij przycisku opcji BEZPIECZNE WYMAZYWANIE

w menu administratora.

¢ B) Inicjalizacja fabryczna — dotknij i przytrzymaj przycisk BEZPIECZNE
WYMAZYWANIE w menu administratora przez 5 sekund. Dysk wys$wietli komunikat
»INICJALIZACJA FABRYCZNA".

2. Gdy dysk wyswietli monit o ,BEZPIECZNE WYMAZANIE” (A) lub ,INICJALIZACJE
FABRYCZNA” (B), dotknij przycisku TAK. Wybor NIE spowoduje anulowanie procedury.

EWENTUALNIE
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3. Gdy pojawi sie pytanie: ,USUNAC WSZYSTKIE DANE Z DYSKU?”, dotknij przycisku
TAK. Wybér NIE spowoduje anulowanie procedury bezpiecznego wymazywania.

4. Gdy na ekranie dysku VP80OES pojawi sie pytanie ,CZY CHCESZ USUNAC WSZYSTKIE
DANE Z DYSKU?”, dotknij przycisku TAK, USUN. Wybér opcji ANULUJ spowoduje
anulowanie procedury.

5. Po pomysinym zakonczeniu procedury bezpiecznego wymazywania dysk wyswietli
komunikat ,ZAINICJUJ | PONOWNIE SFORMATUJ DYSK”. Dotknij przycisku Enter, aby
kontynuowad.

UWAGA: na tym etapie nalezy przeprowadzi¢ procedure inicjalizacji, opisang w rozdziale
Inicjalizacja i podtgczanie dysku VP80ES niniejszej instrukcii.
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Kalibracja ekranu dotykowego

Interfejs ekranu dotykowego dysku VP80OES mozna w razie potrzeby skalibrowaé recznie. Aby
skalibrowa¢ interfejs, wykonaj ponizsze czynnosci. Postepuj ostroznie, najlepiej uzywajac uzywajac
rysika. Precyzja kalibracji ma duzy wptyw na to, jak precyzyjnie interfejs bedzie reagowat na dotyk.

1. Dotknij przycisku opcji KALIBRACJA EKRANU DOTYKOWEGO w menu administratora.
2. Dysk VP80OES poprosi o dotkniecie ekranu kolejno w trzech réznych miejscach. Dotknij
symbolu tarczy za kazdym razem, gdy pojawi sie¢ monit o uzycie rysika.

3. Po zakonczeniu dysk VP80ES powrdci do menu administratora.

Uwaga: Jesli kalibracja ekranu dotykowego zostanie wykonana nieprawidtowo, ekran moze nie dziata¢
poprawnie. Przeprowadz ponownie kalibracje ekranu dotykowego za pomocg dtugopisu lub rysika i
odpowiednio wybierz wyswietlane punkty dotyku.

Dzwieki przy dotknieciu
Dzwieki towarzyszace dotknieciom ekranu dysku VP80OES sg domysinie witgczone. Aby wytgczy¢
sygnalizacje dzwigkowg, wykonaj nastepujace czynnosci:

1. Dotknij przycisku opcji DZWIEKI PRZY DOTKNIECIU w menu administratora.

2. Dotknij przycisku WELACZ lub WYLACZ.

3. Dotknij symbolu strzatki Wstecz w lewym gérnym rogu, aby zapisa¢ ustawienie i powrdcic¢
do menu administratora.

Uwaga: funkcja DZWIEKI PRZY DOTKNIECIU jest domysinie wigczona.
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Dysk VP80OES nie reaguje prawidtowo na polecenia

Jesli dysk VP80ES nie wykrywa prawidtowo dotknie¢ ekranu, moze byc¢ to spowodowane nieprawidiowg
kalibracjg. Funkcje kalibracji ekranu dotykowego mozna uruchomi¢ bez wprowadzania hasta. Gdy pojawi
sie logo IronKey z paskiem postepu, dotknij ekranu i przytrzymaj przez dokfadnie 5 sekund (w razie
potrzeby uzyj stopera). Wykonaj czynnosci opisane w punkcie Kalibracja ekranu dotykowego.
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Korzystanie z menu uzytkownika

Po wejsciu do menu uzytkownika mozna uzy¢ przycisku strzafki ,wstecz”, aby powréci¢ do ekranu
potgczenia. Przycisk strzatki ,wstecz” umozliwia rowniez zapisanie ustawienia i wyj$cie z dowolnego
menu opcji w celu powrotu do menu uzytkownika.

Zmien hasto

Ta opcja umozliwia uzytkownikowi zmiane aktualnego hasta uzytkownika. Podczas konfigurowania profilu
uzytkownika zostaje utworzone hasto uzytkownika. Ekran ten umozliwia zmiane hasta uzytkownika.

1. Dotknij przycisku opcji ZMIEN HASLO w menu uzytkownika.

2. Wprowadz nowe hasto i dotknij przycisku Enter.

3. Mozesz dotkngc¢ przycisku z symbolem oka, aby wyswietli¢ wprowadzane hasto i
sprawdzi¢, czy nie ma literéwek. W przypadku wprowadzenia ztego klucza dotknij
przycisku Backspace, aby go usung¢.

4. WprowadzZ ponownie hasto w celu potwierdzenia i dotknij przycisku Enter. Konieczne jest
potwierdzenie przy uzyciu takiego samego hasta jak w kroku 2.
5. Po pomysinym zakonhczeniu procedury dysk domysinie powréci do menu uzytkownika.

Uwaga: na ekranie poczatkowym wprowadzania hasta wyswietli sie hasto bez przycisku z symbolem oka.
Przycisk ten pojawi sie na ekranie Potwierdz hasto. Jesli przejscie do tego ekranu byto przypadkowe
lub nie chcesz zmienia¢ hasta, dotknij przycisku Enter, aby zamknga¢ ekran i powrdci¢ do
poprzedniego menu.

Czas automatycznej blokady

Ta funkcja jest domysinie wytgczona, ale moze zosta¢ wigczona przez administratora lub uzytkownika
dysku VP80ES. Funkcja automatycznej blokady odtgcza dysk po okreslonym czasie jego bezczynnosci
(braku aktywnosci). Czas bezczynnosci wymagany do wytgczenia dysku mozna ustawi¢ w zakresie od 5
minut do 12 godzin.

Aby wigczy¢ automatyczng blokade, wykonaj nastepujgce czynnosci:

1. Dotknij przycisku opcji CZAS AUTOMATYCZNEJ BLOKADY w menu uzytkownika.
2. Ustaw zgdany czas, przez ktory dysk moze pozosta¢ odblokowany i bezczynny.
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3. Dotknij przycisku WLACZ.
4. Dotknij symbolu strzatki Wstecz w lewym gornym rogu, aby zapisa¢ ustawienie i powroci¢
do menu uzytkownika.

Dzwieki przy dotknieciu

Dzwieki towarzyszace dotknieciom ekranu dysku VP80ES sg domysinie wiaczone. Aby wytgczy¢
sygnalizacje dzwiekowg, wykonaj nastepujgce czynnosci:

1. Dotknij przycisku opcji DZWIEKI PRZY DOTKNIECIU w menu uzytkownika.

2. Dotknij przycisku WLACZ lub WYLACZ.

3. Dotknij symbolu strzatki Wstecz w lewym gérnym rogu, aby zapisa¢ ustawienie i powrdcic
do menu uzytkownika.

Jasnosc

Funkcja ta umozliwia dostosowanie jasnosci ekranu dysku VP80ES. Wartoscig domysing jest 10. Aby
zmieni¢ wartos¢, wykonaj nastepujace czynnosci:

1. Dotknij przycisku opcji JASNOSC w menu uzytkownika.
. Dotknij +, aby zwiekszy¢ jasnos¢ lub -, aby jg zmniejszy¢.
3. Dotknij symbolu strzatki Wstecz w lewym gornym rogu, aby zapisa¢ ustawienie i
powrdéci¢ do menu uzytkownika.
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BRIGHTNESS

DEFAULT

UWAGA: Minimalna wartos¢ jasnosci to 1, a maksymalna — 30.

Jezyk

Do wyboru dostepne sg cztery jezyki. Wybrany jezyk bedzie uzywany we wszystkich komunikatach menu
systemowego. Dostepne sg nastepujgce jezyki:

angielski
francuski
niemiecki
hiszpanski

Aby ustawi¢ preferowany jezyk, wykonaj nastepujace czynnosci:

1. Dotknij przycisku opcji JEZYK w menu uzytkownika.
. Wybierz zgdany jezyk.
3. Dotknij symbolu strzatki Wstecz w lewym gérnym rogu, aby zapisa¢ ustawienie i
powrdcié do menu uzytkownika.

UWAGA: zaréwno administrator, jak i uzytkownik mogg wybra¢ swoj preferowany jezyk z odpowiedniego
menu.

Informacje o dysku

Aby wyswietli¢ informacje o dysku VP80ES bez koniecznosci logowania sig, podtgcz dysk do komputera.
Przed wprowadzeniem hasta dotknij przycisku Enter.

Wyswietlane informacje o dysku:
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* Numer seryjny w postaci kodu QR

* Numer seryjny w postaci alfanumerycznej
» Wersja oprogramowania sprzetowego

* Pojemnos¢

* Logo certyfikacji

* Informacje patentowe
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Wytaczenie odpowiedzialnosci

Firma Kingston IronKey stale modernizuje swoje produkty. Elementy graficzne i tekstowe w
niniejszej instrukcji moga nieznacznie réznic¢ sie od elementéw graficznych i tekstowych
wyswietlanych na ekranie dysku VP80ES. Rozbieznosci te sg niewielkie i nie powinny utrudniaé
konfiguraciji.

Firma Kingston nie ponosi odpowiedzialnosci za btedy techniczne, redakcyjne lub pominiecia w
niniejszym dokumencie, ani za przypadkowe lub wtérne szkody wynikajgce z dostarczenia lub
wykorzystania tego materiatu. Informacje zawarte w niniejszym dokumencie mogg ulec zmianom bez
uprzedzenia. Firma Kingston nie moze zagwarantowa¢ doktadnosci informacji przedstawionych po dacie
publikacji. Niniejszy dokument stuzy wytgcznie do celéw informacyjnych. Firma Kingston nie udziela w
niniejszym dokumencie zadnych gwarancji, wyrazonych wprost ani domniemanych. Kingston, IronKey i
Vault Privacy sg zastrzezonymi znakami towarowymi firmy Kingston Digital Inc. Wszystkie inne znaki
towarowe sg wtasnoscig odpowiednich wiascicieli. Wszelkie prawa zastrzezone.
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BIBF—FH & RBICATIL 12 3CFHH|
Brah .

Brmmc 0Bz 22k, 123 230

/ ESCE

F: BPIO A AT —RFANEAC G AAT7—FAE RSN, HOR KX v iFFERINELA. HD
ARG N A7 — FHERET TRRINE T,
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6. VP8OES (c [ENTER NEW PASSWORD| #/ra & 4. IF& /N A7— P& AJJL THh 5.

Enter ¥—% Xy 7L &d. ¥—FR—PFa2HFVIEHEZ 3. 1232 Ky 7L £7. LFKL
BRI, ABCx# &%y 7L 7.

— WFAZ 2—IRB I ABC &4,

H: YFEDO & ERBVRLDOARAT—NEIHEHTEEFEA. RAT—FDOT 7 5V b ORFEE
6 LFETT. NAT— R, BWEEHTFOHA DY AFHT 2 58T T 7.

W A2 7 — O [78901234] . [432109) . [123456] . [111111] .

7. "A7— R &EHRL CEnter¥—% %7 L £7.

BNRAT—=REFMES CANLIERAT—=FBR—HLLWGE. P47 Hh64 ) —FHL o

NAT—=REANNIL, RAT—R 2R TEEICRDAINET, COT v iE, MDA

TFHA -T2 ETHRIRINET,

8. NTIA T NRAT—FDANNE. BEREHI AR RSN E T,

*,,_WTtVXfAuﬁﬁbi?

— MTEFIATHZBMOEHE-FCRES L
ES

™~ S A & Admin BECHEA £ T

W E RS ERRFHEMV D EDY &7

9. VP8OES (Z EIF 4% 4 2121k [CONNECT] 2L £ 4. s WIGE. K54 713 10 B 2

10.

Y E2—R— I HEESI L £ 7. [READ-ONLY MODE] #i#iR 42 & . N34 7 idmisa M0 3
T2 ATELGELEFT., COET—FTE. FIATHE7—ROHAMOIETE £ 54, BHEHP
HIRRE T &t A.

HEOWE? A 25Ky 742, AdMnREA =2 — A £ 4. 7L <& Admin A= 2
—OflifESBL TS0, R7 M 252Ky 7438, BRgmABEZCIVEDY . &
HT&E &7,

N5 A 7 HRIER L L 7244, VP8OES (- UNLOCKED AND CONNECTED (o v 7 fiifab & O
Btk A HIi 2%~ S 7. LOCK AND DISCONNECT (o v 7 U TGRS 47> 3> % H|
HT&£7.
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11. [KINGSTON] @O R uasffusfzRY a—L % 3> Ea—KR— OO THHTEE3., &
NTRIATH, BAODIYE2—RXR—DEEOIMITFA ML —Y PS54 7 L TEEXTE 3
EAC BN ELE. TRNTOF—XKIE., VPSOES s 2. 2—HF—nE#ML < T
N—Rw 272 &>THESLEN 7.

V: 7—ROEERL N SATOHEES DI AL —F 4 v 7 ¥ A7 A %f§i- T VP8OES
SATEWYICE OB T sB8T 3oL £79. 5EL <&, VPSOES OF4ifilils s THB L &0,
%7-1&. [LOCKANDDISCONNECT]| # & v 7’42 &, NI 7 &Y E2—KXR—DELGH/MES N
ES

VP80OES O H:&5 fr I

F—RDERRT —ROWIEEP o0 VPBOES K54 75 ffin&b o156, 2V E2—K—0DF
XL —74 Y73 A7 4 (OS) #fHL CHEVNICOtHT 28T Il &7, BUILTEE. K
A7 0E[RET 2. FIA T2 RA N AT LANSWMDAINTEIIC. OSD [N—F7 =2 7D%EHIY
AL & IO LR AT 22 6 CF. COMBEE NI 7RG ENTEET.

Windows = —+# —
1. Windows X A 2 X—DH MR H 2 [N—F7 =27 DHZELWMOAIL]I| TAa>vEH2 Yy 2L &
7o

2. Ry 77 v 7 A= 2a—0RRI N 6. VaultPrivacy80ES # 7 Y v 7 L T. Windows %25 N A
T EEECHOHL £9. VPBOES LY L DRI HEIK ey 7 8 &7,

3. VP8OES T [POWEROFF] # & » 7'L T, 2> tEa2—&X—M»564L £ 7. [UNLOCK] % & v 7§
e HLlueyyarahlish g,

©2022 Kingston Technology Corporation. &fRHMEFT . 4 X T DOREIES & CEREHITLE . FHaHCImEL £ 4.

10



IronKey VP8OES #}M}i} SSD =z—# —~ =2 7). —Rev. 1.0

macOS = —+ —

1 a.Kingston VP8OES (C #5334 Yz AR &2 v 7L &,
EQFs

b. 8547 % macOS Fv 7DITIFiLFZv 7L £,
¥: T3, FIA7 %2R 7L T0allicAv s bERYICEDY 9,
2.macOS TrRIA7DWMOHL %L THs. N7 A7 T [LOCKAND DISCONNECT] #fL £ ¢

3. VP8OES T [POWEROFF] # X v 7L T, 3> E2—&X—» 564 L 7. [UNLOCK] % X v 7
T2L Ly yavablffisn g,

Z DO d Windows ## ff D %5 5

F 740 hTlE. —EWREHL 2 WIBE. Windows10 i3 USB K54 7 #EWL &5 & L 7.
VP8OES D & 5 HBBITIREEIC K-> 1258 oA ZEHBMNC ey 7831, HERGESDLEC &
nET,

Windows THEMEZ Fhl % 7 31 VPSOES 2 1o® 2. IRDFIEEFEITL TL &0,

Windows 10 D44 & 71 D 301t
¥E: 22— R—ZHALERNIAT7Z2RFRIC—HTO. WOFEEETT T 20ERDH Y £ 7,
1, Ay bEa—R—lo—ALERELL s/ AY L 5.

E: Windows OEHE TR WIEGEIE. T4 A2 =V ry—%2c ¢ T3¢, BEATE
oI EERERINEFT, DECHL T BHEFCTEAEREL TLFE 0L,
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VP8OES NS4 7 Doy 7 %L £ 4.

[AR—R AR ELHI)V Yy 7L T [T R 2 —Y v—] 218IRL £ 7.
[Z2="—=H ) U TV ARy ba—F—]|DBEOKRHZ 2y 2L £7,

[USB KEERUIEEE #H 7Y v 7L &7,

o741 %2Yy 2L &7,

[BROEH| 27 %270y 7L T,

[BHROFHAD DI, IV E2—KXRTCIDT N A ADEFRE A7 TEBEHIICTB]IDF
Ty 7EAILET.

9. [OK| 22V 7 L T[T MA A=Y vy—] V1Y NUEHL ZT,

Windows 10 D £ L 7 7 4 7% A X > O HExhk

® N kW

1. RAINRN—OBERARy 7AT [avbba—uAxv] EANNL &7,
2. [avbre—p AR5 2 )y 2L CHEET.
3. [N—RT TP EFTVRIEIY L ET.
4. [BEAZ7vav]a/sVv oL 7.
5 BUEMHFO7 >0 [F7VvREDERE| DY > 2 %27 ) vy 7L T,
6. [ BERREDOERH| V> 25227 )y 7L &7,
7. [USBEZE| OO [+ %22V v 2L &7,
8. [USBDtL /747 ARy FORE|DHEDO [+ %22V v 2L £5,
9. Foy 7R wy x=a2—h6 [ 28R £ 7.
VE: Ry 7 V—fEFTAAL A (/=P AV IR Ly b2E) #FHL T 3E5EE. [
Ny 7Y ERE) & [BIRCES +XRETIVERHD LT,
10.[0K| 22V vy 2L &7,
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VPS8OES ® 7 + —~ v b

FLOWZ 7401y AT ADIER

NS4 TIHERRC exFAT I 74—~y SN TWE T,

VP8OES i&. D ARXL —F 4 V7 v ATF LA EDE D0, 774 LY A XOHKEIT DI,
2—HF—OBRL I TEO 7 7 ANV AT LACH7+r—~y NT& T,

W7 7AW AT A
exFAT

-FE: 7 A A IR L 0
SRE LA Y—OARL—F 4 7 Y AT A TIENIG.

NTFS

SRS T A A RHIR A 0
SRS RERIZ 20 A7 5y 7 4+ — A HYE - Windows. macOS (AR OV ER) . 8L
Linux (BiaBLY BHA) .

VE: VPSOES N5 A4 757 +—~v bT2E. $XRTO7 7 A VBHESNETH, FFIAT7TDNRZR
T—REREBEEIWHESNECA. LEBST. 77 A NVERECHETBZHEELT 7y —~vy b &l
HALTEWT EF®A. 7 74NV ELECHET 201, Secure Erase (‘242 iH3E) #ees L €<
P&, Ll EZeEtHEHEL v a v 3L TS0,

BE NSA745H7+r—~y bTBFE. FIAT5ROEH (/757 FA L —YParEar—K—
EY XNy 2T w7 LTL IS0,

Windows T® VPBOES O 7 + —~ v b

1. VP8OES # 2> b a—RWHEHEHL T, v/ (v L £4. 5L <&, VPSOES Ok & #5475
ML TS0,

RAGN—OWELRy 27 AT [avbo—nuAFxI] EASL T,
[Z¥ybe— "XV 27V vy 7L CHEET.
[VAFLEEF2)F 45820 v oL &F.

[N—FT AR N—=F 4 va>OERETr—~vy M ZE220V vy L &F.

ok wN

& Create and format hard disk partitions

6. VPS8OES X3 2 K72 A7 FaH2Y v 7 L &9, COFITIE [D] TH.
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7. [Z74—~vvy P ZI®BRL £ 5,
Open
Explore

Mark Partition as Active
Change Drive Letter and Paths...

Extend Volume...
Shrink Volume...

Delete Volume...
Properties

Help

8. WYL [RY2—LIRNV]E[Z77ANVY AT L] #IERLET.[OK %220 v 2L &7,

Format D: X
Volume label: KINGSTON|
File system: exFAT v
Allocation unit size: Default v
Perform a quick format
Enable file and folder compression
Cancel
a.

9. IRNTOF—XBHEINBZELIEER L, GUTT20E I hDOHERNERIN £ 7. [OK]
ML &9,

10. %7+ 3 &. VPSOES A [PCl D FiwEmms ., FIFHAREIC %0 &7,

©2022 Kingston Technology Corporation. &fRHMEFT . 4 X T DOREIES & CEREHITLE . FHaHCImEL £ 4. 14
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macOS TD VPBOES O 7 x —~ v b

1. Finder O FO [77'Y 77— a Y] ZHHIL £ 7.

2. [2=T74 Y74 #2Vv I L [TARZ2—T4V 741 %H&&7,

FRAEVIEBEE Xy b —YURRRENET. [BHIZ2V v 2L &7,

3. 74—~ v L T4 VP8OES 7 1 X 7 #I%IRL & ¥,

4. HFEFHWO MR X7 EL ) v 2L £

Disk Utility

8 Y B S

NS4 TR

First Aid Erase Restore Unmount

©2022 Kingston Technology Corporation. &fRHMEFT . 4 X T DOREIES & CEREHITLE . FHaHCImEL £ 4.
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5. 74 A/ INVOLHT%E [KINGSTON] WZEHEL ., 77 f Ly A7 A%ERL £ 7.

6. HE]27Vv /7L &d. FRIAT7TD7+r—~vy bHBEISN £,

7. 71—y BT+ 2E, TimeMachine TRIA 75Xy 27 v 7§ 3ME D% A
BRYT T w7 Ay —VRERENET. WELA T 3 v #iBIRL 9,

8. [ET1%27Vvy 2L &F. 74—~vy F&N/ZVPBOES A [F 7 A4 7| D FICRRSNE T,

©2022 Kingston Technology Corporation. &fRHMEFT . 4 X T DOREIES & CEREHITLE . FHaHCImEL £ 4.
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Linux 3t & Ak

VP8OES & OS WikfF€ T2 FEAEDY AT AT 100% HIRTEHNERFET 9. Linux & 72 (& Unix N
— 2D Y AT A EDHEHM 5 Ri#ET 2725, USB 3.0 HO xHCI {1 % 3% & D Linux 2.6.31 7 — %
(DY —2H: 20009 H9 H) LI+ 2289l &7,

DO N—2 3 > TCHEEL 345, USB20 E— R TETSNETDT, i VB 2557859
ES

WARICIKD I REANTTL T A—F W DNA—Y 3 v 2R L TS0,
# uname -r

BHOT 4 AN E2—>a>yTlE. FSATHEHEMCYY Y e ET. NS4 T &7 +—~vv b
TR, FFTE—IFNVEAD, ROEIDEHBHLIENA—FFT A A20—&52F L £7.

# fdisk -1 | grep ’ADisk’

BREZNENEL 2708, COBTET 4 A2 devisdb il H 2L &3, Z2DHB. KDL H A
VAL

# fdisk /dev/sdb

fdisk DGR LW A—F 1 > 3 v E2ERL £3. B, mkfs 2~> FT7 4 A2 % Linux B
74—~y hL &F. COFITIE extd #{EHL &7,

# mkfs.ext4 /dev/sdb1
NS4 7OLHETEAEL z0ak. e2label 2+ > FEMHHL £ 3.
# e2label /dev/sdb1 /VaultPrivacy80ES
D4 —ATIl&. VaultPrivacy80ES 73 F 5 1 7 £ O HI T ¢,
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VP8OES #5E D 18

Admin (B HE) X =1 —

e AdMIN A=2—W7 /7t AT&2LI3WCVPSOES Dy 7 KL T AIGEE. h#H7 A 2>

¥Ry 7L FT,
e VPBOES DHE:4i% k¥ 3 & . WA RfES N & T,

VPS8OES ® 3 DD Admin # 7> a v 4T A7) —> 3y b

FNFNAZ2—12E. A=2—0OPVEZHCHZEORERD D £ 7.

AZ2—=30b6lF AZa2a—2UlRBIELLTELVID, BAREDRIMDAEADBERINE T,
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WOFIE. §XTOAdmMIn CEHE) A=2—DIHHE ZDOHREE RL TWL &7,

MO xX=2—/RBERLK>

Ry 7T BEMD A= 2—HECRY ., REOREZFHFEL £ 7.

KD A=2—/BELRRY

Ry 7T BERD A= 2 —HEHICHEAR E T,

Admin X=2—X—Y 1

NAT— RNDEE

RED Admin A 27— F5ZHL £ 7.

2= R

VP8OES (24 22—+ — A7 —F£##KL £ 7. Admin T2—
PF—=RN2AT7—=FEHML2TNIE L) F+ A

AN BEHE—F

sa—NisWOEHEERE L EESNCLEFT. 22— —lk.
EFRADZ o— Ut EHE FEHEETEEHA.

NRA7— A

NRAT—RN&5bk T 3720, B Edmwy s 7> a v esHRCL &
4, Admin & 2—4%—0DWEFTOARAAV—RNIZHEHEN £ T,

NRAT—FORSE

HETCEDIREONAV—FREEHREL 9 (77 4V M 6. BRI
64) . Admin & 2—HF—0OH DO NRNA T —FNICHEHAIN £ 1.

Admin X=2—X—Y 2

NWAT—=RNAT Y R—

NATZT—FOANNLEBELORKEFZHREL T (77 40 Mk 15,
BRIk 30) . ZORHIE. Admin & 22— —DANRBESbETH
vy bL T,

F=LATT DT VK LAER

F—R—FOEFEHTFOITOMANELEL, F—%2 LI T VX LR
RTBIEWE-TEeFaV T4 5ALEL £,

HEjo v 7 B¢H NIATHEHBIKC ey 2 8N B3HBHORS 2 HL £ 7,
2 s NSATDRy FAZY—>OHBZSOEEVELEEL £7,
B FoA7efivnnEfeREL £,

Admin X=2—X—Y 3
RELZHE S+ —27 =K% E. o4 7 &5 0EE

Ay FFx Y7L —Yav

MR Ry FRAZ Y=V DA v X—T 2 A% Fx )7L —
a>vL &9d,

Ry FHTYE

Ry FH7Y NEHHIL 7.
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22— — X =1 —

¥: COXx=a2—F, Admin A= 2—Tz2—%—%{EKL HBDA, 77 L AARET T,

MOA=2—/RBERX> Ry 7§ BERO A= 2 —HHICRY . BEOREEHRITL £ 7.
RO A=2—/BERKXY Ry 7 §BERD A= 2 —HHICHEAR X T,

2= —A=a2—X—=V1
NAT7—FOEE RED2—H— " 27— NOLEH
HEjo v 7 R NS4 7AEBIC ey 7 SN 2HHORS #2EHL £ 7,
2 s NSATDRy FAZY—>OHBZSOEEVELEEL £7,
L oA 7 FReEmEL £ 7.
Ry FHovF Ry FHoTY REFGHMIL &£7,

YA —RFAdmin 72l dz2—%—X=2—

Az 2= DO THL K, Admin 4 =2 —O & g 2—F— 2= 2 —OMHESML T Ew

H: FSAT7HRa Y E2—RCESGL THizigEid. VPSOES D4 » fftkk L T (VPS8OES O 44 fik[%:
AL TLEEN) L USBYyY—7 52 E2a—X—mo0T, F-ZLIAATLF&E 0,

1. VP8OES #. FA#lO USB ¥ —7 W flioCa>y ¥ao—R—IEE5L 3.
2. [ENTER PASSWORD] Hifi ¢/SA7—F% AL CT. Enter ¥—% % v 7L 7.
3. ME7AIVERYy T LT AVvAR—RFNAZ2—2i#EAET,

¥: RAT7—FNOANE. BHEEEA 10 PR ZUER RSN ET. £ F—FAdmin A= 2—12iET W
s W7 A 2V 5 ERFL Ry T T2 0ERDHY 5.
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Admin CEHHE) x=2—0O1#H

TTCWITHHLIZEBED, Admin A= 2—10k. 3D0HEEICEED A7 > a v EMERGT ENTL
T, Admin X=2—7TI&. VPSOES Tl T X 2 & ¥ X F nlfesMics 7. UTFDx 2y 3> T
AL £ 9.

NAT—FDEH

CODF7y a3y Tlds Admnic & 9., BHED Admin SAV—FN42BHETEF T, N4 752RET B
Wy Admin 12 & > TER SN A A — R, S CEBETEET,

VP80OES ® Admin /A 27 — F A2 ZEH 3 2121d . IROTFIHICHE> TL 12 &,

1. Admin A= 2—T., RRATV—FOEELZ Ky 7L £7,

2. BILOWARAT—FEANL T, Enter¥—%2 K%y 7L &7,

3. HORZ &Ry 7T2E. ANPOARZT—=FEFERL T ANI ARG OHIERT & %
T MiE->feF—2 AL GA. BBR XY 2Ry 7T 2LHETEET.

4, MERD-HICHENRAT7—F4E4 AL T, Enter¥—% &%y 7L 3., FIE2 TASIL 28
A7—FERUCLDEEHL CHERT2LERD D £§,
5. IEMICETT2E. FIATZDF 740 bTAdMIn A= 2—DRXR—Y 1 BEREINET.

¥ VIO ANZAT— NAJJHEEHC G A AT—FARREIN, HORKX VIEFRENELA. HD
REVIENAT— NEREHE TRERENE T, M&> TCOEMAK & - B8P, "A7—F%
BELIS2WIHEUE. Enter ¥—% Ry 7 73¢. COEHEPSHBTRHOA=2—CRY 7T

°

2 —F =K E

22T AIMINIC & > T2—%#—1 27— % [ENABLE ] (%)) # /-(& [DISABLE] (f£%)) T & &
To 2—H—RZA7—FpMERIN 2 &, I VPBOES % #24i L /-2 . VPSOES (& v 7 o > J& Ul ]
#HRAL &9, Kingston Tld R4 7T 2L ATEBZNRNAT—RE 228 T2EI. Hioa—y
— 5 RELTBLLEBTIDHL 7.

o/ A Kz [USER] #1ER L 72354 . VPBOES 5| 2 —+ —iw. 22—+ —HD o v 7k A
T—FEERTRLEOCRDET, 2—F—E DN RAT—FNE, NS4 70y 7HBRCHEL £7
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. VPBOES 22—+ — DRt v bix. Admin & LI L THIRAH 0 £ 4. FEL . 2—H — A= 2—
DML T8, VPBOES D 2—4—7" 0 7 7 A WAEAERK T 2121E . IROFIEIZHED F 7,

1. Admin A= 2—T7, 2—¥—FEZ*Xv 7L 7,

2. [ENABLE] # % v 7L &%. (#7>3>d7 740V T [DISABLE] CESN TV ET
)

3. [ENABLE] #3##RL /218, A ELTHRIBE Xy 7 L THTL £7.

4., z—HF—NIEFI/ERI N 3 &, VPS8OES (& [USER HAS BEEN SET| (2 —H —2RE &
NELE) ¢FRLEST. EnterF—52 Ky 7L £9.

5. VP8OES (& Admin x =2 —Z &Y ¥ 9. VPSOES OFhiiciiAa ., SREXMAL ThHrs oy
oL, BREVID F4. WCBREA LR, 2—F—BIRWNTE2LI 080 £T

¥B: 2O2—%—707 74 VDRAT—FNE. FIATHRECT—2 AT —y avicEEEian, o/
A YHO 2= —F7 v arPBRINLBURESNE T, CO2—HF—7 07 7 4 VIEROFEL ©
FIEE. RO EBNV TS, 2—F—m07 (Y IllE. TRTRD2—HF—A=2—0b0 &¥. L Q
2 Ao o —OffHEZIRL TS0,

2—H D AT v 7 & OFIR

1. FIA 743> bE2—RIZELIAARET,
2. oA yE—F&BRTZHEMETUSER] 2%y 7L 7.
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3. [Please create your password] (/A2 7 — K 2{ER L TL 2 &) HET. [OK] # X v 7
L 7.

4. [ENTER NEW PASSWORD] (HL WA AT —FE#ANL TS0 HHATHE /5 A
T—REANNLET, Enter ¥—%2 X v 7L 7,

5, BILLUAZRY— 2L T, Enter ¥—% Xy 7L &d. FIH4TAIIL R AT—F
ERCLOEMAHL CHERT 208D £ 7.

6. VP8OES Z RIlf#24i ¢ % 2 i& [CONNECT] ¥ L £ ¥. £/, VPS8OES #31 > & 2 —
K—I HEESGi T 2 £ T 10 ORI 5 & 4.

VE: [CONNECT] # X v 7 32ROV ICHhHEZ Xy 7L TH, 2—HF—A=2—LZT7 7L AT&ET. &f
LS, 2= — A= —DHEZHL T 3w,

Admin S 27— R AL C2—%—7—RWC7 7 & X

1. VPBOES O&miFE# A >l & 7.
2. Admin S27—F 5L Co/7 4> L. RS54 70y 7 2EEL &3,
3. Bl ET., 79AR— N A—FT 42 arTCa—HF—F—RIZT7T 7L AAREICHD 7.,

V: MiE->7 27 —=FsANLEREE. RATV—FA Ty ZR—T 22— —& Admin Ol 7545 L
THZoNET, BELGWEENT 27478 2R ELWAZRATZ—FBANIENBE, ATV &Z—
FVty bR FET. LG, "AT—F A7y 2—45BBL TLFE L,

Admin RAT7—FTCRFZIA 7T 7€ AL TC2—%—"2AT7—Fz )y b
2= A2 = FEEALESE . Admin A2T7—FEMGALTY £y L ET.

1. VP8OES O & 4> /4 7L &9 Admin SA7—FToZ 4> LT, FI3A4 7%y
JIRBEL £ ¥,

REDOWHET A 23> 5Ky 7L &7,

[SETUSER] # % v 7L . [DISABLE] # X v 7'L £ 4. [CONNECT]. &+ 7 / # >.
Admin A27—FTHUP By 7R L F§. REDKET A 25Ky 7 L &7,
[SETUSER] % v 7' L . [ENABLE] # % v 7'L £ 3. [CONNECT]. &+ 7 / # v,
HlLowz—H—R2A7—F 2 AL, MRL 4. &L THERL. 7—R7 7t AL
EQ A

SEGFSEREN

V: MiE->7 27 —=FsANLEREE. RATV—FA Ty ZR—T 22— —& Admin Ol 7% &5 L
THZoNET, BELGWEENT 27478 2R ELWAZATZ—FBANIENBE, ATV &Z—
FVty bR EFT. LG, "AT—F A7y 2—45FBBL TLFE L,

AR BHHE—F

Admin (& . [READ-ONLY MODE | (FiAH 0 € — ) L T. %2 VPBOES % wmiAHl 0 B (
EXINAFE) Cov 2RI 237 0= VicsEmiTEE T, /12 COLX T a v EFMIT
3. ZD2—F—T 07 7 A NVIHRABWVEH7 7 25584 TCE &ET (22— —7 07 74 LAH
MueiGE) o —HZ7 o—RLgsBOBENEMNC L 5 . VPSOES Tl 7 — X Dtk il 121) A3 Al fE
WCaD, T—ROEBEAAPEHITEEZ YA, AN VEHE—NE., FEHTE LIy E2—K—
TRIAT2FHT R, FIA7CvL 77 0nEBERERLVEOCHEST DI L lHTE
EQ o

HAWMVBEHE—FEACT 2CE. ROTFIEHCHKE > TLE &S0,
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1. Admin # = 2 —C [READ-ONLY MODE] ¥ X v 7' L & ¥.
2. [ENABLE] # & v 7' L £ 7.
3. KLoBiEERy 7T 2L, FAEL TAIMIN A= 2—ICRD & 7.

VE: BlOE LTy N AT7— F A1 [READ-ONLY MODE] # % v 7' L T. Admin & 2—#—Z %
netny>/nvo/ A4 OmcBRNBHE—FZ2RETE2ILLTEET. Zo— LRV EHE
—FTl. HHOoZ A > TCZOMREEFEITL 3. 77 4L D [READ-ONLY MODE] i #%)T 1.

N7 — FIRA|

D A= 2—TIlE. Admin B RAT— FEHEZERL T, "AV— P58 TEEd. EOMAEDY
TH. IO AT Y a v EHHTE 7,

e NUMERIC (%) -FAxhicds&. XNAT—PAal L FEAVDEDVELC LY £5.,
ALPHABET (JEF) -Fahct 2 &, DR EETEFEROEDMDELC LD £1,

WHOF7 > a4 7058 E. SA7—FEEHO L OHBEERDO A2 7L —=Xwa0id (Zh
BT 7AW ETT) « LFORZ Y=Yy 3y ME, Admin 8& P 2—F—R27—FbnalL s
EDDHTFHNMELGEERL TR &T.

NAT—RFDES
Admin & DELEFHARAT—FEE, BH6 LT ohRE 64 LT TOMTRETE £ 7.
BEAZAT7—FNEEEES 31E . IROFIHCH > TLE S0,

1. Admin x = 2 —7T. [PASSWORD LENGTH (127 —FE) #7 v a> %Ky 7L &7,
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2. HMELxy7TaeRansmEmML. [ TEBEIL 7.
3. KLO%BEERy 7T 2L, HEL TAdMIn A= 2—IC R £7.

¥E: 7 7 4L b @D [PASSWORD LENGTH] & 6 L#C 7.

a

PASSWORD LENGTH

6 +

NAT—RNAhT7 v X—

H#)¥) % SECURE ERASE (%44 iHZ:) #aeld . s AHES LR A7 —FE2MEL AT 3 & i2E)
L. BY 0 QB2 ENTEET.

PASSWORD COUNTER (/N2 7 — R # 7> X—) Tk, VPBOES (21 %¢ T [HiE - /2 /8 A 7 — N 5[]

ANIENT 6, RELHENKEET 2% Admin (2 & > TREL &3, MiE>7 ATV —FEANTE
&2 30 M. B 10T,

a

PASSWORD COUNTER

- 30

B ME-72 27— FE2ANLEEEE. RAT7—FA 7y X—C2—%—¢& Admin O[5 % &5 L
THz2zonEd. WiE-> 2 ANNOHBERBARKNICIEL TRELWEENT 27 4 7% 2R, IEL WL
NRAT—FBANENZE, A7 X—EV Ly NE&NET. 774NV FNDRRT—RFRATYR—IF 15
FTT.

F—L AT 7 NDT VK LARRN

Ry FAZ) =2 OAENE TSNz, RAT—=FAHERINFZOLEVE DT 2120
2+ VPBOES Tt B F*F—RROD I VX abAT v aveyR— LT ET,

MESNTOBREGE. RO LS CEEL £4.

o« JWF, WERLARN—ADITH I VX ahaN 3. Lid> T, LEDTOMVIENAREG S R
RENE T,

e ¥F: 0l A VT2V BABIGHCEHTERAERENE D, Xy FR2Y—> D%
RESTHZEEHMR T2 ENTEFEA UFICPIN AR —FMIHE A TH 35S .
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¥: 77 41  ® [RANDOMIZE KEY LAYOUT] (& 54T ¥ .
HEjo v 7

CORREE . Admin £ 2id 2 —F— 10 & > THRNIC T & £ 3. [AUTO-LOCK TIME] (H&1 v 2 KD
Tl RELIRSORH. FIAT7HB74 FVIREE (Io& 2. o <{HEsn 2 0iREE) ThHN
. FIATHEEBGHMERELET. FIATHRALT 78T 2ETOTA NIVEHOESE., 54~12
RO TR ETE 7.

HEgy 2283 T 2. IROFNEHE > TLEZ S0,

1. Admin # = 2 —7 [AUTO-LOCK TIME] # % v 7 L % 7.

2. F3A470uy 2 5BBRLTT7A FILVREBCLTBL T LLHOES %2, 98 TREL
ES

Ye: COHIRIE. Rl & - B CHTE £ 5.

3. [ENABLE] # % v 7L £7.
4. KLEOBBREXy 732, RAFELTAIMIn A =2 —IZRY £ 7.

¥E: 77 1L @ [AUTO-LOCK TIME] 4 fE%h© ¢
HH % &

C OHEBET. VPBOES HIHIOH] 3 & # 3 ¢ & & 3.

EEEET 2123 WOFMHE- TLIZS b,
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1. Admin # = 2 — [BRIGHTNESS] (]2 &) # & v 7L £ 7.
2. MKy TTBEMBL L0, [ TR LD £,

-
H:
:

BRIGHTNESS

DEFAULT

[BRIGHTNESS] 7z t liE W i541k 1 ©. b 3 0Wi5E1d 30 ¢ 1.

3. EKtORBBEXy 7 T2E, RAFL TADmMIn A =2 —IZRD £7,

¥E: 7 7 4L @ [BRIGHTNESS] i 10 T 9,

L SR

= b

G A FEAIBINTCE T, BIRL-58EBE. TXTOA Y R— N A-2—OHEBETEHSN 3.

= HH

MR A FRBIEIRD EB Y TH .

AL W EE

ENGLISH (335

FRENCH (7 5 » X :&
GERMAN (b A )
SPANISH (A XA v &

HET B ROFMEHE> TL &,

Admin # = 2 —C [LANGUAGE] (H3) # 7y av 4 &y 7L £,

1. HLEOFHERy 7 LET.
2. EbEOKIBE Ry 7T 5L, RFLTADmMIn A =2 —IZRD £ 7.

¥: Admin & 2—F —ODli i, TRTNDA=2—hsHFOMHAL LOEFEZBEIRCTE £ T,
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NS A T DL HE

COHEBET X, Admin A N 5 4 7 OIS 54 E (SSD Tid [Secure Erase (4 4iHE)] LR H £
T) #FEITTCE&ET. COHMETE., TXRTOF—ZXEHIBL. 22—+ —& Admin D /82 7 — K % IR
L. 7 —XBEEfh+— (DEK) #3E L CHAERL 27,

VE: FoA T EBECHETIEE. 3 2OD0F T avabh £T.

1. RAE%ZHEZE-Admin A= 2 —7T [SECURERASE] # % v 7' L . {ROHEH D FNHIZHEL &

B

2. TIGHHRC AL - Admin = 2 —C. [SECURE ERASE] # % v 7' L /= & £ 5 FPj#H
&% %4. F54 71 [FACTORY INITIALIZE] H[i A EREN £ T
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W7D lEFIETVPEOES ) £ty b& L g+, DLIELADY 4. MHELSCO>LTIE. T
DEREZRL TLEE L,

weERHE T35 Ry - B34k
£y 7L CBET & Ry 7 L TCHIZB3E
weERHE 5 PR TRELESE
BWHEE AR T — R ) B El%S
2—HF—=RRAT—F il Hil R
BHARE TRA7 THHEROT 740 bz Y
"2 |p
FSATDF—RERE i g Hll
BihF—

ZNFNOFIEZDODOWTFHLLIE. LTFCHBHENL TWaFIEESBL TP &0,
VP80ES D %4 % 4 D 7k
1. MO E5EFEITLEWESE. FORESBL CHEBL T2 &L,

e A)EZE%RHFE-Admin A= 2—7T[SECUREERASE] # % v 7L ¥,

o B) TIFHARIC WML - [SECUREERASE] # &% v 7' L /- & &. 5 BRI L &) &
4. N34 7 [FACTORY INITIALIZE] Hiffi KRS & .

2. K74 72 [SECURE ERASE] (A) ¥ 7zi4 [FACTORY INITIALIZE] (B) »FE/RS 2
5. [YES] # % v 7 L &9. [NO] #iERT 2 &, WHEAPMYIHSN £ 5.

¥ iz l&

3. FZ4 7 [DELETEALLDRIVE DATA?] (¥ XTD FZA4 77 —X&HIFRL £ 352 )
BERNENTS,[YES] 2 KXy 7 L &7 . [NO] #i#IRT 2 & 2 LHEFTIEAI Y H
Ihid,

©2022 Kingston Technology Corporation. &fRHMEFT . 4 X T DOREIES & CEREHITLE . FHaHCImEL £ 4. 29



IronKey VP8OES #}M}i} SSD =z—# —~ =2 7). —Rev. 1.0

4. VP8OES (Z [CONFIRM DELETE ALL DRIVE DATA?] (K{ I RXTCDORFA T T —X %
HIBRL & 347 ) EHHARRNS 25, [YES, DELETE] (id W, HIBRL £3) 2Ky 7
L & 9. [CANCEL] #iEiR¥ 2 &, MHEZPYIHL £ 5.

5. w4l ENE T § 3 &, [PLEASE INITIALIZE AND REFORMAT THE DRIVE] ( F 5 4
TEUBL. B +r—<v PLTLEIW) BNEREN LT, Enter +— %L T4
ITL £,

VE: 22T, AED VPSOES O¥IHIL & bt v 7 v 3 v EER & M - WIHML T NE W 4L 5 DEL A
Hxv.

Xy FFx Y7L —3 3V

VPSOES D& v FARAZ YV —v A v X —7 A Ak, DEZIGC TCFEETCF V7L —va v T&ET
e AVE—T 2 A AEF XU T L= 3> T2, UFOFIECH-> TLES W, 2Im»s5iE. T
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EBP Ry FRAYEMAL T, HECFEITLTLLEL, Fx V7L —vavOiELCLE-T. N
A7 WEDIREEMCANNIEZ TR 5. KIBCEDY £ 7.
1. Admin * = 2 —7T [TOUCH CALIBRATION] (X vy ¥ v U7 L —>a>) A7 v arv#
Xy 7L ET,
2. VPBOES DA/ ) —> D 3z EHFIC Ry F T2 &0 ETHEAERENE T, K
vy FRYOFHERD aHAAFERINBZ LN, A2V —v D L—2"y fpT7 AT
Ry 7L FEFT,

3. %74+ 3&. VPSOES (& Admin A=2—IC RV ¥,

H: 2y FHFv V7L —yaryRIELLSETSING0E, Ry FRAZ2)—VBRIELLKEMEL A0nEZR
BHNET ANV ERE Ry FRYT, RSN Ky FHRA Y FEBYNCIERL T, Xy FF V7
L—YavaPDHL TS0,

Ky FH TR
774 b TIE. VPBOES D X v FH VY FOVERTT. ChsDH vy FEMLT 512, ROTF
NEZHE > TL &1,

1. Admin # =2 —T [TOUCH SOUNDS] (X v ¥4 7> ) #7 v av %Ky 7 L £7.
2. [ENABLE] (£%) % 7! [DISABLE] (B £X> %KX v 7L 7.
3. K LOBBE Ry 7+ 3L, fRIEL TAIMIn X =2 —I12 RV & 7.

¥E: 77 4L @ [TOUCH SOUNDS] i 5% T ¥
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VP8OES (Z1IEL K AN/IT & KR WEGE

VPBOES DA 7 YV —> % Xy 7L THIELSMAIL ZwGE, 2y FF ¥ )7 L—ya v iZKBL Tw
ZHEEMERADH D FT. NATV—FEANL AL TH, Ry FF v V7L —v 3> ZBCIENTEET
o AZY—YERy 7 LIk &, IEMCSREMLAET &3 (MECIHL TR, v— 2L T2
W) L, IronKey B I HREITNN—(FE TRREINET. Ay FE v U7 L—2a OFHHEE T,
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2= — A= 2 =T, BEEHICIRD D CRBRA X E2FHTEET. BEBRAKXR VG REL TA
Ty AV A a—hb 2= — A2 — Il RB DT E 7.

WA —NDAH

CDAT v arvTClE. 22— =&, RED 22— —NRAV—F2BHEHTCEFET, 2—HF—T 077
AIWERETBE, 2—HF—RAT7—FPMERINFEFT, COMEFTIE, 2—H—RAT7—FE2LHT
EES

1. 2—#— £ = 2—7T [CHANGE PASSWORD] (N2 7 —FDZHE) # 7> a v Xy 7
L&,

2. LR RAT—FEANL T, EnterF—% Ky 7L £97.

B HORKXR Y %2Ry 7420 ANFDAZT—FEFERL T AN I AR OHIERT
9. ME-F¥—2ANNLIEGE. BBAR V2 Ry 7 T2EHETELT.

4. HERD DI HEAAT—RFEANNL T, Enter¥F—% KXo 7L &£9. FIE2 TASL
feRAT—RNERLCLDEMHHL CTHRTIVERDD T,
5. EHWCRETT3E. FIATODTF 74V b Ca—H—A=2—BNERrINET.

¥: BVIONAT — FAJHECIE S AT7—FRARRIN, BORKXR ViEFR RSN EHA. HOR X >
AR — FHEREH CR RSN ET. HiBo TCOHEHEIC L > BEP. RAV—FBHEL L A
WIE4AIE. Enter ¥ —%# Xy 743¢. COEHELPSHTHOA=2—ICKEY 7.

H#o v 7 Kl

7740 b T ORI T T . VPBOESAmMIn £ /-ld 2 —HF— 0> THMCTE £ 3. AFo
v 7HEREIE . REL LR SOKME. FSATHBT7 A FIVIREE (12& 218, o BES N & 0REE)
ThHNIE. FIATEEGMEL £ 3. FIATHEALT 7 N T2L£TOT7A PLVEHOESIE. 5
D~12 ORI THRETE £ 7.

HEigy 25631 22 ROFIEE-> TL &0,
1. 2—#— X = 2—7T [AUTO-LOCK TIME] (H#&in v /) # &%y 7L £ 7.
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2. R4 700y 7EMBELTTA PVIREBICL TBOTE L WKHORES &, 08 T%
EFL T,

3. [ENABLE] # X v 7'L £ 7.
4. K LOBBRERy 732 RIFLT2—Y—A=2—WCRY £7,

Ky FHT YR
774 b TIE. VPBOES DX v FH VY FOVERTT. CnsDH vy FEMLT 512, ROTF
NEZAHE > TL &1,

1. 2—#—4A=2—T[TOUCHSOUNDS] (X vy FH# V> ) A7 v av&ky 7L &7

2. [ENABLE] CA%f)) % 721X [DISABLE] (fE%) A& > %KXy 7L &7,
3. ELOBEB Xy 7 T2 BREL Ca—F—A=22—ICRNFT.

HH % &
COHEBET. VPSOES D2 S 2 TEx £, 774V MEIE 10T, HEEFET 212 KO
FIEZE> TL S0,

1. 2—#—x=2—7 [BRIGHTNESS] (H|2&) # %y 7L 7.

2. [+H 2Ry 7T B5EMBL a0 [ TR ALY &7,

3. ELORB2# Xy 792, RFL T2 —XA=2—IZRD &7,
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BRIGHTNESS

DEFAULT

¥E: [BRIGHTNESS] 738 ¢ B i 1 T b B 3 Wik 30 T3

L SR

= A

G A FTEAIBINTE T, BIRL 258, TXTOA Y RA— N A-2—OEBETCEHSN 3.
FHRE L SiEEIRD EB Y TT.

e ENGLISH (3&:E

e FRENCH (7 5 v A&
e GERMAN (kA V&
e SPANISH (ZX A v 3B

L WEEERET 212 ROFNEHH > TLZ &0,

1. 2—%#—X=2—7T [LANGUAGE] (%) #Xxv 7L 7.
2. HHLAELEEE2XRy 7L &4,
3. KLORB2# Xy 792 RFLTCa—HF—A=2—IZRD &7,

¥E: Admin L 2—HF—ld. ZRNFND A= 2—m 6 HSOFHAL rOWSELBINTE 7,

= HE

NS A 7R

FoA 7wl A edz0EHE R 211, VPSOES # PCICZELIAA T, NAT—RFEANT
ZHC. Enter ¥—% & v 7L £,

KA TIERBBRINES,
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fai 4
TG S IronKey Vault Privacy 80 External SSD (VP80ES) XTS # 3 f#) 256 117 AES fIn&5#% 5 [l A& fifi 4

VP8OES HC# i #i 5f A, Ji{EM M. AN, B0 M R TiRE, BATEBIEE AN - Tt
IR I 4% VPBOES #- L1 T A TRt

I i) — R e BN % 22 4
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B S

5 VP8OES fitHy,
o (U VPSOES M FIZMIEN USB B, %A 5% A% Fe B sk /2 USB B 44t 5V Al 1A [

o

o TERREEELRT, MR RGUL AW ER SN AREZEL, WS EET VPSOES.

ik FH 5 2 A

SR KK 22 A PO SRS 2 Ao P Bl 2 e LU B 6 o A7 — 22 Rt & 15 VA 5 0 ?UE’J%HL%JEE&, foln
“PASSWORD1". Hrali# Al At & TRER TS, MRAEMA I USB e Bl 1) 1 ffdis Il

VP8OES M # 5 KA 22 A XS 2448 o XA — AT T4ttt e RCE A N OB 3 65 TH s, AT L ey
BIEMERS, JFERINE A, R VPBOES MUk ) IREs . XN B A B B 47 454
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VPBOES S HHIEHE BB A s (1 7 R BRI (IR KIE) o LAJR 5 AU & MR
BERF, SCUA T L B 54 LB 5 P .

e, VP8OES T ik B m AN %A — B 3 2 AR P 250 . B3 O3 AT DABE R Uy [ B A 5 9 FH P i ik
UL, EE UGB

Rt m] DAY (A, EAH LO B BRI e W SROSE I S 65 1A, TR 53— 7 ) A
RREE . SR DU B B R 2 A FU R ERANEN, FEEME R S R R
RERGIRAF B Z 2 HI T .

K, VPBOES SCfpiAh i, B2 i B e, 5 B O3 SRR Y P S R e 07 45 0 RO A U
» AT E DA A E D NP EREER o SCRFP R AR

o ¥ (FPIN) : EATLLESE 6-64 AL EUAENE . XEFHLEERITR PIN, @ 7E fil
B FR BRI T B IR . EXAEN N, AT BB S TR

o FREE (EFBEE) - AMIFECAECREE %, REEACEZLAREA
. VP80ES % ##Zik 64 NFIF M ZILAEIE .

WRGEIERA R F R T TR IME R4S, 6 2 64 NP RAE. Kb LLkHFEL 3R, —
AR WA ATRRRR . TS MR R TR B A ol B s SR —, HRTREE S TR .

R R B 7N 1) -
e ESPRESSO MILK SUGAR — WiiHEfz 77
e RED YELLOW PURPLE - it
e 2B ORNOT 2B - #b+-t ik
e LETITBE - #ih & %%
e 8XB8EQUALS 64— #¢
e MYDOGIS1YEAROLD - MAfZE

B ASERR S o B 0 S R AV I 0 5 2 A ek A M DA B A B o s R A O 18 R

A HE BRG] P R, S A P BT RS Y i WO Herh — NI R E 2 L B
LB SiE 5 — N .

W R S0 B E 2R T AN SRS, WTE vk DA 7 =005 i £ ds . T ReRBEAFERET], &Lk Itk
WEEHE . &R W BUE R R Al A i . VPSOES w4k 22 a4 I Eop i, B2 minEdE 4
TR A

i AE W B S0 R

VPBOES 1 1] exFAT SCfF RStk AT 1 Hitks Ak, XA (S HF Windows Al macOS Ml #4t. Aid, B
FAAE— S HABLE T, & & Windows ) NTFS Fli& & macOS A%, &m] DURYE 7 5K B3k ik
Hdla oy X, (EREE EFR AR B = £ k. Sk L VPBOES, TEZ(ER.

WAL ANIERE VPBOES

1. BEHBER USB Hidls 4oty VPBOES I 2RI

2. A2 BR“PERFORMING SELF TEST” ($UATHKD) , #AJ5 27K IronKey Hnse .
3. fEIERIK bRtk < 8> BEAAIES, MW@EHES.

4. WEIEEE, si%FEER.
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Bk S
/

5. RGBIREEIE S, ML R ZER DAgREE . BOEE BEE — AN R AT DIEE R N S 15351 (BRAE
AN T 2B ORNOT 2B, 1 FFiR) :

REINGE

— SR P AT R B

2B OR NOT 2B

‘\\\\ﬁﬁﬁﬁﬁﬂm@%EﬁA%?ﬁ

% 123 "I 7 B

HR: —IHRRE MRS RoR T, AR SRR ZH, (EIREHZ S AEm Y 55

IR,

6. VPSOES 4 i R“ENTER NEW PASSWORD” (A N#T1E) $om. B ARS8, SR)G sz nl
ZERE, Rt 123 TR IO . % ABC Rl YN B

o AHEABCTIEEFELRE

EE: AFFESEMEEREN, BB T, FHLEEED 6 NFERF. BN EI 7+
MEFHAE .

PLR R — L AM B RS 789012347, ‘432109, '123456', ‘111111,
7. WRAER TSI S B A

RTINS SAE5 6 (D NSRS A, B & BRI E R N S IS . XN
BEAMES, HIPNEE .

8. MNTEFL G, 2B
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o PHTEERIRY

— SIEAR R A O R

‘\\\\\:i: izt P 2 4 4
SR AR AT V) 2

9. fi¥% CONNECT (i%#:) A rRli#: VPSOES. N, M#i<x7E 10 #0)5 HEERESFENL. 5
READ-ONLY MODE ( W iZ#) , MiEhgs, 7+ H R AR . X ikF P a] PLs U AL A
FIRCHE, (H TS M BR A -

AL LR RS, R NEE R ESE R . SRR e, TR AR RIRER
P R B SR B i 5

10. 4% IhIERE S, VPSOES 4 fi.7r UNLOCKED AND CONNECTED( M4 JFi%4%), JFiRft
LOCK AND DISCONNECT (#i5E 3:WrF) .

11. 2 HN“KINGSTON" &S IR BITHENL, FFrT g o 0T AR RZAE 5 /F T AL bR AE 135
FAETEEL . BEE 453 VPSOES Hrilt, Aff4xids B 3 in s ol £ 3

VR N7 EREEE RSN, EUUEM MR RS VPSOES. B XHE LN, iES M
b VPSOES. A4k, % LOCK AND DISCONNECT (#iE 3 , e il EHLr AL,

Wr T VP8OES

N T R R 2R BRI, B YR M SRR AR R 4t (OS) 1Lfis i VPBOES. ik, 1
KB ENR G BRERL /T, (i HERAE RS 2 2 M B o D RE . IX A B+ e 45 A A

Windows H /°

1. A8 il Windows (E5544 40 T A I 22 A B AR AF B A
2. WSS, S VaultPrivacy80ES, M Windows 2z 4= A4 . VP8OES 4 7E H! 5 E

BhEE .
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3. Ri{% VP8OES H) POWER OFF (Hl) FEMIFHEMIIE . A% UNLOCK (81 Faa#i &l

macOS H /7
1 a. A% Kingston VP80ES i b7 ()4 H 42241,

o

b. 1% & /5] macOS F& /745 Hhf 4 A o
VER: fEAREAL, LI AR B

2. M\ macOS i), AEs Fi¥) LOCK AND DISCONNECT (&I .
3. Ki#% VPBOES H ) POWER OFF (x=#Hl) FEMITENIIE . 3% UNLOCK (8 Fiase

1o

HAth Windows fit. & A% 5

BRANHILT, Windows 10 2 7E4FE AN S SIS (8] B A 5% A1 USB fifi# . i VP8OES #k N IX FiE I FERE K,
fifi 452 H D8 € T 2R TR S 17
HIWHAT UL TR, #HifRrE Windows | 3R18 &4 VPSOES H F &% .
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2= H Windows 10 551 ke
ER: BFHEERNEGNTEA S NES AT — K LI B8,
1. 1ENHENIIASH S PR AT 8 5%

R QUREAE Windows EHLGY, HITJF BB N, REXRELEE L Ek. 5
FE T B IR R B8 B 3RS D

RN 14 () VP8OES i .

A B S IR IR B R LAY
AU B AT SR AR S I A k.

T T USB KA BAE A

s EE.

AR E IR T

EH A1 16 SO VR T ST OGP G 1 4% AT 20 FEJR
R R RO R S B

2= F Windows 10 & H1E2=

AT A RS RAE T, i N T AR -

s TR R .

MR R

sl BRI

st T BT TR 55 I SR B R B B R
M E R IR B

MH“USB B (+).

M “USB B R PR E BB S5 1 (+).

MR R R O

VERG: SRR R R (BB IC AR I AR D, 8 TR R B BN HRLUR
XPFRAS AT R

10. fiiHEE.

© o N ORWN

© N ORWDN=
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¥4k VPSOES

P LTSI R St
AL EUH ULy exFAT.
VPBOES AT LK sAL A B AR (T SO RS, LA 2578 I 3R 5 S /N«
HERFHO S A R
exFAT

- Pl B SRR
- SR ANZIARER G

NTFS

- P s WA SRR
- 99 BIRIBTSIAM - Windows., macOS (HiE) . Linux (R .

R EHR AL VP8OES fifift, SUEEREMIPTA S, (AALEREIMEE S AMBIE, Kk, ik
AR FE BRI T 0 B R R, B RITREEBRDIE. AXEZELR, BZHEaE

BB o

HEH: OB AT, PO R R BN E, Bl S A e L.

7 Windows F#% 31k, VP8OES

K VP8OES H#EEFITHENIF & k. SRV AIER: VPBOES, T 255
FEAEF AL ZAE S, i AR TEAR -

R I IT R T A .

Rt RGEMEE.

iRl AR X

abrwDd~

& Create and format hard disk partitions

6. Ffsl VPBOES Xt RIMIM. AMlh &N (D).
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7. WL,

Open
Explore

Mark Partition as Active
Change Drive Letter and Paths...

Extend Volume...
Shrink Volume...

Delete Volume...
Properties

Help

8. WHEGEM B UM R SHE.

Format D: X
Volume label: KINGSTON|
File system: exFAT ~
Allocation unit size: Default v
Perform a quick format
Enable file and folder compression
Cancel
a.

9. RGUMIRIEITA B SRR, MR GOR A kS RURHRE .
10. S8R5, VPBOES & L SLHUIN" T
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£ macOS #% 4t VPSOES
B SR

1.
2. ESEABEFIFTITHA TR eSS E B TC IR . i

3. EFEARK LA VPSOES Hi%E.

4. RALSE R ITG HRER IR T .

Disk Utility
AN

=2 ) ]

Restore Unmount

&9

First Aid Erase

13
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5.

W RERERR S Ay 44 N KINGSTON”, i FE S RSt

R BRI AR AL

ATERE, ERTRESE B, 2 S A B RIS B A IR
IR .

R KSR VPBOES [t B ARl .
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Linux JE A5 SECE

VP8OES M THAE R4, ELZHAS EES 100% Hatt. N 73RS &R Linux 58 Unix RGEaEAM,
FATEBURGHE A Linux 2.6.31 Kernel (2009 429 H 9 H&AA) , H: v USB 3.0 528 1 xHCI #iE.

RERIHIRABREIZ1T, (HAJREIZITTE USB 2.0 0T, S KR TR
TEA i N UL N4, il LR WAL :
# uname -r

FEZ RN RATICE , RN Z S B ahing. BRI, HEEdEA L, MM T a2
A AR £

# fdisk -1 | grep ’ADisk’

BRI E TREAFAEZ R EAGIT, BRAVMBUE WAL T /devisdb. SRS %I
# fdisk /dev/sdb

&1 fdisk UL AN X BJa, {HH mkfs 4744 Linux kA0S X H, FRAMEH extd.

# mkfs.ext4 /dev/sdb1
MR FEE AR, EH e2label fiv4:

# e2label /dev/sdb1 /VaultPrivacy80ES

FEAAF, VaultPrivacy80ES 2% 4 75 .
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% ] VP8OES 11 fE

e

o f#B VPBOES J& Mk ikife Klbr, LAVS i B Gy
o IJT VP8OES J&, EHIEE & IRAF T K.

VP8OES -l 7~ |4 3 /MAdmin Options” CEH GLikT) 5.

FEASRHAAG — DRTHEF A — AN ERE L, M TS -

FESCH 3 1, A BRI 2, Kb RA IR F LT
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TR T A B ST H & T fE

SE LRI

Previous Menu / Back Button

(AT—38 | JeiR 4D

EE

FFE AT IR (BB — S A R AT 2 AT B E

Next Menu / Forward Button

CF—38 | Ryt

B RS 1

Change Password (555
)

CEEik=s AR A TN

Set User (KEH)

leE 7E VP8OES LA HIRIH P i, & B B3 Z s T e

Read-Only Mode (HiEHE=R)

JA P Bl s R R AR e P BT i 1 4 R B

Password Rules (ZFRZEEAI)

JA B B BRI, DR R R TR A . B T B G R R AN A Y

Password Length (KR
)

BOE AR B/ NE K (BRIA =6, mk=64) . MAITEBH N
(CZI VAR S TH

B RS 2

Password Counter (Z5i%
)

BT RS (BRIN=15, A =30) . MitHasdhE s nE
A P S

Randomize Key Layout (FE#L
HeFHRAm =)

RHE T A TR AAT, DAL RENLILHES ], TSR 22 4tk

Auto-Lock Time (HZBh8{Eht
E1D)

B K 8] J5 A B A H0E .

Brightness CRJE)

B CAURSE A8 Ak 5 S FE 0 o

)

Language (iE%) WOEM R BRI S .

BHRARATH 3
Secure Erase (Z&ER) IR AL, RGN S H A
Touch Calibration (AEERHE | Wi RE 20 a8, Kb AL

Touch Sounds (flifEAE#)

JA P B A FH A 7 5
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G

ER: R OSR P QIR R, A ATUr I e

SE LRI | EE

Previous Menu / Back Button | fi$% AR [l fi—32 58 5 2 IR fF ST E .
(RT—3EE | J5iB#4D)

Next Menu / Forward Button B RIAE N — RS,
CTF—3H# | gtz

R P 3RETE 1
Change Password (FEEZAS | 504 H1H 7 %115,
)
Auto-Lock Time (HAZIFUER | B2 KN EJ5EEL B AIH0E .
&)
Brightness (Zf) B AR A oA B 1) BE 0 o
Language (&%) WEMSE N EIZIES.

Touch Sounds (AR J P BT FH g e

i e A 8 B 53 BT S
CESHIE N W e e S { b

VER: WRREA COERERITHENL, WP M VPBOES (ZFli T VPBOES) , MITHAHIR NI EHHEA
USB ik ..

1. FERIBERY A USB i 4okt VPBOES #2315 AL«
2. ENEN SRR, XA KL R .
3. RULKHE FIRREE A

R MANENE, SRR RN 10 1. B ASRE OIS, SR SR R B .

©2022 Kingston Technology Corporation. & # FTA BRI . Bt i bx SEM RIS 9% B T A & 2 W7 . 18



IronKey VP8OES #3) [FlA®ER - FM — 1B1Th 1.0

il & B A
HUEL B BRI (E LI =R B IR, B3 G B TSR L VPBOES J4H0 4 i

EH K
IhfE, JEELETEBMMANA.

S
SR ISR VB S S O AR B . BN, PR S AR, TR T LA % R

LU P PREE 2 VPBOES B H G % .

1. W& GsEEd, S4% CHANGE PASSWORD (FEi#fd) .

2. mA%fmﬁﬁﬁﬁiﬁ

3. ALl SRR AR R IEEEM NS, BE RGNS . WA RZEa %, TR
TR A SR A AT IR o

4. EPWMNEMEIATHN, JF RS RER. USRS 2 2 B R R AT A
5. MIhsERUR, SRR RN E B G S 1 T,

HR: IHRRE MRS RoR T, AR BRIREZH, (EIRERHZE S e 55
BoRe MRERANENMRRRAFTEERHN, 18 S EERE 0 LRI R E i — 3 8.

wEHP
XL AT DL g A ElE P R %F”ﬂ@LE,fT&LEW%%SW VP80OES £ R B 5xkik
Bhi%. &L IUSIRAEE P, KRR LA A SIS 5 1 i 4

USRAE G Sk #E 7 USER (FI™) , VP8OES 2ol I - QU Al - il B s i o FH P 2 (8 FH b A e bt i
#o MHEHS, VP8OES MM HIMIZhRERA IR . A RTEANME R, WS M5, 24 VP8OES
QU P BCE SO, ST DU PRI AT AR

1. WEHE LSRG, S3% SETUSER (KEHF)
2. % ENABLE (5 . GETIERAK N DISABLE ({ZF)) .
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3. ®&F ENABLE (J5HD &, WA LA SIREIFHEE .
4. RIhBEA S, VPSOES £ /x“USER HAS BEEN SET” (L% B M) R, kb

5. VP80ES <k [ BT i3, 4k85%3: 3] VPSOES LIFNE IR, RIEBEILN. Tk
FEALES, PRt 2T H

VR MUK BN AR S HO9 S skt User (D 3T, 2ONIH P B SCAFBEE # Y. 30
WA ER TR . HPERaa Ol 38 AREE S, WS

i

REDAN W= i Y

1.
2.

o0 s w

K RE AL AL
fORIEFE AN, fi4% USER (/) .

7E“Please create your password” CiFfI#%S) b4 b, % OK (Hig) .

7E“ENTER NEW PASSWORD” R Ngi#stis) Brde b, SN EGD . mdi el 4odg.
BB B 00 I Sz [l 4ob . RO AU A 4 20 i NI AH [F] 25 A 247 A

#ii% CONNECT Ci#4%) w7 RIiER: VPSOES, tha]LIZEFs 10 F0ik VPBOES [ #hi 3
THEHL
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ER: BT AN ERRTA R 5% CONNECT G&E#) , mJBAUTRBESER. BXREMAER, Bt
P S,

15 & PR G2 h 1 1) P B

1. J53)) VP8OES.
2. fERVE R GRS S SR A
3. R AL XTI .

R R A B R R SR s R NE RS T . R L AR MREGE, MM BT
MG, WIHEESSEE . SR .

A F & B 53 25y () g DA B B A P 35
BT P, R R B A AT R

KHFFJE VPSOES. i FH & B fd B0 8 S AR R 4

IR E VI EbR.

Wk S SET USER (X EH /) 1 DISABLE (f3H) . . XHU/IFHL.
RS A B AT M. T E TR bR .

miidi SETUSER (K EH ) CUEH. 8. KHUHHL.

N FERCH I P 50 . SR LU 5 1) 18 1 s

R R A B R R R SR s R NE RS T . R L AR MARBGE, MM BT
MG, WItHES S EE . SR,

I

R

EH AT L% READ-ONLY MODE  ( Hisl) , A4 Rkt VPSOES #AZ& LL A (a5 HY) %
M. R SRR, WOk A P ECE SR R e (R PR E B o — B4

R R, HEEM VPSOES sl ids, M LihS NS sl . A EEMTHENL R, His
SOETTH AR RE, BB BB N

BRI R, IR U P IR AT R A

1. MEPH B SR 3% READ-ONLY MODE ( H i) .
2. i ENABLE (FAD) .

3. s EARIRIEEEHL, DAORAFIFIR Bl 218 B i
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BE: EABRTER, EMANSISE ST READ-ONLY MODE ( HifEst) , &3 SUFH P Ay BLA B Ay sa
T E R, /5 READ-ONLY MODE ( HiiE) £ogti AR B ZHATIHINRE . BRARY
READ-ONLY MODE ( Rt x4kfs .

GRS
SESEHAR R T U L Bk, TR AT SRAE . (EAT AL 48T LR 2 T,

e NUMERIC (3(7) - JaHESEREM &S E—NT
ALPHABET (F#8)) - BHESERZDAE —ANFHFHFH T .

PAANIETERSC AYJi,  BREA2 B AR T 2R 1 B iR AR A 1E CRRERMED o PR Bl o i)
A GV R A g R =S - N SR

F K
I ATTLNRE 6 % 64 MRS MBI MK,
BEBERICET K, % T DR

1. WEHELGISE . d PASSWORD LENGTH (5K )
2. i+ FTHOINKCRE, Rl - ARG
3. A AR EEL, DARAE IR [F B AR

VEE: EAM PASSWORD LENGTH (3K J¥) 2 6.

q

PASSWORD LENGTH

6 +
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TS
S NIRRT S, SRR M R AR, A B TSR R.

PASSWORD COUNTER C#1i4i#s) HEE R E, ME I VPBOES 7Eikai N\ 2 /D IRE RS f5 &
o R R . RVFR SIS SR B IR 2 N 30, /0N 10,

a

PASSWORD COUNTER

- 30

VER: A G AR R B S B NS T R RS . RAETA B K o SR IR S e
B ARES, SN EFEEE, itHEsaEE . BiL PASSWORD COUNTER (%iLi1-#i4%) /& 15

S HLHE S 4% A )=
T LA NS WAL R0 5 BRI, VPBOES SCHRFMINLHI S RIS 1
R

BWHEE, MBI
o FB: PR AT RN Fit, &8 BT 2 BHTRL.

o FF. RSN TS HIAEARRME, ik, L@ F SRSy Ot
EEH PIN ZR2 T T .

BTE: BMAENT, 2425 RANDOMIZE KEY LAYOUT (BENLHEFZEEA ) -
E1 B B e 1)

XTI Re AT B B 5 BH S . AUTO-LOCK TIME (H Zh8iE i [a]) 2 7EMER 2SN (RIZRE3)) B[R
i e L A I 8] J BT 1 . R AR IS BT 75 1 22 PR () AT B B 6 0B 2 12 /NI ANEE

LR EZhBUE, H1 LT D RREAT R
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1. MWEHEE % AUTO-LOCK TIME ([ sh%iErtE) .
2. g B A AT DR SRR 25 bR I B SR A B

VERR: T DL/ INIRE A 23 8 B v s IR L BRA

3. Mili ENABLE (jiAD) .
4. R EAEREREAL, CARAFIFIR BN E R ISR

R BOANSF, AUTO-LOCK TIME ([ zh8iErf A Spifs A .
Brightness (F2)&)
VP8OES J5 %5 & A 1 I Dy e 1 %

I, B IR LU PR AT IR

1. MEH G S 1% BRIGHTNESS (5ofi) &1
2. A+ RESLE, A - iR

BRIGHTNESS

DEFAULT

VERE: fz/) BRIGHTNESS (5=2/%) A1, Hok 30.
3. AR AR A, DUFRAT B A 35 BE L 528
B¥EE: BAM BRIGHTNESS (&%) 2 10.

=
==

A 4 FEF L. PHdiE S ST REcE B itr . rT R RIE S e

- SEif
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- ViR

- fEiE

- PHHEAFIE
BREEIEES, HRU N PR TR
ME B SR it LANGUAGE GEF) ikl

1. R EMES .
2. miZe EARREEGHL, DLRAFIFIR R 28 B S

VERE: EPEGURUT PSR R 1 SR
AR BRI A

BEINRELE S BE 10T LU R R AL (RN S AL 22 2R ) o $UTILERE SR AT g £ . BERH P A1
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6. H%—F [EMR] o sXEERSR B aaks 1k

7. kEAATERAR, BT ReE B o AVE, RRRUR TR TR ] M . R

& 1 fr 8 TH

8. #—F [ - A% 5Epir) VPSOES BifE [ERZml & i IAEMAIR T .
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Linux 525 4 AN 5 e A

VPBOES WAL ESE RSN, REAEAB R ZEBUR RS LU 100% HIBEMERAT. & 7 ES 5N Linux 5
Unix [ &AM, FMesE%2 /DA Linux 2.6.31 #.0 (2009 4 9 H 9 H#45), Hil# USB 3.0 fiH]
xHCI 157,

TR A SR RE T, (HAT R (A USB 2.0 BixUkET, HERIEMR £ .
JOGINDR RS ok NI N IE =R i E S AN T R 1 N
# uname -r

FERZBESH AR, AR E B B4, B AL RERE, T AROImEAR (] AR S, S Al 2]
IR -

# fdisk -1 | grep ’ADisk’
B RE T BB ORGSR . ARG, BB AR B AL /dev/sdb. &R -
# fdisk /dev/sdb
MRHR fdisk H IR B LT O RARR 70 I . Bed%, T mkfs 184 %% Linux A& AR . 154, FRAMEH extd

# mkfs.ext4 /dev/sdb1
N o AL R, SE1EH e2label 154
# e2label /dev/sdb1 /VaultPrivacy80ES
FEAFIF, VaultPrivacy80ES & hi B HE 4% 8 ) — {7~ 51 o
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%/ VPSOES Ihfk

&1 8 (Admin) i&H

o f##H VPBOES 1%, aff&— T aimlE ~ LAF I H B8 B,
B VPBOES FR sz, &A1 HIR E R

VP8OES i iE] B A7 3 {5 B RIS I .

18] 398 B AT A — {18 i3 A5 [m] 7 BEAEEAT AR -

HEE 3 b AR MIETEE, MU A ARk R B 2,
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NEREBURITAEE S (Admin) 8 B IE LI RE

R B R B 380 B PURE] - —ESE 8, WA H TR E .
T— AR /AT E e BRI (% B
BHEREE1H
S SRS S H T A S
Biakidaika A E 7S VPBOES _ A F i FH 25 % bl . A7 3 2 DA ZE RCRH A FH 35 1l
MEREARE JSCRH B8 A5 FH A S MR . s R 3 A By 678 2 L A MR R
ey TNl SO 8 B - RS TH DA N 2 o5 . R Rp 22 FH 21 BE B B FH 3 3 il
ZEIRRE R E AR PR AR (THRE = 6, mN{E = 64). [FIRFER R
B B
HHEREE 2 H
EiGETBE FE S A I B KRB (TR = 15, KM = 30). B & %A1
F TR E IR A S A
FEiksE R i B B A A BT T HES B AT BT HINE 7, A i 2 TR A,
PR A
H B8k 2 IRe & SRR N E B8 2 R BB 2 AT IR ] R o
=E S o A Al AR e I R 2R A
B3 35 e R M I8 = .
HHEREE 3 H
ZEER NSRRI RE, EEERRINE Sk .
FRIERRIE WREBEB L RRE, R IE A ST
TR R 845 F il 2 2
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(EQREEpt

HR: NAEEHASEE D@ ER, A RerBULiEE .,

SEAN & K}

b LR BB LR bR, R H TR
T B A T (o B A

BAEEEE 1’
X T S F A0 I 2
EEISUER 1A CCREXE N 2 30 s AR B 2 O D
B 0 T A 22 S AR
wE e R AT = -
BWREX RO o P .

AN o B el Y A i

ELEMER [EHEERIERE | B [ EEE]

R QURERERCEEEER, 5% VPSOES sk (2R [ hHnEfin VP8OES] ), #hFk USB
AR, R EPTIE AR R

1. {EAIBEM ) USB IE4Z4R, 5% VPBOES 4% = ) & .
2. fE [ AR ] SR L, GRS, WEHE Enter .
3. HhNEuEEmER, EANEIEE,

W BATR, SEYEUS 10 PSR S, mEIE AN NRE T SR, (T SR b i s
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fFREF 8 (Admin) 1£E

ks, BRI S D RE e > I BRAE 3 (R . B SR B sE i Bh i€ VPBOES (1
BHTRE, BLETIRER AR INT

5 T
BEISRIE AR EUE R0 B . RUERTOEEANS, IR G IS, AR A
CITIA
SH9HCHE T 9 RS VPBOES {1/ B E %515
1. TR D, NIRRT,
2. B AFETEILIR Enter 4.
3. AT ARSI e, WIRBEUR BT, LURERR AT PRS0 T A B8
B, TSR R IR

4. EUFEONEHS, WEEALENE Enter S, ELZAM P ER 2 T N KRR, S URERS A A

T AHAE o
5. FRIIECE SERAR, BERE THR BN E B IR A5 1 H
R WMAVIIRE MR, SRR TEURTASING, TABURIES RS, (AAERR R R A, R

FHURIRES E R 8. WREANOENWER, REWAEBEHE, FHR Enter BRI
#HiH, REH—HEE,

B AE
BEIETE o 0 & B B o o s . L %, 151 VPBOES 7L T it 1T VPBOES ik
Wy, BURILENSRIEET . Kingston Eif G EEIT A TE, EREEYEA WAL T A7 HUE RS i 2 .

IR NIRRT ERE, S VPBOES oz i Al i R N A MRS A R . T RZ A P T A
IR R i SR . B VPBOES [ B B A (AR, [ E MO REEIIRE R IR 2 EAEER [0
JFIE R ] . @SS VPBOES M F# e, 2R TP ER.

1. EEH AR IR [ROEMEAE] -
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2. BEE TR . (ERMEER TERL ).

3. BIE TRUH ] WiBH, R BLIRIR N
4. MHFRIhETHZ, 1 VPSOES €8 [AZCORE ] MignilE. Bii% Enter f2.

5. &M VP8OES ik [ml Bl BB B, FHAEAUERLIL AR VPBOES UmE, 1535 B1E P S i
o TURBABERE, mtRERIRAEHIH Mt

R MO IR B E, R IRINEAT SRS, e e 2 E SRR . EH]
FROERE L E AP BRI T . (HFH AR A M Z S . B2 AMGER [ s

Fe B3 FH 3 B A D BRI

1. R BRI\ T
2. PNIEEE ARy, HIRERE.

3. fE [FEEESLEH NS Sl EAGE TREE] .
Ef%%AﬁM%JmiﬁL%Aﬁ&EMMﬁ £ Enter 3.
5. WERUFTEAS, 10HEIE Enter 5. I AIDER 4 F i AN FIERS, SR USRS AR

o
6. BhiE [EEe| , AOZEEE VPBOES, HAFfr 10 Fhif VPBOES H B = 1K1 M.

Dﬂk& Uﬂ&f

B
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WiEE: IR R, RS, TR DR . BB [
o P e R 2 A A Aok 2

1. [ VPBOES &,
2. MAEEEEAEN, IR
3. gz, RPATLE B o) A7 UG R

R EISEHEESR & OF AT AR B R ] S RS A SRR B A R RO e e RR T Re, A
AT I N IERER ISR B B w55 [ ISRt | .

o FF 5 B 2 25 T 4 R A 1 8 22 2 2 1
WA S ECE 2, I A A B B B RS AR B R BT

[5 PA/BA B VPBOES Y. (B R BN, M AR SR AR

B A0 R5EE v ] o

B [FRefEE]  WhGE MER] o BITERE, WHEEN, 3 HHNER.
A PSS B R R T OB . BRI RS E e I s

g [ fRE | UBUR. BATEER, WHMEE, #5325 55HBER.

iy NG RS T IO Y 2 B i o R RAERE,  DAERUE IR

R EISEHEESR & OF AT AR B R ] S R A SR A R RO e e R Re, A
AT eI N IERER IS B B w55 [ ISRt | .

I S

MERE R 2

I LTI 4 R, ) VPBOES (8 FINEFob 8y BUak. AR BT P, BB
U PR G SRR AL MR SR, VPOES HEH AEHURRL, MR
SRS MR, B AL TN LTRGBS I\
Yok

IR R, 2 T DR

1. FERETE AR FRGE [ ThAt.
2. B THOA .
3. BMEL LA TR, DIGEAAIGE P 5%,
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R MR MR B R, B RE S N AR, BEIE TMERERGK)  GERk
HLREROE S NMETERE AR e » I MESRE IR AR RS AR AR OR B BT I MERE DD RE . MERRARSK TH A
#iEH.

EAGL
VLB AT B R E AR R, LU SR . SRR RS, TR .

o BT - BUHRZE AR, WA E 1 EET
FE - ORI, R/ 5 1 (Rt

Up SRS WA R R AR S, IR S R A S i AT R R EESR T B s (LA THRR). DA EE T B ) G
RIS B B A Y S i 2 /0 75 2 1 (ST

AR
B RN RO RIS R R, RO 6 8T, ik 64 EF T,
INESEE R EI R, 2 A THIDER:

1. (EEHEGERE RN [ ISR R,
2. B+ WHUMREL, B - TR,
3. BN LA TR, DMEAILIRHVEHRIERE,

HR: THREERER 6.

a

PASSWORD LENGTH

6 +
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AL TR VE
EEI SRR, T PR ARIORE, A A BRI

g

AR E R RERTIER O, tpt it VPBOES T AF i N\ S s Bl — 2 VX BUR Ml 9 1 B 2 43 R (X B

i 5
o A HHEEHE IR BUR KR 30 U0, /Ay 10 K.

q

PASSWORD COUNTER

- 30

VR WSS A Ot R A SRS ANE T i A SR B A TR A N M — R o
B LR, (AR A B L ETHRIIEE, N RERSEA TR, SRR BN R B g EE
. TR REEHERES A 15 K.

a1 e B

VPBOES 3R AL IRBREHE FISE R IIRE, LA 11 AT AR 285 1 I s A S o
T,

SRR

o FR: PRS- GRATIRTHEY . (HE AT ST HUT HIIET .
o B RSN BEERHEIALE, WUREAR PR A 1 B R R R S AR R ARSI (JU A
PIN ).

VERE: TN TR
H B8 52 Ik [

SEIDDREF] B B B A P E RO . — EURERR BB (RIS T Eh) e SR e RS R, RRHY 1B Sl e if
Wiz, CRRRI ] B 45 5 PR ] R B PT E 4% B 08 12 /M
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WNERE) HBIE0E, E2 BT IIPER:

1. R EEE FRNE [ HBISERH ] .
2. EE LR AL A BN B ORI AR R TR R L

VERE: SERE LMK AN S 2 BT, AR Jin sl b i ] B A

3. BhiE [HUAH
4. FhEsE bom [RE, DAEEIGR e B SR E,
R BB R TR AT

oI
T nlE It T RE 2R Ak B VPBOES Y # T S2fE .

I ESE T IR, G2 TSI BR:

1, 7EREREUEN PR [RERF] i
2. IS+ WIHGINSERE, B - AR

BRIGHTNESS

DEFAULT

WR: BUNRER 1, BRI 30,

3. Bh®A B TRE , DGR H S B B
R THRRBEA 10,

2
g =

AEILSCR 4 FERR S . NI LG DUBTTR € M0aR = R . SCiRRR S

HE =
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3

23

(98

PEHESF S
NEREWITEE S, 2 BT IR
R P BRI PR [F85 | 1B,

1. %gﬁﬁﬁﬁ%m%Eo
2. BhE b TR, DARAICIR VR E RIERE,

VR EHEAEHE RS A HIEE PR E O RES .
AT R A i R

UET) R AR B BN A TS BRAE AR (— MR 2y SSD [E RETEAR 22 405 ). BT UL RS MR BT kL, BB AL
P AV B S TG . I BRI 0T E AR RN 8 (DEK).

VERE: f ] 2 A BRAEAR Th BE iy S (1t i A S 4RI I
1. Rk - AR PR [l RS KRS B BET R,

2. [EEHREE - fEE MR FRNEI T [REER] 25 5. KNS B
HIRGERRE ] IR -
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TEWFE 2 ATERR DR AT LA B VPBOES, (HAA iz . ZRGER T R:

e PSS I AR E
BRI BRI £
e TS LW 5B
Cel B A A
i A A
HEARE W BE % TR
LS A A

AR E R, 52 R TP ER.
] 22 A BRI 1 VPSOES
1. @R BRI e, RIS ARE
o A) ZAaiER - EEMHAER FELE [REBR] .

o B) EEHERE - /E8 H R FENEWIL( [REER] 255, BREEKER
[ EA8 H e g ] AR

2. EEHEREURE [ 220Gk (A) B0 [ R EGE | (B) Ry, B [R] . ZEB0H#R
'ﬁf, uﬁlg?—’r— |—7RJ

LIz

3. HIEHRIREUR [EMEREERE LR PrAERIG? |, SR TR . s % 2iE Rk
BAF, FHIEE 6] .
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4. E18M VPBOES Hir [HERREMIERAERE LA ERING? | $RoRi, wERNE [R], 3
BB, aEHUEIRE, S TBUE] .

5. ZRIEMREINTERNAL, BEER [FHGAEEHHE R ] 19387R. 2% Enter fI0
iz

VER: BUEG IR AGE AR 5L IR Y44 (L0 E B2 6 1) VPBOES BOk AT HRIE .
R I

i 2Ry, 0] FEIRIE VPSOES MM At . WERIES I, 52 R FHDER. Bl iz
BAF . RLIE AR HE LS BE AR B N A REFE T 5, AR

1. R AR FRNE [HRFRAIE] I,
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2. RAHBUERKRREAE VPBOES Hif LKl 3 HARMAE. HASKTFRRER, &
i P il S B AT E ) A B 7R -

pa(}
i

3. RIEZEHUE, ) VPBOES st erik M H HiEH,

Eﬁ N AR RL IE AR, S il A T RSV AL WO o S R S B B AT AR AL, AE
W ISR IERE Y H AR R

fil 5 8 2K

VP80OES HIfiflj#s & A THRR AU . nEAE F s & FEELRVIEZ: &

1. R H R FENE [RFEM] het.
2. B THEA ] = H?FHJ il o
3. RE/E BA TR, DAGAAFIRIR W B RS

x\
><zt

R AR AN

VP8OES K IEFEIE AT H A

IR AE ) VPBOES M ik IERE AR B S AL il s A E0H%— T AR, WA N AR L. M2 N\
B, BRI BRI e A . & B IronKey FREEATEHIDOE FE RNy, FEREN 12 (E HTHIE 5 A (i
W] AT IRE S T RE) o AR 2R L D BRI AT A
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il FRASE ) # J5E B

HENEHIERELE, BhIE (R $56, BIWDEgREa s . R0 Z8EA A soE I IIRE, 0hE
IBHAEIERE, A HaR [FIE A,

55 T

AR 0 0P PR B B T LR P R B P R R, R S A R M T
A T {6 Y R

1. FEMEHI R ERE [BEER ] R,

2. By NGB A% Enter .

3. AT LA IR E Rt WIRBRUR G AR E RS, DI A PR ER. IR A
Nifiir, AT DARGISEIRAR S5 LM BR o

4. B NENG, FEREILEGE Enter . AP ER 2 h AT NI RS, AR UERR

HEE T AT o
5. MINREETEMAR, R & THR RN Al I8 B
R WAVIIGE R, SR THURE IS, TABURIES RS, (AAEMR R R, RIeBUR

MR 2 8. IREAMOENLER, REWAESELE, FHEIR Enter BB B ILERE, REH—
FOEH.

SIS

VLD RETHR At A, {HR] th VPBOES FE B sl fi & HUH . — ELIERRTH B (BRI A7 % 8)) e lER e e il =
FE, BERRH E B8 E N B R AR ] B 4R e I R B P e E 4 6 PSR 12 /DN

NE RSN BB, E2 BT IIPER:

1. R AR R R [ ABhERH ] .
2. WUE B RERAE ) PR R Do AR S ) B[] = P
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3. Bhig TReH)] .
4, {EAE B FENIE [IRIE] ), DAGEAENLIR Al i B

il &= 3K
VP80ES [fita & R FERR A« InEZ i 330 B2 R T55 8.

1. fEREAIEEE ERGIE TREE] ThRe.
2. BGE THUR] st T2R] %8,

3. R IR FRGE R, DUAF 08 s B

BT Th e Ak S % VPBOES M EH 7/ . S E M TERRAE 24 10, QB85 5t U,
1. FEAGFHE IR FEBLE [FRRE] %I,
2. BRI+ AN, BRI - WRMEE.
3. TEfEE R FRGSE TR, DUREEAENE i e e,

CEY YIRS
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BRIGHTNESS

DEFAULT

R BNEER A, BOREER 30,

=H =
AE =
AEILSCIR 4 MERA S . NI DUBT TR € M0 = 2R BR . SRR S A -
o B
o VA
o X
o THIEFX

NERGEMIFRE S, 2 AT AP ER:

R P IR PR [FRF | B,
FIE AR B RE S
FEAE IR BRI TIRME] , DU ILIR HY 8 50 E

N =

R FHEAMMHERS AEHIRE PR E OIS .

HEEE
BT\ VPBOES 5% VPBOES #i NI TNY, BIWT A Immeveil. MAATSH, ARG Enter S,
BT A

* QR Code Serial Number
+ Alphanumeric Serial Number
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* FIHERA
o AFRE
BB
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it
i

REEW

\

=4

Kingston IronKey S EFHATBE M . BAMEHREF LKE R MSCF TR VPBOES s
W A SCFEE R A E . I8 SN B N AN R T i 5 R e P R

Kingston 35 1M Ji2 60 25 (0 6T i i 6 s A BB A AR IR T S5 4 R SRAH DRI af P sl 5 P ab 3 e v s e )
By B R R . ASCIR I A 8 5, A AT AN . Kingston VDR 38 7E S 1% 1R 1 AT & A1
FIMERENE o AR SCAH{EAE 22 . Kingston TEAS U FRAMBUEAT 7R B 7~ {5 . Kingston. IronKey 1 Vault
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